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OZET

Giiniimiizde Internet, giinliik yasamda ¢ok 6nemli bir yere sahiptir. Nesnelerin Interneti de 6zellikle modern
Internet diinyasinda en ¢ok kullanilan teknolojilerden birisi olmustur. Nesnelerin Interneti teknolojisi, iletisim ve
haberlesme protokolleri sayesinde nesnelere ait verileri toplayip analizini yaparak nesneleri kontrol etmektedir.
Ancak yayginlagan akilli nesnelerin birbiriyle iletisim halinde olmasi ve Internete bagl olmasi gesitli siber
saldirilara olanak saglamaktadir. Herhangi bir ihlal durumundaki olumsuz sonuglar nedeniyle Nesnelerin
Internetinde giivenlik konusu énem tasimaktadir. Bu makalede, Nesnelerin Internetinde en ¢ok kullanilan
teknolojilerden biri olan ZigBee ele alinmistir. ZigBee protokoliindeki giivenlik agiklarina ¢6ziim olarak yeni bir
model 6nerilmis, benzetim tizerinde uygulanmis ve sonuglar1 degerlendirilmistir.

Anahtar Kelimeler— Nesnelerin Interneti, ZigBee, Gizlilik, Giivenlik, Aga Katilim

A New Model for Secure Joining to ZigBee 3.0 Networks in the Internet of Things
ABSTRACT

Recently, Internet has an important role in the life. Internet of Things (IoT), especially in the modern Internet
world, is one of the most used technologies. IoT collects data from and controls the objects that communicate
with each other via protocols. Being connected to each other and the Internet causes cyber-attacks to the smart
objects in IoT. Information security of IoT becomes important because of the negative consequences of these
attacks. In this paper, ZigBee, that is one of the most common IoT technologies, is analyzed. A new model and
its simulation implementation are proposed as a solution to vulnerabilities in ZigBee. Also the results of this
model are evaluated.
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I. GIRiS INTRODUCTION)

Nesnelerin  Interneti, ¢esitli iletisim ve
haberlesme protokolleri sayesinde birbiri ile
iletisim kuran nesnelere ait verileri toplayip
analizini yaparak nesneleri kontrol eden bir agdir

[11, 2], [3]-

Giiniimiizde artik her alanda Internet karsimiza
cikmaktadir. Gelisen teknolojiler sayesinde
neredeyse her zaman ve her yerden internete
erisim saglanmaktadir [4]. Yalnizca tabletler,
akilli telefonlar ve bilgisayarlar degil, artik
elektrik prizleri, gamasir makineleri, ilag¢ siseleri
ve arabalar da Internete baglanmaktadir. Tiim bu
gelismeler dogrultusunda son yillarda ortaya

¢ikan Nesnelerin Interneti teknolojisinin giinliik
yasamdaki rolii git gide artmaktadir. Bu
teknoloji, saglik, ev, tarim, enerji, g¢evre, su,
sehir, endiistri ve tasimacilik gibi alanlarda
kullanilmaktadir [1], [5].

Yayginlasan akilli nesneler, bunlarin birbiriyle
iletisim kurabilmesi ve Internete bagl olmasi
cesitli  siber  saldirilar1  da  beraberinde
getirmektedir [6], [7]. Her hangi bir ihlal
durumundaki olumsuz sonuglar sebebiyle bu
alanda  bilgi  giivenligi  olduk¢a  6nem
tasimaktadir.  Ornegin, Internete  baglanan
nesneler, siber saldirganlarin kurbanlarini takip
etmesine imkan saglayabilir veya uzaktan
baglant1 ile bir saldirgan, herhangi bir kimsenin
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elektrigini
veya kapisinin
gelecektir.

kapatabilir, arabasini ¢alistirabilir
kilidini  acabilir  duruma

Nesnelerin ~ Internetinde  iireticiler,  farkli
teknolojiler kullanmaktadir [8]. Bu
teknolojilerden bazilarinda bulunan giivenlik
aciklar1 [9] nedeniyle Nesnelerin Internetinde
ugtan uca giivenli haberlesme
saglanamamaktadir [10]. Uctan uca giivenli
haberlesmenin saglanmasi i¢in s6z konusu
giivenlik aciklarinin  tespit edilip Onlemler
alinmas gerekmektedir [11].

Nesnelerin Internetinde yaygin olarak kullanilan
teknolojilerden biri olan ZigBee protokoliinde
bazi giivenlik agiklar1 bulunmaktadir [12], [13],
[14]. Ornek olarak, Touchlink Commissioning
metodu gosterilebilir [15]. Bu metodun en
onemli 6zelligi kullanict dostu kurulumu esas
almasidir. Bu metot ile 6zellikle ev sistemlerinde
kullanicilar sadece diigiimii galistirarak kolay bir
kurulum yapmaktadir. Fakat metodun sundugu
bu kolayliga ragmen, aga katilim sirasinda
kiiresel baglanti anahtar1 kullanilmasi sebebiyle
giivenlik agiklar1t meydana gelmektedir.

Bu makalede, yukarida bahsedilen ZigBee
teknolojisindeki gilivenlik a¢igmin kapatilmasina
katk1 yapmak icin yeni bir ZigBee Bulut modeli
onerilmektedir. Bu model ile ZigBee aglarina
katilimin ~ daha  giivenli  hale  geldigi
degerlendirilmektedir.

Bu makalede, ikinci boliimde ilgili caligmalar,
iclincii  bolimde ZigBee giivenlik analizi,
dordiincti bolimde oOnerilen model ve besinci
boéliimde sonuglar anlatilacaktir.

IL iILGILI CALISMALAR (RELATED WORKS)

Nesnelerin  Internetini  hedef  alabilecek
saldirilarin  incelenmesi  ve hedef aldiklari
katmanlar agisindan siniflandirmasi [2] numarali
caligmada anlatilmistir. Bu c¢aligmada saldirilar,
fiziksel, veri bagi, ag, iletim ve uygulama
katmanlarina gore simiflandirilmistir.  Ayrica
Nesnelerin Internetine yonelik saldirilarin tespit
sistemleri de degerlendirilmistir. Caligma, daha
cok servis engelleme saldirilart  {izerine
yogunlasmistir.

Farkli iletisim protokolleri iceren Nesnelerin
Internetinde ortak bir giivenlik ¢ziimiine ihtiyag

oldugu [8] numarali ¢alismada belirtilmistir. Bu
calismada Nesnelerin Internetinde kullanilan
kablosuz iletisim protokolleri; Bluetooth, Wi-Fi,
ZigBee, NFC (Yakin Alan Iletisimi), RFID
(Radyo Frekansli Tanimlama), 6LoWPAN (IPv6
Diisiik Giiclii Kablosuz Kigisel Alan Aglar1) ve
3G (Ugiincii Nesil) karsilastirmali  olarak
incelenmigtir.  Giivenligin nasil saglanmasi
gerektigi ile ilgili olarak katmanlardaki iletisim
giivenligi ve bilgi gilivenliginin  gerekliligi
belirtilmistir. Ayrica Nesnelerin Internetinde
kullanilan kontrol veya izleme uygulamalarina
kullanict girisini daha giivenli hale getirmek i¢in
coklu faktorlii kimlik dogrulama ydnteminin
kullanilabilecegi belirtilmistir. Bu yontem ile
kullanicinin ~ sahip  oldugu, bildigi veya
kullanictya ait olan bilgilerden en az ikisi
kullanilarak giris yapilacag: anlatilmistir.

ZigBee Pro siirimii iizerinde, [16] numarali
calismada giivenli analizi yapilmis ve bazi
aciklar bulunmustur. ZigBee Pro siiriimii, 2016
yilinda yayinlanan ve son siiriim olan ZigBee 3.0
siiriimiinden onceki siirimdiir. Bu c¢alismada
SecBee ad1 verilen program ile ZigBee Pro aglar1
dinlenerek ataklar yapilmis ve diigiimlerin
kontrolii ele gecirilmistir.  Caligmada tespit

edilen aciklar, ZigBee 3.0 siiriimiinde
kapatilmistir.

ZigBee 3.0 siiriimiinde Onceki paragrafta
bahsedilen gelistirmelere ragmen bazi giivenlik
aciklart  hala bulunmaktadir. Ornegin, bir
digimiin aga katilmasi esnasinda giivenlik
aciklari meydana gelebilir. [17] numarali

caligmada bu giivenlik agigindan bahsedilmistir.
Bu caligmada koordinatér ve diiglimler
kullanilarak deneysel bir ZigBee 3.0 ag1
olusturulmustur.  Killerbee, WireShark gibi
yazilimlarla diiglimler arasindaki haberlesme
analiz edilmistir. Analiz sirasinda paketlerden
birinin yeni diglim eklenmesi amaciyla
gonderildigi ve ag anahtarinin Zigbee09 baglanti
anahtariyla sifrelendigi tespit edilmistir. Ayni
anahtar kullanilarak sifreli paket ¢6ziilmiis ve ag
anahtar1 ele gecirilmistir. Bu sayede tiim
haberlesmenin sifresi ¢oziiliip agin kontrolii ele
gecirilmistir. S0z konusu g¢alismada bu giivenlik
acigmn1 kapatmak i¢in belirli ve kapsamli bir
¢Oziim modeli dnerilmemistir.

Aga katillm metodunun incelenmesi amaciyla
ZigBee 3.0 siirimii iizerinde yapilan bir diger
caligmada da giivenlik a¢ig1 bulunmustur [18].
Bu c¢alismada gilivenlik agigmmin tespiti ig¢in
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deneysel bir ortam kurulmustur. Z3sec programi
yiiklii diziistii bilgisayara, yazilim tabanli radyo
alicist USB ile baglanarak 4 farkli markaya ait
ZigBee akilli lambalara ataklar yapilmistir. Bu
dort diiglimiin, Touchlink Commissioning
metodu ile aga katilm i¢in ZigBee grubu
tarafindan ireticilere anlasma ile dagitilan ve
2015 yilinda sizan baglanti  anahtarim
kullandiklarindan dolayr aga katilim esnasinda
gilivenlik a¢1g1 meydana geldigi tespit edilmistir.
Aga katillm paketlerinden ag anahtar1 ele
gecirilip sifreli haberlesme ¢6ziilmiis ve ardindan
diger diiglimlere sifirlama, fabrika ayarlarina
dondiirme veya kapatma gibi komutlar
yollanmigtir. Bu ¢alismada da aga katilim
sirasinda meydana gelen agigin kapatilmasi icin
belirli bir ¢6ziim modeli 6nerilmemistir.

Aga katilimdaki giivenlik agiklari ile ilgili bir
diger calismada ise yapilan giivenlik analiziyle
aciklar tanimlanmistir [19]. Bu ¢alismada
ardindan agiklara ¢6ziim olarak ZigBee Bulut
modeli  Onerilmistir  Modelin  ayrintilan
kavramsal olarak anlatilmistir. Onerilen modelde
mevcut protokole gore yapilan degisiklikler

aciklanmigtir. Ancak Onerilen model, bir
benzetimde veya gercek ortamda
uygulanmamastir.

Mevcut calismalar incelendiginde ZigBee 3.0
siirimii  glivenligiyle ilgili az sayida c¢alisma
oldugu goriilmiistiir. Ozellikle aga katilimdaki
glivenlik agiklar1 konusunda sadece birkag
calisma oldugu ve agiklara yonelik bir ¢oziim
onerilmedigi godzlenmistir. Bu makalede aga

katilimdaki bahsedilen gilivenlik agiklarinin
kapatilmast amaciyla ZigBee Bulut modeli
onerilmektedir.

III. ZIGBEE GUVENLIK ANALIZI (z1GBEE
SECURITY ANALYSIS)

ZigBee standardinda tiim kablosuz haberlesme

sifreli olarak  yapilmaktadir. Sifreleme
algoritmast  olarak  AES-128  algoritmast
kullanilmaktadir [20]. Algoritmada anahtar
olarak ag ve baglant1 anahtarlar1
kullanilmaktadir.

3.1 Giivenlik Modeli

Bir ZigBee 3.0 ag1, merkezi veya dagitik
giivenlik modeline sahip olabilir. Bu modellerde
iic cesit eleman vardir. Bunlar, Sekil 1°de

goriilecegi tlizere koordinator (K), yonlendirici
(Y) ve diigiimdiir (D).

Her eleman bir veya birden fazla eleman ile
iletisim halinde olabilir. Sekil 1 (a)’da gosterilen
merkezi giivenlikli ag, koordinatdr tarafindan
yonetilir. Koordinatér, dogrulama sonucu aga
yeni diiglimlerin katilmasini kontrol eder. Sekil 1
(b)’de gosterilen dagitik giivenlikli ag1 ise
yonlendiriciler yonetir. Aga yeni katilacak

diigimlerin dogrulamasini ydnlendiriciler yapar
[15].

(a) Merkezi (b) Dagitik
Sekil 1. Gilivenlik Modelleri [15]

3.2 Giivenlik Anahtarlar

Giivenlik anahtarlar1 sayesinde tiim kablosuz
haberlesme sifreli olarak yapilmaktadir. Ag
Anahtar1 ve Baglanti Anahtar1 olmak iizere iki
giivenli anahtar1 mevcuttur.

a) Ag Anahtari: Ag anahtari, haberlesmeyi
sifrelemek ve  haberlesmenin  sifresini
¢ozmek i¢in kullanilmaktadir. Agdaki tiim

elemanlar tarafindan birbirleriyle
paylasilmaktadir [21].
b) Baglanti Anahtari: Aga yeni katilacak

diigime ag anahtari, baglanti anahtar1 ile
sifrelenerek gonderilmektedir [21]. iki gesit
baglant1 anahtar1 bulunmaktadir.

- Onceden Yapilandirilmis Kiiresel Baglant:
Anahtarr: Agdaki tim elemanlar i¢in aynidir.
Elemanlar, ZigBee grubu tarafindan
iireticilere dagitilmis olan  anahtar
(ZigBee09) veya diireticilerin kendine 6zel
olusturdugu anahtar1 kullanmaktadir. ZigBee
grubunun dagittig1r anahtar ile farkli iiretici
ve silirime sahip elemanlar mevcut aga
katilabilir. Ureticiye 6zel anahtar
kullanilarak ise sadece ayni iireticiye ait
elemanlar aga katilabilir.
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- Onceden Yapilandirilmis Benzersiz Baglanti
Anahtari: Her bir diigim farkli baglanti
anahtarina sahiptir.

Aga katilim esnasinda sadece ZigBee09 agik
anahtar1 kullanildiginda giivenlik acig1 meydana

gelmektedir. Bu makalede bahsedilen agig1
kapatmaya katki yapmak i¢in bir model
onerilmektedir.

3.3 Aga Katilim

ZigBee 3.0 siiriimiinde aga katilim Touchlink
Commissioning metoduyla gerceklestirilmektedir
[22]. Bu metot sayesinde farkli iireticilere ve
stiriimlere sahip diigiimler ayni aga katilabilir.

ZigBee 3.0 aglarinda kablosuz haberlesme, ag
anahtar1 ile sifrelenmis olarak yapilir. Aga yeni
bir diigiim katilacagi zaman ag anahtari, yeni
diigime aktarilir. Bu aktarim, yukarida
bahsedilen metotta Onceden yapilandirilmis
baglant1 anahtariyla (ZigBee09) yapilir. Katilim
esnasinda ag koordinatdrii, ag anahtarini bu
baglant1 anahtariyla sifreleyerek yeni diiglime
gonderir. Yeni dugim de ayn1 baglanti
anahtarina sahip oldugundan, gelen sifreli metni
¢cOzerek ag anahtarma ulasip aga katilir [22],
[23].

Sekil 2, yeni diigiimiin mevcut bir ZigBee 3.0
agina katilim modelini gostermektedir.

B -4
Diigiim Dﬁ‘éﬁm
E

. o
Dugiim
/ Koordinatér veya Yonlendirici

E
Aga Yeni -4
Katilacak DUgum
Diigiim

Sekil 2. Yeni Diigiimiin Aga Katilim Modeli

Sekil 3’te goriildiigli gibi mevcut durumda aga
katilim yedi islemde gerceklesmektedir.

3.4 Giivenlik Aciginin Tanimlanmasi

ZigBee 3.0 aglarinda haberlesme sifreli olarak
yapilir. Ancak saldirgan Sekil 3’te anlatilan
protokoliin 6. isleminde koordinatoriin diigiime
ilettigi “aga katilim istegi” paketini yakalar ve
baglant1 anahtarina (ZigBee(09) sahipse, ayni
paketle iletilen ag anahtarma ulasip agmn
kontroliinii ele gecirebilir. Bu giivenlik a¢iginin
olustugu islem Sekil 3’te ¢erceve ile isaretli
kisimda gosterilmistir. Bu giivenlik aci8ina
¢0ziim olarak onerilen model dordiincli boliimde
anlatilacaktir.

Mevcut durumda, ZigBee 3.0 agina katilim Sekil
3’te gosterilen protokolle yapilmaktadir.

Aga Yeni
Katilacak

Diigiim

>

(Islem 1)
DUglm Tarama Istegi

(islem 2) DUFUm Tarama Cevabi

(islem 3) DUgUm Bilgi Istedl

(Islem 4) DUEUm Bilgi Cevabi

(Islem 5) Tanimlama Istegi

............................

(Islem 6) Aga Katilim Istegi

(islem 7) Aga Katilim Cevabi

-

Sekil 3. Yeni Diigiimiin Aga Katilim Protokolii

IV. ONERILEN MODEL (PROPOSED MODEL)

Onceki boliimde bahsedilen giivenlik agigina
¢Oziim olarak ZigBee 3.0 aglarina giivenli
katilim i¢in yeni bir model olan ZigBee Bulut
onerilmektedir. Bu modelle diigiimlere ait iiretici
adi, lirlin adi, seri numarasi ve baglanti anahtari
gibi bilgiler bulutta saklanmaktadir. Tablo 1’de
ornek olarak 4 adet diigiime ait bilgiler
gosterilmektedir.

ZigBee 3.0 agma yeni bir diigiim katilacag:
zaman, ag koordinatérii buluta baglanip
diigimiin bilgilerini almaktadir. Bu bilgilerden
biri olan diiglime ait baglanti anahtar1 ile ag
anahtarini sifreleyip diigiime bunu
gondermektedir. Diigiim de sifreli metni sahip
oldugu ayni baglanti anahtar1 ile cozerek ag
anahtarina ulasip aga katilmaktadir.
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4.1 ZigBee Bulut Giivenlik Modeli
Sekil 4’te, 6nerilen modele uygun olarak yeni bir
diigimiin aga katilim adimlar1 anlatilmaktadir.

Tablo 1. ZigBee Bulut Bilgileri

Uretici - Seri Baglanti
Ad1 Uriin Ads Numarasi Anahtar
Uretici 1 Akilli Lamba A271145 4D 6A 45 21
Uretici 1 Akilli Lamba A281146 AB 54 14 E6
Uretici 2 | Nem Sensorii N151620 2ECD 4C 2D
Uretici 2 | Nem Sensorii NI151621 5D BD 1C 2A

f -
ZigBee Bulut
&
Dugum

Diigiim Giivenlik
Bilgileri
(Adim 3)

Uretici Adi
Diigiim Adi
Seri Numarasi
(Adim 2)

o o
Koordinator veya Yonlendirici

Digiim
Ag Anahtan
(Adim 4)
Uretici Adi

Diigiim Adi
Seri Numarasi
(Adim 1)
E
Aga Yeni ¥
Katilacak Dugum
Digim

Sekil 4. Onerilen Modelde Yeni Diigiimiin Aga
Katilimi

1. Adimda aga yeni katilacak diigiim,
koordinatdriin diiglim bilgi istegine cevap
olarak diiglimiin tiretici ad1, diglimiin ad1 ve
seri numarasini koordinatdre
gondermektedir.

2.  Adimda koordinator buluta ulasip 1. adimda
temin ettigi bilgilere uygun diiglime ait
giivenlik bilgilerini talep etmektedir.

3.  Adimda ise bulut, koordinatére diigiime ait
giivenlik bilgilerini géndermektedir.

4. Adimda, koordinatdr, eger diiglimiin temin
ettii ve buluttan temin edilen bilgiler
uyusuyorsa, diigiime ait baglant1 anahtarini
kullanarak ag anahtarimi sifreleyip diigiime
gondermektedir. Diiglim de ayni baglanti
anahtariyla sifreyi ¢ozerek ag anahtarina
ulasip aga katilmaktadir.

Sekil 5°te ise Onerilen modelin protokolii
anlatilmaktadir. Onerilen protokolde, mevcut
protokole 8. ve 9. islemler eklenmistir. Bu
islemler sayesinde mevcut protokolde bulunan

aga katillm  esnasindaki  giivenlik  acgig1
kapatilmaktadir.
(islem 1) Tarama istegi Digiim

(islem 2) Tarama Cevabi

(islem 3) Diigiim Bilgi istegi

(islem 8) (islem 4) Diigiim Bilgi Cevabi
Dugiim Givenlik

Bilgileri istegi

(islem 9)
Digiim Giivenlik
Bilgileri Cevabi

(islem 5) T istegi

(islem 6) Aga Katilim istegi

(islem 7) Aga Katilim Cevabi

Sekil 5. Onerilen Modelde Yeni Diigiimiin Aga
Katilim Protokolii

Ayrica ZigBee kisith kaynaklar tizerinde calistig1
icin bu modelde koordinator iizerinde diigiimlere
ait bilgiler saklanmamaktadir. Bir diigiim aga
katilacagr zaman koordinatdr, buluta giivenli
erisim yapip diigiimiin bilgilerini alip aga
katilmasini saglamaktadir.

Yine bu modelde bulut sunucularinda, standart
web sunucularinda alinan 6nlemler alinmaktadir.
Bulutta diigiimlere ait bilgilere kimlik dogrulama
sistemiyle erisim saglanip bilgiler sifreli olarak
veri tabanlarinda saklanmaktadir. Boylece bulut
sunucularinda da giivenlik saglanmaktadir.

4.2 Onerilen Modelin Mimarisi

Onerilen modelde, koordinatér, modem ile
Internete baglanmaktadir. Internet iizerinden
ZigBee Bulut sistemine Rest API ile erisim
saglamaktadir. Bu sayede aga katilmak isteyen
diiglimlerin  bilgilerini  bulut  sisteminden
almaktadir. Sekil 6’da 6nerilen modelin mimarisi
gosterilmektedir.

4.3 Onerilen Modelin Akis Semasi

Onerilen modelde, bir diigiimiin aga katilmasi
icin bazi adimlarin tamamlanmasi
gerekmektedir. Bu adimlar, Sekil 7°de Onerilen
modelin akis semasi ile gosterilmektedir.

4.4 ZigBee Bulut Uygulamast

Onerilen model igin 6ncelikle ZigBee Bulut
uygulamas1 gelistirilmistir. Ureticiler, iirettikleri
diiglimlerin giivenlik bilgilerini bu sisteme
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yiiklemektedir. Bir diigiim aga katilacagi zaman
koordinatdr, bu sisteme baglanip diigiime ait
gerekli  bilgileri almaktadir.  Sekil 8’de
uygulamanin giris ekran1 gosterilmektedir. Sekil
9’da fdreticilerin irettikleri diigiimleri sisteme
ekleme ekran1  gosterilmektedir.  Eklenen
diiglimler tablo halinde listelenmektedir. Sekil
10°da diigiim listesi gosterilmektedir.

Koordinator

Veritabam

(o

e man
‘ ofl|/]l

Internet

Bulut Sunucusu

Sekil 6. Onerilen Modelin Mimarisi

4.5 Onerilen Modelin Benzetimi

Benzetim, Java programlama dili ve Eclipse IDE
ortami1  kullanilarak  gelistirilmistir. ~ Grafik
kiitiiphanesi olarak Java Graphics2D
kullanilmistir. Benzetim, Intel Core i3, 3GB
RAM ve Nvidia GeForce ekran kartina sahip
kigisel  bilgisayar {izerinde uygulanmistir.
Benzetimde baslangigta koordinator ve diigimler
calismakta olup ardindan yeni diiglimler
katilmaktadir.

Oncelikle  mevcut  protokoliin  benzetimi
yapilmistir. Benzetimde baglangic durumunda,
ZigBee aginda bir koordinatdr ve iki akilli lamba
birlikte caligmaktadir. Benzetimde lamba ve
koordinatdr arasindaki yesil renkli oklar
baglantinin saglandigini, kirmizi renkli oklar ise
baglantinin ~ kurulmadigint  gdstermektedir.
Ayrica lamba isimlerini kirmizi olmasi, lambanin
zararli veya atak amaciyla kullanilabilecegini
gostermektedir. Sekil 11°de aga yeni bir digim
katilmadan onceki baslangic durumu
gosterilmektedir.

Koordmator,
kapsama alanini tarar

Aga eklenecek yen1
bir diigiim var mi?

Koordmator,
yem digiimden bilgilerini
ister

Koordinator, gerekli
bilgilen: diiglimden
ald1 mu?

Koordinator,
ZigBee buluta bu bilgilerle
istekte bulunur

Koordinator,
giivenlik bilgilerini
buluttan aldi nu?

Koordinatér, ag anahtarim
bu giivenlik bilgileriyle
sifreleyip digtime gonderir

!

Diigtim, sifreyi
¢oziip ag anahtarim
elde ett1 mu?

Diigtim aga katilir

Sekil 7. Onerilen Modelin Akis Semasi
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#2 zigbee

ZigBee Bulut | Girig

URETICI ADI

SIFRE

Sekil 8. Uygulama Giris Ekrani

@ zighee

ZigBee Bulut

uretici_demo

X eLE
URETICI ADI  uretici_demo
AD*
SERI NUMARASI*
MODEL*
ANAHTAR*
URETIM TARIHi*

Sekil 9. Dtigiim Ekleme Ekrani

(4 zigbee

uretici_demo

ZigBee Bulut

+ EKLE

ID URETICIADI  AD  SERI NUMARASI MODEL ANAHTAR URETIM TARIHi

2 urelic_demo I;mba Be lamba (75; gi i; gi 6B 587032733576 38 181090-%20-05 ®
26 uretici_demo Lamba 444 lamba ;g g; gé gg R f?l)%%%% ]
27 weteLgeno | ™2 g5 anva | UTHITIZNBOARD L | 2600 |

Sekil 10. Diigiim Listesi

Ardindan zararli olmayan lamba 3, kiiresel
baglant1 anahtarini kullanarak aga katilmaktadir.
Sekil 12°de goriildiigii gibi koordinatdr ve lamba
arasinda baglant1 saglanmistir.

Bir bagka durumda ise zararli olan lamba 3,
kiiresel baglanti anahtarint  kullanarak aga
katilmaktadir. Bu durumda saldirgan agdaki

glivenlik  acigint  kullanarak  haberlesmeyi
cozebilmektedir. Sekil 13’de gorildigi gibi
koordinator ve lamba arasinda baglanti
saglanmigtir.

V.QORD"‘:-IATOR

LAMBA 1
Sekil 11. Mevcut Protokoliin Benzetimi:
Baslangi¢c Durumu

LAMBA 2

KOORDINATOR

¥y ¥
LAMBA 1

Sekil 12. Mevcut Protokoliin Benzetimi: Aga
Katilim Durumu

LAMBA 2 LAMBA 3

KOORDINATOR

LAMBA 1
Sekil 13. Mevcut Protokoliin Benzetimi: Zararl
Diigiim Aga Katilim

LAMBA 2

Ardindan, oOnerilen ZigBee Bulut modelindeki
yontemler benzetim ortaminda uygulanmistir. Bu
model ile yeni diiglim aga katilacagi zaman
koordinator, bulut ile baglanti kurup gerekli
bilgileri almaktadir. Sekil 14’de aga yeni bir
diigim katilmadan oOnceki baslangi¢ durumu
gosterilmektedir.
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Digim Guvenlik Bilgileri istedi
Dugim Guvenlik Bilgileri Cevabi

BULUT

V,QORD"':IATOR

Sekil 14. Onerilen Modelin Benzetimi: Baslangic
Durumu

Ardindan  zararli  olmayan  lamba 3,
koordinatdriin, bulut sistemini kullanmasiyla aga

katilmaktadir. Sekil 15°de gorildiigii gibi
koordinator ve lamba arasinda baglanti
saglanmigtir.

Diigiim Givenlik Bilgileri istegi
Dugum Guvenlik Bilgile

KOORDINATOR BULUT

Sekil 15. Onerilen Modelin Benzetimi: Aga
Katilim Durumu

Bir baska durumda ise zararli olan lamba 3, aga
katilim istegi gondermektedir. Ancak bu zararl
lamba, resmi dugim {dreticileri tarafindan
iretilmedigi i¢in bulut isteminde bilgileri
bulunmamaktadir.  Koordinatér de  bulut
sisteminde bu zararli lambaya ait bilgilere
ulasamadig1 i¢in lamba aga katilamamaktadir.
Sekil 16°da goriilecegi iizere koordinatdr ve
lamba arasinda baglanti kirmizi olmakta ve
lambanin aga katilim istegi reddedilmektedir.

4.6 Onerilen Modelin Degerlendirmesi

Onerilen model, aga katilimim kolay ve kullanict
dostu olma Ozelligini devam ettirmektedir. Bu
modelle kullanici, mevcut agma yeni diigim
ekleyeceginde her zamanki gibi sadece diigiimi
calistirip, koordinatdr tarafindan aga eklenmesini
beklemektedir.

iivenlik Bilg
Didim Givenlik Bilg

BULUT

I"OORDII’JATFJR

Sekil 16. Onerilen Modelin Benzetimi: Zararli
Diigiim Aga Katilim

Onerilen modelde buluta erisim giivenli baglanti
iizerindendir. Bu sayede hem iireticilerin hem de
ag koordinatorlerinin erisimi sirasinda  bir
giivenlik problemi olusmamaktadir. Ayrica bulut,
gilivenli sunucular lizerinde ¢alismakta ve bilgiler
bulutta sifreli olarak saklanmaktadir. Bulut
sunucularina  standart  giivenlik  6nlemleri
uygulanmaktadir. Bdylece sunucular giivenli
sekilde ¢alismasina devam etmektedir.

Mevcut modelde aga katilim sirasinda yapilip
bagaril1 olabilecek ortadaki adam ve trafik analiz
saldirilarindan, Onerilen model, sundugu bulut
sistemi  sayesinde aga katiimda sifresiz
haberlesme olmayacagi i¢in etkilenmeyecektir.
Ancak Onerilen modeldeki bulut sistemine
yonelik onceki paragrafta bahsedilen giivenlik
onlemlerine ragmen saldirilara karsi bazi
dezavantajlar ortaya cikabilir. Ornegin, bulut
sistemine yonelik olasi siber saldirilar, basaril
olmast durumunda ZigBee aglarina yeni
diigiimlerin  katilmasimi  engelleyebilir. Bu
saldirilardan en ¢ok karsilagilabilecek olan ve en
yaygin  kullanilan ise servis engelleme
saldirilaridir [24], [25]. Bu saldirilarin basaril
olmasi durumunda bulut sisteminde herhangi bir
veri kayb1 meydana gelmemesine ragmen buluta
erisim kesilebilir ve bu esnada yeni diigiimler
aga katilamayabilir. Bahsedilen saldirilara karst
bulut sisteminin glivenliginden sorumlu bir birim
olmasi ve saldir1 esnasinda hizli ¢oziim
iretilmesi, onerilen modelin gereksinimlerinden
birisi olabilir. Ancak onerilen modelde ortaya
cikabilecek bu dezavantaja ragmen Onerilen
modelin, mevcut modelden daha giivenli oldugu
degerlendirilmektedir.

Alternatif  ¢éztimler  disiiniildiigli ~ zaman,
bahsedilen giivenlik agigina ¢oziim olarak aga



ULUSLARARASI BiLGi GUVENLIGI MUHENDISLIGI DERGISI, CILT:5, NO:1, 5:35-44 n

katilim i¢in gerekli, diiglime ait baglant1 anahtar1
gibi bilgiler, diigiim tizerinde barkot etiketleri ile
saklanabilir. Aga katilim esnasinda kullanic,
barkot okuyucular ile bu bilgileri koordinatore
okutur ve islem tamamlanir. Bu ¢6ziim
iireticilere her bir diigiim icin barkot etiketi ve
koordinatdre okuyucu maliyeti gerektirdigi gibi
barkotlarin  baska  okuyucular  tarafindan
okunmasmma ve  gilivenlik  bilgilerin  ele
gecirilmesine de sebep olabilir. Bunlara ek
olarak kullaniciya bazi ekstra sorumluluklar
yiikledigi i¢in kolay kurulum 6zelligine de aykir1
olacaktir. Bu nedenlerden dolay1r ZigBee Bulut
¢Ozlimiinlin, bu muhtemel ve benzer ¢oziimlere
gore daha giivenli oldugu degerlendirilmektedir.

Ayrica Onerilen modelin performansi
degerlendirilecek olursa, mevcut protokole ek
olarak sadece yeni diiglimiin giivenlik bilgilerini
almak i¢in koordinatdr, buluta baglanmaktadir.
Bu durum kiigiik bir gecikmeye sebep
olmaktadir. Ancak Onerilen modelin giivenlik
aciklarina getirdigi ¢oziimler diigiintildiigiinde bu
kiiciik gecikme g6z ardi edilmektedir.

V. SONUCLAR (CONCLUSIONS)

Modern Internet diinyasinda en ¢ok kullanilan
teknolojilerden biri olan Nesnelerin Interneti,
artik hayatin ¢ok oOnemli bir parcast haline
gelmigtir.  Evlerde, is yerlerinde, sanayide,
saglikta ve bircok alanda akilli nesneler
kullanilmaya  baslanmis ve daha da
yayginlagacagi  diisliniilmektedir. ~ Kullanilan
nesnelerin c¢ogu, insan hayatiyla direkt olarak
iliskili oldugundan herhangi bir giivenlik ihlali
durumunda sonuglar1 kétii olmaktadir. Ornegin,
bir siber saldirgan uzaktan evinizdeki akilli kap1
kilidini agabilir veya {izerinizdeki saglik
degerlerini 6lgen dugiimden kisisel bilgilerinizi
ele gecirebilir. Ayrica kritik sistemlerdeki bir
ihlalin etkileri daha da fazla olacaktir. Tiim bu
olumsuz etkiler diisiiniildiigiinde bu teknolojide
bilgi glivenligi konusu 6nem kazanmaktadir.

Bu makalede, Nesnelerin Interneti alaninda en
cok kullanilan teknolojilerden biri olan ZigBee
iizerinde bilgi giivenligi analizi yapilmistir.
Ardindan ZigBee 3.0 siiriimii lizerinde giivenlik
degerlendirmeleri ve ¢6ziim Onerileri yapilmistir.
Bunun sonucunda ZigBee 3.0 aglarma katilim
sirasindaki gilivenlik agiklarini ortaya c¢ikaran
mevcut ¢alismalardan da yola ¢ikarak agiklari
kapatmaya katki yapmak amaciyla bir ¢6ziim
modeli 6nerilmistir. Modelin isleyis ve protokolii

anlatilip model i¢in bir bulut sistemi
gelistirilmistir. Bulutta diigiimlere ait hangi
bilgilerin  tutulacagt ve sistemin isleyisi

anlatilmistir. Ardindan aga katilimdaki mevcut
model ve Onerilen model benzetim iizerinde
uygulanmistir. Her iki durum i¢in de benzetimde
elde edilen sonuglar paylasilmistir. Ayrica
onerilen model, muhtemel baska c¢oziimlerle
karsilastirilmis  ve giivenligi artirmasina ek
olarak hem maliyet hem de kullanim kolaylig:
acisindan diger ¢oziimlerden avantajli oldugu
degerlendirilmistir. Bunlarin sonucunda onerilen
modelin, yeni bir diiglimiin aga katilimini,
mevcut durumdan daha giivenli hale getirdigi
tespit edilmistir.

Gelecek  c¢alismalarda, benzetim {izerinde
uygulanan  bu  model, koordinatér  ve
diigimlerden olusan bir ZigBee ag1 iizerinde
uygulanabilir ve ger¢ege daha yakin sonuglar
elde edilebilir.
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