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ARTICLEINFO

Bu ¢aligma, blokzincir tabanli kripto varliklarin ve merkez bankasi dijital para birimlerinin (CBDC), denetim
stiregleri tizerindeki potansiyel etkilerini incelemektedir. Blokzincir, merkeziyetsiz bir isleyisle, seffaf ve
giivenilir veri transferini saglamak i¢in tasarlanmug, kriptografi temelli bir altyap1 sunmaktadir. Heniiz yasal bir
gergeveye sahip olmasa da bu teknolojinin 6lgeklenebilir, denetlenebilir ve siirdiiriilebilir yapisi, denetim
faaliyetlerinde doniisiim yaratma potansiyeline sahiptir. Bu anlamda 6zellikle kripto varliklarin yayginlagmastyla
birlikte, finansal tablolarda bu varliklarin nasil raporlanacag: ve deger degisimlerinin nasil kaydedilecegi gibi
konular muhasebe denetimi alaninda 6nemli hale gelmistir. Ayrica, CBDC’lerin gelistirilmesi, tilkelerin yerel
para birimlerini dijital bir ortamda sunmalarma olanak saglayarak bu alanda bir firsat olusturmakta ve bu
dogrultuda para politikalarini sekillendiren ve finansal istikrari artiran bir etki ortaya koymaktadir. Teknolojik
gelismeler ile birlikte denetgilerin gorev tamiminin degisebilecegi, dijitallesmenin denetim uzmanliklarini daha
da genisletebilecegi ongoriilmektedir. Kripto varliklar ve CBDC’lerin denetimi, bulut sistemlerin denetimiyle
baglantili olup, bu alandaki gelismelerin gelecekte denetim siireglerini 6nemli olgiide sekillendirecegi

diistiniilmektedir. Bu siirecte denetgilerin stratejik ortak roliinii siirdiirecegi ongoriilmektedir.

ABSTRACT

Keywords,
Blockchain,
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This study examines the potential impacts of blockchain-based crypto assets and central bank digital currencies
(CBDCs) on auditing processes. Blockchain provides a cryptography-based infrastructure designed to provide
transparent and reliable data transfer in a decentralized manner. Although it does not yet have a legal framework,
the scalable, auditable and sustainable structure of this technology has the potential to transform auditing
activities. In this context, with the widespread adoption of crypto assets, issues such as how these assets are
reported in financial statements and how value changes are recorded have become significant in the field of audit.
In addition, the development of CBDCs creates an opportunity in this area by allowing countries to offer their
local currencies in a digital environment, and thus has an impact that shapes monetary policies and increases
financial stability. It is anticipated that with technological developments, the job description of auditors may
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change and digitalization may further expand their audit expertise. The auditing of crypto assets and CBDCs is

Article History: linked to the auditing of cloud systems, and it is thought that developments in this area will significantly shape
Received: 11 February 2025 auditing processes in the future. In this process, it is anticipated that auditors will continue to play the role of
Accepted: 23 June 2025 strategic partners.

tiniimiizde teknolojik gelismeler her alanda oldugu gibi denetimde de etkisini gdstermeye baslamistir. Bundan elli y1l

oncesine kadar kalem, kagit, hesap makinesi gibi basit materyallerin kullanimiyla siirdiiriilmiis olan muhasebe ve

denetim siiregleri son yillarda Endiistri 4.0, blokzincir gibi yeni alanlarin ortaya ¢ikmasiyla mevcut is modellerinin
degisimi sonucunda giivence kalitesini gelistirmeye yonelik yeni yaklagimlari gerekli hale getirmistir (Dai, 2017; Karahan &
Tiifekei, 2019). Bilisim ve iletisim teknolojilerinin birbirleriyle uyumlu, i¢ ige bir hale gelmesini saglayan internet; veri
depolama ve veri iletisim alanlarindaki hizli gelismelerin etkisiyle zaman igerisinde kriptografi, matematik, yazilim ve ekonomi
gibi alanlarin da birbirleriyle entegre isleyisini miimkiin kilmistir (Dogan & Ertugay, 2019).

Muhasebe alaninda standartlar olusturulurken ve bu alanda incelemeler yapilirken, bu alanin yerlesik uygulamalarini ve tarihsel
geligimini dikkate almak 6nem arz etmektedir. Bununla birlikte Littleton (1933), muhasebe alaninin géreceli ve ilerici oldugunu
belirterek donemler arasinda degisen sartlara ve olgulara bagli olarak mevcut yontemlerin yeterli olmamasi durumunda sartlarin
yeni yontem arayislarini gerektirebilecegini ifade etmistir. Ozellikle teknolojik yeniliklerin artmas: ve bilgi teknolojilerindeki
hizli gelisim, vergilendirme, seffaflik, bilgiye erisim ve ilgililerle bilgi paylasimi gibi siireglerin de giincellenmesini zorunlu
kilmakta; bu durum s6z konusu gerekliligin agik bir gostergesi olarak degerlendirilmektedir (Arslan & Yigit, 2024; Umut &
Ozer, 2022).

Kriptografi prensiplerine uygun olarak olusturulan, onaylanmis zaman damgali islemlerin herhangi bir otorite veya aract
olmaksizin dagitik defter teknolojisi iizerinde kaydedildigi bir sistemi temsil eden blokzincir teknolojisi, yasal mevzuata
dayanmasa da 6lgeklenebilir, denetlenebilir, adapte edilebilir ve zaman iginde etkinligini koruyabilecek bir yapiya sahiptir. Bu
ozellikleri sayesinde, bilgilerin depolanmasi, islemlerin yiiriitiilmesi ve giivenilir, etkin veri aktarim gibi siireglerde sagladigi
avantajlarla denetim faaliyetleri {izerinde énemli etkiler yaratmasi kuvvetle muhtemeldir (Ceylan & Isik, 2023; Unkaracalar,
2022). Ote yandan blokzincir altyapist ile gelistirilmis, farkli bir 6deme araci gérevi goren kripto varlik islemlerinin, kar
saglamak isteyen isletmeler arasinda da oldukga yaygin hale gelmesi; bu varliklarin Sermaye Piyasasi Kurulu veya Bankacilik
Diizenleme ve Denetleme Kurumu gibi diizenleyici bir merkezin denetiminde olmayan kullanimindan dolay: finansal tablolara
ilk kayitta varlik olarak gosterilmesi, deger degisimlerinin kaydedilmesi gibi muhasebe denetimi agisindan 6nemli konularin
giindeme gelmesine neden olmustur (Deran vd., 2021). Kripto varliklara ek olarak son zamanlarda paranin hizli doniistimiinii
takiben metadan veriye dogru bir sistemin olugmasiyla, devletler, ¢agin gerekliliklerine ayak uydurmaya yonelik bir adim
niteligi sayilabilecek yerel dijital para birimlerini (CBDC) olusturmaya yonelik girisimlerde bulunmaya baglamislardir. Merkez
bankalarini, para politikalarini sikilagtirmaya zorlayan merkeziyetsiz dijital paralara karsin; bu varliklarin temelini olusturan
blokzincir teknolojisinin sunduguna benzer yontemlerin gelistirilmesiyle zaten nakit kullaniminin azaldigr giliniimiizde
iilkelerin yerel dijital para birimlerini olusturmalari i¢in kendi platformlarini olusturma ihtiyaglarina yonelimleri yogunlagmstir
(Kog, 2020). Odeme yontemlerinde rekabet ve yeniligi saglama, finansal alana alternatif olusturulmasi, para politikas
kapsamini genisleten iilkeleri CBDC c¢ikarmaya iten 6nemli hususlar olmakla birlikte; vergi yiikiimliiliklerinin takip
edilmesiyle, kara para aklama ve teroriin finansmani gibi yasadisi faaliyetlerin 6niine gegilmesi CBDC’leri iilkeler igin 6nemli
hale getiren diger faktorlerdir (Acar & Oztiirk, 2021).

Bu baglamda blokzincir tabanli kripto varliklar ve merkez bankasi dijital paralarini muhasebe ve uluslararasi denetim
standartlart kapsaminda incelemeyi amaglayan bu ¢aligma dort ana bolimden olusacak olup; ilk olarak literatiir taramasiyla
daha 6nce incelenen, konu kapsaminda yapilmis benzer ¢alismalar degerlendirilecek daha sonra tigiincii boliim ile konunun iyi
anlagilmasi ve tahlili igin kavramlar tek tek arastirilarak bilgiler sunulacaktir. Mevcut literatiir goz 6niinde bulunduruldugunda
bu ¢aligmanin; blokzincir ve kripto varliklarin yam sira, dzellikle son yillarda sikga giindeme gelen merkez bankasi dijital
paralarinin da mali agidan degerlendirilmesi ile ilgili ¢alismalarin yetersiz oldugu goriildiigiinden literatiirdeki bosluga katki
saglayabilecegi diistiniilmektedir.

1. LITERATUR TARAMASI
Erturan ve Ergin (2018) caligmalarinda denetim alaninda dijitallesmenin kaginilmaz oldugunu ve verilerin dijital ortamla

entegrasyonu ile denetim gorevini yiiriiten yetkiliye uzaktan erisim, dinamik bilgi akist ve hata-hile gibi durumlarin
saptanmasinda daha etkili sekilde imkan sagladigin1 bu anlamda kurumsal giiveni destekledigini ifade etmislerdir.
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Dogan ve Ertugay (2019) ¢alismalarinda, blokzincir teknolojisinin muhasebe sistemlerine entegrasyonunu ve dagitik defter
kullanilarak dogrulanan ii¢iincii taraf kayit sistemi ile saglanan avantajlari incelemislerdir. Her igletmenin ayri muhasebe kayd1
tutmalarina gerek kalmadan, tiim taraflarin onayiyla islemlerin ortak bir deftere kaydedilmesini ve bdylece verilerin dogrulugu
ve tamligi konusunda giivenilirligi saglayan bu sistemle; kriptografik imza ile verilerin dagitilmasi, gizlenmesi veya
degistirilmesinin olanaksiz hale gelebilecegi belirtilmistir. Caligmada blokzincirinin muhasebe uygulamalarindaki potansiyel
kullanim alanlar1 da ele alinarak, bu teknolojinin muhasebe siireglerini nasil doniistiirebilecegine dair bir bakis agisi
sunulmustur.

Cizmeci ve Gover (2020) ¢aligmalarinda, Covid-19 pandemisinden sonraki dénemde dijitallesmenin artisiyla Bitcoin’in
ekonomik ve sosyal roliinii ve Tiirkiye’de Bitcoin’e olan yaklagimi degerlendirmek; buna ek olarak geleneksel para
yaklasimindaki doniigiimii incelemek amaciyla Bitcoin’in yapisi, fonksiyonlari ve kullanici yorumlari incelenmistir. Yapilan
arastirmalar sonucunda Bitcoin’in geleneksel para anlayisini doniistirme potansiyeli oldugu ve diinya genelindeki algiya
paralel olarak Tirkiye’de de 6deme ve miibadele araci olarak kullanimindan ziyade bir yatirim araci olarak goriildigi
belirtilmigtir.

Eren vd. (2020), kripto paralarin diizenlemeleri ve muhasebelestirilmesi ilgili giincel ¢caligmalari ele aldiklari galigmalarinda,
kripto paralarin muhasebelestirilmesine yonelik bir uygulama Snermislerdir. Calismada Uluslararas1 Muhasebe Standartlar
(UMS) 2 ve 38’in kripto varliklar 6zelinde de degerlendirilip kapsama alaninin genisletilebilecegi ya da konu ile ilgili yeni
standartlarin olusturulabilecegi belirtilmistir.

Ozkul ve Bas (2020) calismalarinda, blokzincir teknolojisine dayali kripto para birimlerinin temel 6zelliklerini, itibari
paralardan farklarmi ve madencilik siire¢lerini incelemislerdir. Calismada, Tiirkiye’deki mevcut yasal ¢erceve goz Oniinde
bulundurularak, kripto paralara dair alim-satim islemleri, miilkiyet haklari, finansal raporlama ve vergilendirme siireglerinin
heniiz net bir sekilde diizenlenmedigi belirtilmis, ayrica kripto paralarin muhasebelestirilmesi ve vergilendirilmesiyle ilgili
ulusal mevzuat ile uluslararasi finansal raporlama standartlar1 ¢ergevesinde onerilerde bulunulmustur. Calismanin sonunda
kripto paralarin diizenlenebilmesi igin Oncelikle dogru bir smiflandirmanin yapilmas: ve bu siniflandirmaya dayali
regiilasyonlar gelistirilmesi gerektigi; ayrica, kripto para birimlerinin muhasebelestirilmesine iligkin yeni diizenlemelerin
olusturulmasi ve vergi tahsilatinda blokzincir teknolojisinin kullanilabilecegi goz 6niinde bulundurularak vergi kanunlarinda
bu siniflandirmanin dikkate alinmasi gerektigi belirtilmistir.

Karyagdi (2022), dijital doniisiim ve teknolojik gelismelerin denetim alanindaki yansimalarini arastirdigi ¢aligmasinda bu
alanda akademik ¢aligmalar1 olan akademisyenlerle yapilan birebir goriismelerden elde edilen goriigler lizerinden inceleme
gerceklestirmistir. Igerik analizi yontemi kullanilan bu caligmada sonug olarak teknolojik gelismelerin denetimde kalite ve
etkinligi iyilestirdigi, stireci hizlandirdig1 ve denetimde risk degerlendirmelerini daha giivenilir hale getirdigi ifade edilmistir.
Bununla birlikte dijitallesmede yasanan gelismeler nedeniyle denetgilerin siirekli kendilerini yenilemeleri gerektigi ve bu
geligmelerin istihdam iizerinde negatif sonuglara neden olabilecegi vurgulanmistir.

Péter ve Kocsis (2022), CBDC (Merkez Bankasi Dijital Para Birimi) ve blokzincir platformlarinin entegre oldugu bir sistemde,
islemlerin dogrulugu ve uyumu iizerinde nasil denetim yapilmasi gerektigini incelemislerdir. Caligmalarinda, denetim sirasinda
islem detaylarinin gizliliginin korunmasinin énemini vurgulamiglardir. Bu baglamda, islem detaylarini ifsa etmeden, islemin
dogrulugunu kanitlamayr saglayan Zero-Knowledge Proofs (ZKP) teknolojisini 6nererek, diizenleyicilerin ve bankalarin
CBDC islemlerinin uyumlu ve dogru oldugunu denetlerken gizliligi koruyabilmelerini miimkiin kilan bir denetim yontemi
gelistirmislerdir.

Wang vd. (2022) blokzincir teknolojisinin sundugu altyapiya dayali; kapsamli denetim, gizliligi koruyan islemler,
dogrulanabilir denetimler ve sabit miktarda CBDC kapsaminda merkez bankasi dijital para birimlerinin denetimine yonelik bir
model dnerisi sunduklari ¢alismalarinda gergek zamanli islem dogrulamasi yapabilen dijital para elektronik 6deme prototipine
dayali bir CBDC sistemini Onermislerdir. Arastirmalar1 sonucu elde ettikleri veriler dogrultusunda nerdikleri modelin;
giivenliginin, etkinliginin ve uygulanabilirliginin kanitlandigini belirtmislerdir.

Kara vd. (2023) dijital paralarin gelecekteki roliinii degerlendirerek, kripto para birimleri ve merkez bankasi dijital para
birimleri (CBDC) iizerine bir analiz sunmay1 amagladiklar1 ¢aligmalarinda, dijital para birimlerinin sosyal ve ekonomik
gerekliliklerini, itici giliglerini ve paranin degisim siirecini teknolojik gelismeler baglaminda tarihsel bir perspektifle
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incelemislerdir. Calismada ayrica, CBDC' nin uygulamaya girmesiyle ortaya g¢ikabilecek ekonomik ve sosyal riskler ile
avantajlar tartigilmigtir.

Karyagdi ve Yolci’nin (2023) kripto varlik kullanimina bagh olarak potansiyel sorunlar ve engellerin belirlenmesinde
denetimin siire¢ icerisindeki roliinii ve etkisini tespit etmeyi amagladiklar1 galigmalarinda kavramsal degerlendirme ve
derinlemesine literatiir aragtirmas: yapilmistir. Calismanin sonucunda kripto varliklarin ekonomideki rolii ve potansiyeli goz
oniinde bulunduruldugunda iilkeler bazinda yasal regiilasyonlarin gerceklestirilmesi ile muhasebe ve vergilendirme
stire¢lerinde entegrasyonun belirleyici oldugu, bu nedenle nitelikli denetim yapis1 gelistirilmesinin ve denetim komitelerinin
bu alanda egitilmesinin kayit dis1 ekonominin kontrol altina alinmasi ve ekonomide seffafligin saglanmasinda 6nemli oldugu
belirtilmistir.

Islam vd. (2024) calismalarinda merkez bankasi dijital para birimleri (CBDC) i¢in denetim, gizlilik, seffaflik ve dayanikliligi
bir arada saglamayi hedefleyen yeni bir harcanmamis islem ¢iktis1 (UTXO) modeli 6nermislerdir. Yetki kaniti (proof-of-
authority) konsensiis algoritmasini kullanan 6zel bir blockchain aginda denenen model, kullanicilarin UTXO sahipligini
dogrulamak i¢in sifir bilgi kanitlar1 (zk-LTARK) teknolojisini kullanarak yiiksek hiz, diisiik gecikme siiresi ve kiiciik kanit
boyutlar sunmakla birlikte kullanicilarin gizliligini korurken, birden fazla anahtar ¢iftine gerek kalmadan, gizliligi muhafaza
eden ¢ok tarafli hesaplama ve ¢oklu imza protokollerini de igermektedir.

Literatiirde yer alan ¢aligmalar genel olarak ele alindiginda; Wang vd. (2022) ve Islam vd., (2024) ¢alismalarinda, CBDC
sistemlerinin giivenligini ve etkinligini saglamak i¢in blockchain teknolojisini kullanmiglardir. Wang vd. (2022) dijital para
o0deme prototipini gergek zamanli islem dogrulamasiyla 6nerirken, Islam vd. (2024) daha teknik bir model sunarak UTXO
(Unspent Transaction Output) modelini ve zk-LTARK sifir bilgi kanitlariyla gizliligi muhafaza eden bir denetim yapisina
odaklanmustir. iki ¢alisma da CBDC'in giivenli ve seffaf bir sekilde calisabilmesi icin blockchain altyapisinin 6nemini
vurgulamaktadir. Peter ve Kocsis (2022) ise CBDC islemlerinin denetimi i¢in blockchain altyapisina dayali bir denetim
mekanizmasi geligtirmistir. Bu ¢aligmada, iglemlerin dogrulugu ve gizliligi arasinda denge kurmak i¢in Zero-Knowledge Proofs
(ZKP) teknolojisi kullanilarak, CBDC iglemlerinin uyumlu ve dogru sekilde denetlenebilmesi saglanmistir. Bununla birlikte
Islam vd. (2024) ile Peter ve Kocsis’in (2022) caligmalari, CBDC sistemlerinde gizlilik ve denetim siireglerine
odaklanmiglardir. Peter ve Kocsis, gizlilik ihlali olmadan dogrulama saglamak i¢in ZKP kullanirken, Islam vd. daha ¢ok
blockchain tabanli gizlilik koruma protokollerine (zk-LTARK) ve ¢ok tarafli hesaplamalara yonelmistir. Bu iki ¢aligma da
gizlilik ve giivenligi saglamanin 6nemli bir zorluk oldugunu kabul etmekte ve farkli teknolojiler 6nererek bu sorunu ¢6zmeye
calismaktadir.

Eren vd. (2020), Ozkul ve Bas (2020), Karyagdi ve Yolci (2023) calismalarinda, kripto paralarin diizenlenmesi ve
muhasebelestirilmesi konusuna odaklanmislardir. Eren vd. (2020) kripto varliklar i¢in mevcut muhasebe standartlarmin
yetersizligini tartisarak yeni diizenlemeler 6nerirken, Ozkul ve Bas (2020), Tiirkiye’deki mevcut yasal ¢ergeve altinda kripto
paralarin vergilendirilmesi ve muhasebelestirilmesine dair diizenlemeler gelistirilmesi gerektigini vurgulamigtir. Karyagdi ve
Yolci (2023) ise iilkeler bazinda kripto varlik kullanimi 6zelinde yasal diizenlemeler {izerinde calisilmasinin ve muhasebe
vergilendirme siireglerinde entegrasyonun belirleyici oldugu ve bu anlamda nitelikli denetim yapisinin gelistirilmesinin; kayit
dis1 ekonominin kontrol altina alinmasi ve ekonomide seffafligin saglanmasinda 6nemli olduguna deginmistir. Bu ii¢ caligma,
CBDC ile dogrudan iliskili olmasa da kripto varliklarin ekonomik ve finansal sistemlere entegrasyonu ve diizenlenmesi
konularinda 6neriler sunmaktadir. Bununla birlikte Kara vd. (2023) dijital paralarin gelecekteki sosyal ve ekonomik etkilerini
inceleyerek, CBDC'nin uygulanmasiyla ortaya ¢ikabilecek avantajlari ve riskleri tartismistir. Bu ¢alisma, CBDC'nin ekonomik
ve sosyal baglamda daha genis bir perspektifle ele alinmasina olanak saglamaktadir. Cizmeci ve Gover (2020) ise Bitcoin’in
ekonomik ve sosyal roliinii ve Tiirkiyede ‘Bitcoin’e olan yaklagimi incelemislerdir. Calismada CBDC’ler bazinda dogrudan
aragtirma yapilmig olmasa da Kara vd. (2023) ¢alismasina benzer sekilde dijital paralarin ekonomik ve toplumsal etkilerine
yogunlagmalari agisindan ortak bir noktada bulusmaktadir. Ote yandan, Dogan ve Ertugay (2019) blokzincir teknolojisinin
muhasebe sistemleri ve finansal dogrulama siireglerindeki potansiyel kullanimma odaklanmis ve &zellikle dagitik defter
teknolojisinin giivenilirligini vurgulamistir. Erturan ve Ergin’in (2018) ¢alismasinda da denetim ile dijitallesme alanlarinda
gerceklestirelecek entegrasyonun uzaktan erisim, dinamik bilgi akisi ile usulsiizliik ve hatalarin testpitinde etkili oldugu ifade
edilmistir. Her iki ¢caliyma da dijitallesmenin ekonomik sistemlere entegrasyonu ve giivenli islem dogrulama siireglerine dair
onemli katkilar sunmaktadir.
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Bu ¢aligmalar, CBDC ve blockchain teknolojisinin potansiyelini farkli agilardan inceleyerek dijital para birimlerinin denetimi,
gizliligi ve ekonomik etkileri iizerine kapsamli bir literatiir olusturmaktadir. Calismalar hem teknik hem de diizenleyici agidan
bu sistemlerin etkinligini saglamak i¢in cesitli yaklagimlar ve ¢6ziimler sunmaktadir.

2. KAVRAMSAL CERCEVE

2.1. Blokzincir Teknolojisi

1980’lerin sonlarinda, bir grup yazilimet, kriptografi ve gizlilik teknolojilerini kullanarak sosyal ve politik degisim yaratmay1
amaglayan tartigmalar baglatmig ve 1992°de “Cypherpunks” adi altinda bir grup olusturmuslardir. 1993°te yayinladiklart
manifestoda, mahremiyetin korunmasimin halkin sorumlulugu oldugunu ve gerekli yazilimlarin gelistirilmesi gerektigini
vurgulamuglardir. “Cypherpunks” grubunda yer alan, ancak gergekte kim oldugu bilinmeyen, gizemli bir gelistirici olan ve
Satoshi Nakamoto takma adini kullanan iiyelerden biri, 2008'de Bitcoin kripto varligini tanitan bir makale yayimlamistir
(Karahan & Tiifekgi, 2019). Bitcoin, merkezi bir otoriteye ihtiyag duymadan, verilerin giivenli bir sekilde birden fazla noktada
saklandig1 ve esler arasi iglemlerin gergeklestigi dagitik defter ve blokzincir teknolojilerine dayali dijital bir varliktir (Safak
vd., 2021; Vranken, 2017).

Blokzincir, dijital ortamda varliklarin veya verilerin, belirli kurallar ¢er¢evesinde taraflar arasinda gilivenli bir sekilde transferini
saglayan bir teknolojidir. Bu teknoloji, aktarilan verilerin ya da varliklarin silinmeden saklandig1 ve sifreleme ile korunan bir
veri tabani yapisina dayanir. Bu veriler, tiim katilimeilarin erigebilecegi bir hesap defterine kaydedilir; geleneksel finansal
sistemde merkezi bir hesap defteri yapis1 kullanilirken, blokzincir merkeziyetsiz ve dagitik bir hesap defteri yapis1 (dagitik
defter teknolojisi) benimsemektedir (Tekin vd., 2020). Sekil 1’ de blokzincirin ¢alisma yapisi sematize edilmistir.
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Sekil 1. Blokzincir Caligma Yapisi
Kaynak: Tirkmen & Durbilmez, (2019).

Sekil 1’de goriildiigi tizere, X kisisi, Y kisisine varlik gonderdiginde, islem cevrimici ortamda blokzincirine kaydedilmeye
baslar. Bu iglem i¢eren blok, agdaki tiim digiimlerle paylasilir. Ag, islemin gegerliligini kontrol eder ve onaylar. Ardindan, bu
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islemle ilgili blok, zincire kalict ve degistirilemez bir sekilde eklenir. Sonug olarak, X kisisinden Y kisisine yapilan varlik
transferi tamamlanmis olur.

2.2. Kripto Paralar

Blok zinciri teknolojisi, Bitcoin gibi kripto para birimlerinin islem yapabilmesini saglayan temel bir altyapidir ve zamanla
finansal ve finansal olmayan bir¢ok alanda genis bir kullanim alani bulmustur. Kripto para, “cyripto” ve “currency”
kelimelerinin birlesiminden tiiretilen bir terim olup, bu sistemlerin giivenligini saglamak i¢in kriptoloji ve kriptografi
yontemlerine dayanmaktadir. Kriptoloji, verilerin giivenli bir sekilde sifrelenip aliciya ulastiginda ¢oziilmesini saglayan bir
bilim dalidir ve kripto paralar da bu sifreleme yontemleriyle giivenli bir sekilde islem gérmektedir. Kripto para birimleri, blok
zinciri lizerinde internet araciligryla gergeklestirilen islemlerle varlik kazanan finansal araglardir; degerleri arz ve talep
dogrultusunda belirlenmekle birlikte merkezi hiikiimetler tarafindan desteklenmemektedir. Bununla birlikte kripto varliklar,
tokenler ve kripto paralar olarak siniflandirilmakta olup; tokenler ayni zamanda deger transferi disinda baska islevlere de
sahiptir. Kripto para sistemleri, madencilik yoluyla ¢alisir ve bloklar madenciler tarafindan onaylanir, bdylece sistemin
giivenligi saglanmaktadir (Akbaba & Alma, 2024; Huseynli, 2024). Kripto varliklar, dagitik defter teknolojisi (DDT) ile
olusturulan, depolanan ve transfer edilen dijital degerler olup, bu islemlerin giivenligini ve dogrulugunu saglamak amaciyla
kriptografi tekniklerinden yararlanilmaktadir. Bu varliklar, blok zinciri ekosisteminde ¢esitli piyasa katilimcilarinin etkilesime
girmesine olanak tanimakta ve dijital ortamda deger ya da haklar1 temsil etmektedir. Ayrica yasal agidan, kripto varliklar,
finansal sistemdeki yerini ve yasal gergevesini belirleyen dnemli firsatlar sunmaktadir. Kripto varliklar, Bitcoin gibi bagimsiz
blok zincirleri lizerinde gelistirilen dijital para birimlerinin yani sira, Ethereum tabanli tokenler, stabil kripto paralar, NFT'ler
ve merkeziyetsiz finans (DeFi) platformlar1 gibi araglar1 da kapsamaktadir. Bu cesitlilik, kripto varliklarin sadece 6deme
araglar1 olmanin oOtesinde, genis bir finansal islevsellik sundugunu ortaya koymaktadir (Alatas, 2024). Kripto varlik
ekosisteminde, teknolojik gelismelerin hizla ilerlemesi ve mevcut mevzuatin uyumsuzlugu, diizenlemelerin seffaf ve eksiksiz
bir sekilde uygulanmasin1 zorlastirmaktadir. Ayrica, kripto varliklarin degerindeki dalgalanmalar, merkezi bir diizenleyici
kurumun olmamasi ve ¢esitli kullanim alanlari, vergi politikalarinin uygulanmasinda zorluklara yol agmaktadir (Yiicel, 2024).

2.3. Merkez Bankasi Dijital Paralar1 (CBDC)

Blok zinciri teknolojisi, Bitcoin'in 6tesinde pek ¢ok kripto para birimi tarafindan benimsenmis ve dijital para birimlerine olan
ilgi artmistir. Merkez bankalari, bu gelismelerden esinlenerek kendi dijital paralarimi olusturma yoluna gitmislerdir (Yildirim
vd., 2023). CBDC, fiziksel paranin dijital ortamda merkez bankasi tarafindan iretilip denetlendigi ve ekonomik iglemlerin
dijital para ile yapildig1 bir sistemdir (Demir & Odabasi, 2024). Merkez bankasi tarafindan ihrag edilen ve merkez bankasinin
bir yiikiimliiliiglinii yansitan, dijital bir para birimini ifade eden CBDC; ulusal hesap birimi cinsinden tanimlanarak, belirli bir
iilkenin para birimiyle dogrudan iliskilendirilir. Geleneksel merkez bankasi parasi ise, makroekonomik agidan, bankalarin
merkez bankasinda tuttuklari rezervler, merkez bankasi tarafindan piyasaya arz edilen nakit paralar ve parasal tabanin
birlesiminden olugsmaktadir. Merkez bankasi dijital parasi, bu geleneksel yapinin dijital bir versiyonunu olusturmakta ve fiziksel
paranin dijital formu olarak, merkez bankasi tarafindan elektronik ortamda dolasima sokulmak {izere tasarlanmaktadir (Essiz,
2024; Oztiirk & Acar, 2021).

Diinya 6deme sistemleri, iz ve kiiresellesme gibi iki ana gelismeden etkilenmektedir. insanlar, daha hizli ve smir Stesi
o6demeler talep ederken, bu ihtiyaclar dijital demelerin, 6zellikle CBDC'nin, tiiketiciler arasinda ragbet gérmesini miimkiin
kilmaktadir. Ote yandan, nakit kullaniminin azalmasi, finansal teknolojilere olan ilginin artmas ve yeni rekabet unsurlarmnin
ortaya ¢ikmasi gibi faktorler, dijital para birimlerinin 6nemini pekistirmektedir. CBDC, 6deme sistemlerinde rekabeti artirarak
finansal kapsayiciligi destekleme, merkez bankalarinin gelirlerini koruma ve para politikasinin etkinligini artirirken, finansal
istikrar1 giiclendirme potansiyeli tagimaktadir (Al & Akyazi, 2019). CBDC’nin kullanimi, toptan (bankalararas: islemler igin)
ve perakende (birey ve isletmeler arasindaki 6deme ve transfer islemleri i¢in) olmak {izere iki sekilde siniflandirilabilmektedir.
Bununla birlikte hesap tabanlt genel erisim, kripto tabanli toptan erisim ve kripto tabanli genel erisim olarak ayr1 bir ligli
smiflandirma da s6z konusudur. Burada hesap tabanli erisim kullanicinin hesaplarinin merkez bankasi tarafindan tutuldugu ve
islemlerin merkezi bir defterde dogrulandigi sistemi ifade ederken, kripto (token) tabanli toptan erisim bankalar arasi
6demelerde sinirlt erisimle kullanilan bir yapiy: ifade etmektedir. Kripto (token) tabanli genel erisimde ise halkin kullanimina
yonelik dijital para ihrag eden bir yap1 séz konusudur (Ozdogan & Turan, 2022).

3. MUHASEBE DENETIMi ACISINDAN KRiPTO VARLIKLAR VE CBDC’LERIN DURUMU
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Calismada da daha 6nceden vurgulandig: gibi kripto varliklar ve CBDC’ler genel anlamda blok zincir {iriinii niteligindedir. Bu
baglamda kripto varliklar ve CBDC’ler agisindan énemli konu, verinin dogru bir sekilde alinip, iletilmesi ve islenebilmesidir.
Bu konu o kadar onemlidir ki, yazilim ve kripto diinyasinda bu konuyu vurgulamak i¢in 6zel bir terim kalibi bile
kullanilmaktadir; “Bizans Hatas1”. Kisaca bu konuda bilgi vererek ilerlemenin dogru olacagin: diisinmekteyiz. “Bizans Hatas1”
veya “Bizans Generalleri Sorunu” ashnda Istanbul’'un fethine dayanmaktadir. Fetih sirasinda o zamanki adi ile
Konstantinopolis sehrinin savunmasini gergeklestiren Bizans komutanlari, Imparator XI. Konstantin’in gdziine girebilmek igin,
sehri neredeyse her yonden kusatan ve bir saldir1 harekat1 gergeklestiren Padisah I1. Mehmed (tarihte bilinen adiyla Fatih Sultan
Mehmet) komutasindaki Devlet-i Aliyye ordularina karsi, Bizans generalleri arasinda bir iletisim sorunu yasanmis ve saldirinin
yerini ve zamanim habercilerle paylasmak ve bu bilgilerin kale savunma merkezine (Imparator XI. Konstantin’e)
ulastirilmasinda (kendi basarisizliklar1 olabildigince geg ortaya ciksmn ve Imparator goziindeki durumlar1 zora girmesin diye
veya tam ve dogru durumu bildirmeyerek yine benzer bir kayg ile) yasanan zorluklar nedeniyle olusan maglubiyete
atfedilmektedir (Meier & Stormer, 2018).

Bu baglamda en temel telefon mesaj1 iletiminden tutun da otoyollardaki yonlendirmelerden ve daha karmasik olan,
havaalanlari, enerji santralleri veya iretim tesislerinin tamami i¢in dagitilmig bir sensér agi oldugunu ve bu sensorler
araciligiyla birbirleri arasinda veri alinip verilmekte oldugunu sdyleyebiliriz. Bir veya daha fazla sensoriin yanlis dlgiim
yapmasi ve yanlis veri saglamasi durumunda 6nemli kararlar igin yanlig bilgi elde edilebilmektedir. Asiri durumlarda ag, yanlis
6lglimlerden dolay1 bireysel diigiimlerin de bu yanlis bilgiyi kullanmasi veya kullanmaya devam etmesi halinde iletimler durma
noktasina gelebilmektedir (Meier & Stormer, 2018). Bu noktada kripto varliklar ve CBDC’ler i¢in de ¢ok 6nemli olan “Bizans
Hatas1”nin nasil ¢6ziimlenecegine iligkin Lamport, Shostak & Pease (1982) caligmalarinda aragtirma sonucunu yayinlamislardir
buna gore bu durumun ¢ézlimii, generaller arasinda bir fikir birligi algoritmas1 uygulanmasi ile miimkiin olacag: seklinde
bulunmustur.

3.1. Blokzincir Teknolojisi ve Denetim Uygulamalari

Karmagik teknolojiler bilgisayarlarm baslangicindan beri hep olmustur. Maxwell Newman’in 1943°te ikinci Diinya Savasi
kriptografisini kiran ilk programlanabilir bilgisayar1 “Colossus”, o zamanlar gercekten karmasik bir sistem olarak
goriilmekteydi (Haigh & Ceruzzi, 2021). 1965 yilinda Gordon Moor, transistorlii mikrogiplerin sayisinin iki yilda iki katina
¢iktigini One siirerek, giderek karmagiklagan sistemlerin altinda yatan teknik gelisimin etkileyici bir hizda oldugunu belirterek
gelisimin hizli bir sekilde devam ettigini belirtmistir (Valacich & Schneider, 2022). Bu nedenle bilgi sistemlerinin
karmasikliginin 6niimiizdeki yillarda da artmaya devam edecegini bekleyebiliriz (Berghout vd., 2023).

Temel teknolojinin siirekli gelismesi nedeniyle bilgi sistemleri giderek daha karmagik gorevleri iistlenmektedir. Su anda en
geligmis gorevlerden birine 6rnek olarak otonom araba siiriisii verilebilir. Goriintii isleme ve yorumlama igin gereken bilgi
islem giicii, gliniimiiziin yeteneklerinin siirindadir. Otonom siiriis sistemleri is ve 6zel hayatlarimiz1 da etkilemektedir. Bilgi
sistemlerinin artan karmagikliginin yani sira, insanlarla ve diger bilgi sistemleriyle biriken etkilesimlerinin de oldugunu akilda
bulundurmak gerekmektedir (Berghout vd., 2023).

Bilgi sistemlerinin karmagikligi, 1980’lerin sonlarinda Bilgi Teknolojilerinin (BT) denetime tabi tutulmasinin giindeme
gelmesine neden olmustur. BT denetgileri baslangicta finansal raporlama sistemlerinin kalitesine odaklanmuglar ancak
bilgilerini hizla diger birgok is alanina da yayginlastirmislardir (Berghout & Fijneman, 2023; Karaca & Tetik, 2023). Bu
baglamda giiniimiizde birgok alanda kullanilan blokzincir sistemlerinin kripto varliklar ve CBDC’ler iizerinde de ne tiir denetim
islemleri gerektirecegi lizerinde bilgiler verilmeye ¢alisilacaktir. Denetimin degisen yapisi ile kripto varliklarm CBDC’lerin
yeterince denetlenebilmesine hizmet edilip/edilemeyecegi tartisilarak konu incelenmeye c¢alisilacaktir. Bu amagla gelisen
yazilim ve blokzincir diinyasinin denetimde nasil etkiler yarattiginin ele alinmasi ile calismaya devam edilecektir.

3.2. Denetimin Dijitallesmesi Paradigmasi

Modern teknoloji beraberinde yeni sorular/sorunlar da getirmektedir. Ornegin, algoritmalarm iirettigi yamtlarin dogru oldugunu
ve karmasik sistemlerin siber saldirilara kars1 yeterince dayanikli olup olmadiginin nasil anlagilabilecegi gibi. Bu gelismeler,
organizasyonlarin yoneticileri ve denetgileri i¢in son derece 6nemlidir, zira onlarin kendi se¢imlerinin hesabini verebilmeleri
gerekir. Yonetim kurullarinin ve diger paydaslarin bu sorulari yanitlamak i¢in BT denetgilerine sormak da dahil olmak iizere
cesitli alternatifleri vardir. BT denetgileri verdikleri danigmanligin yani sira genellikle yiiksek risk ve yiiksek etkiyle ilgili
konulara iliskin giivence saglamalar1 beklenmektedir. Glivence, giivenilir tavsiyeyle ilgilidir. Ancak denetim, danigmanliktan
farklidir ve oncelikle genel kabul gérmiis BT denetim standartlarinin denetim nesnesi igin gegerli olup olmadigini aragtirmaya
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odaklanmaktadir. Ayrica BT denetgilerinin, degerlendirmelerine toplumsal ilgiyi de dahil edecek ve diger paydaslar i¢in
sonuglari da dahil edecektir (Berghout & Fijneman, 2023).

BT denetimi, bilgi teknolojisi, varlik, altyapi, uygulamalar, siiregler, veriler ve yonetisimin kalitesinin bagimsiz
degerlendirilmesiyle ilgilidir. Kalite birgok &zelligi igerir ve yalnizca biitiinliik, kullanilabilirlik ve giivenlikle ilgili degildir,
ayni1 zamanda adaleti de igermektedir. Ayrica etkinlik ve verimliligin de degerlendirilebilir olmasi beklenmektedir. Bu, BT
denetimini, dijital ¢6ziimler gelistirirken ve uygularken BT ile ilgili riskleri tanimlamak ve kontrol etmek i¢in dnemli bir arag
haline getirmektedir. BT denetimi agsagidaki kavramlar ile ilgilidir (Berghout & Fijneman, 2023):

1) Denetim Nesnesi: Denetim konusunun/nesnesinin arastirmaya uygun olup olmadiginin arastirilmasidir.

BT denetimi, genellikle donanim, iletigsim, yazilim, veriler, prosediirler ve personel gibi bilesenleri i¢eren bilgi sistemlerini
hedeflemektedirler. Bu bilesenler birlikte belirli islevleri yerine getirir ve bu islevsellik giderek daha karmagsik hale gelen
gorevleri yerine getirmektedir. Siirekli gelisen teknoloji nedeniyle, dniimiizdeki on y1l boyunca BT denetiminin kullanimin ve
karmagikligin artmasin1 da bekleyebiliriz. Bu nedenle denetimler, denetim nesnesinin kapsaminin dikkatli bir sekilde
belirlenmesini gerektirmektedir. Ciinkii tiim bilgi sistemlerinin bilesenlerinin BT denetimine dahil edilmesi genellikle
ekonomik olmayacaktir. Risk/etki degerlendirmeleri bu kapsamin belirlenmesinde 6nemli bir katki sunacaktir. Bu noktada BT
denetgilerinin asagidaki iki soruya cevap vermesi ile denetim riskinin modeli sekillenecektir (Berghout & Fijneman, 2023);

e Yanlis beyanlarin olasiligi ve bunlarla baglantili etkileri nedir?
e Hangi bilgi sistemleri inceleme gerektiriyor, hangileri ise kapsam dis1 olacaktir?

BT Denetgilerinin agagidaki denetim riski modelini uygulamalar1 beklenmektedir:

AR= IR * CR * DR @)

(1) numarali formiilde (AR) kabul edilebilir denetim riskini temsil etmektedir. (IR), denetim nesnesiyle (is ve/veya teknoloji)
iliskili dogal riskleri temsil etmektedir. (CR) kontrol riskini ve i¢ prosediirlerin yanlis beyanlari tespit edip edemeyecegini
temsil etmektedir. Ornegin bir blockchaindeki (CR) sifira yakin olmalidir. (DR), i¢ prosediirler tarafindan 6nlenmeyen hatalarin
denetgi tarafindan da tespit edilememesi riskini temsil etmektedir. Kabul edilebilir denetim riski formiiliiniin geleneksel
denetim ile BT denetiminde ayn1 oldugu gériilmektedir. S6z konusu formiilde bir degisiklik olmamasi BT denetimi kapsaminda
denetimin farklilasmayacag1 anlamini tagimamaktadir.

Denetimler, kurulusun bilgi fonksiyonuna ve ilgili risk/etki degerlendirmesine iliskin kapsamli ve genel bir bakis
gerektirmektedir. Bilgi islevi sunlar1 igermektedir (Romney & Steinbart, 2018):

o Bilgi sistemleri ve ilgili veriler.
o Bilgi sistemlerini destekleyen bilgi teknolojisi.
e Hem bilgi sistemlerini hem de bilgi teknolojisini destekleyen isletme yapisi.

Modern organizasyonlarda BT denetgilerine yonelik ¢ok sayida denetim nesnesi bulunmaktadir ve bu denetimler kesinlikle
finansal raporlamay1 destekleyen sistemlerle sinirli degildir. Denetlenebilirlik ayni1 zamanda uygulanabilir ve isleyen kontrol
onlemlerini de gerektirir. En temel bilgi sistemleri bile, profesyonellikten uzak oldugu bilinen ortamlarda hataya agik hale
gelmektedir. Bilgi sistemlerinin karmasikliginin artmasiyla birlikte giderek daha fazla kontrol 6nlemine ihtiya¢ duyulmaktadir
(Berghout & Fijneman, 2023).

2) Denetim Kriterleri ve Metodolojisi: Bu 6zel amag igin hangi kriterlerin uygun oldugunun ve hangi metodolojinin
uygulanmasi gerektiginin arastirilmasidir.

Daha once de belirtildigi gibi, modern organizasyonlarda ¢ok sayida denetim nesnesi bulunmaktadir ve denetimler kesinlikle
finansal raporlamayla ilgili sistemlerle simirli degildir. Uygulanan denetim metodolojisi, ilgili tiim sistem kalite dzelliklerini
ele almalidir. Yaygin risk kategorileri sunlar1 igerir (Berghout & Fijneman, 2023):
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o Gizlilik-yetkisiz agiklama onlenir ve dis diizenleyici gereksinimleri karsilanir.
e fsleme biitiinliigii-veriler kusursuz, eksiksiz, zamaninda ve yalnizca uygun tanimlamalar ve yetkilendirmelerle islenir.
o Kullanilabilirlik-beklenmedik durumlarda da yasal kullanicilara siirekli erigim sunulmasinin saglanmasi.

Uygulamada, BT denetgileri, ¢aliyma hedeflerini (eger uygunsa) degerlendirmek igin mali kontroller igin ISAE30003,
operasyonel sistem kontrolleri igin ISO2700x*, BT yonetisim kontrolleri igin COBIT® ve sistem gelistirme kontrolleri igin
PRINCEZ2S gibi kapsamli bir dizi yontem uygulayabilirler.

Kendi kendine 6grenen sistemlerin ortaya ¢ikisi mevecut denetim yontemlerine adeta meydan okumaktadir. Algoritma egitimi
asamasi, operasyonel asamadan ayirt edilebildigi siirece, hem kendi kendine 6grenmenin hem de operasyonel sistemin
denetlenebilir bilesenlerinin kapsami belirlenebilmelidir. Sistem ortaminin &ngdriillemezligi ve dolayisiyla kendi kendine
dgrenen ve operasyonel sistem ile gevre arasindaki etkilesim ek karmasikliga neden olabilmektedir. Ornegin, kendi kendine
giden araba sistemleri, siirlisii 6nceden belirlenmis izole yollarla sinirliysa, muhtemelen denetlenebilir olacaktir. Béyle bir
durumda, arabanin gelisigiizel davranmasini dnleyecek veya belirli durumlarda arabay:1 durduracak otomatik kontrollere ihtiyag
duyulacaktir. Bu tiir otomatik kontrol sistemleri yeniden denetime tabi tutulabilir (Romney & Steinbart, 2018). Ancak
unutulmamalidir ki, denetim her zaman gegmis verilerle ilgilidir ve dyle olmaya da devam edecektir. Bu ister geleneksel ve
isterse de BT ile desteklenmis denetim olsun, bu sekilde olmaya devam edecektir.

Siirekli denetimde muafiyetlerin ve tutarsizliklarin siirekli olarak izlenmesi i¢in teknolojiden yararlanilmaktadir. Daha sonra
bu muafiyetlerin geri kazanimi, hataya dayanikli sistemlerle karsilagtirilabilecek sekilde genel sistemlere dahil edilmektedir.

Denetim metodolojisi ayn1 zamanda miisterilerin sistematik katilimini, olas1 kabullerini, s6zlesme mektubu yoluyla teyit
edilmesini ve bir denetim planinin olusturulmasini igeren denetim siirecini de igermektedir. Boyle bir BT denetim plan,
kurumun ve onun bilgi fonksiyonunun temel anlayisini, risk degerlendirmesini, kontrol hedeflerinin tanimlanmasini, test
planin1 (insa etme/yiiriitme) ve bulgularin degerlendirilmesini igermektedir. Daha sonra denetim bulgulart miisteriye
raporlanacaktir (Berghout & Fijneman, 2023).

Sistemlerin artan karmasiklig1 siklikla yeni denetim metodolojisi (6rnegin, kendi kendine dgrenen sistemler icin kriterler)
gerektirir. Gizlilik, biitinliik ve kullanilabilirlik gibi ortak risk kategorileri gegerliligini korumakta ancak farkliliklar
gosterebilmektedir. Ornegin, blockchainlerdeki gizlilik geleneksel ticaret platformlarindan farklidir.

3) Miisteriler: Denetimi yapan kiginin bunu yapmaya yetkili olup olmadiginin arastirtlmasidir.

Denetlenmek isletmelerin ger¢ek kararliligini1 gerektirmektedir. Ciinkii denetlenmek, denetim ¢aligmasiin konusuyla ilgili tim
gerekli bilgileri agiklamalari, calisanlarin istisaresi ve/veya saha ziyaretleri gibi konularin kolaylagtirilmasini ve
koordinasyonunu gerektirmektedir. Bu tiir bir taahhiit, isletme yonetim kurulu, denetim komitesi veya denetim kuruluyla
ilgilidir. Ayrica BT denetgileri toplumsal uygunluk ve etik hususlar1 da degerlendirmelerine dahil etmeli ve topluma zarar
verebilecek denetimlerden kaginmalidir. Modern teknoloji, miisterinin tanimlanmasiyla ilgili ek sorunlar ortaya ¢ikarmaktadir.
Ornegin, dagitilmis miilkiyete sahip bir blockchainde miisterinin roliiniin belirlenmesi gibi (Berghout & Fijneman, 2023). Bazi
yapay zeka tabanli algoritmalar ilgili tiim paydaslar icin esit derecede faydali olmayabilirler bdyle bir durumda miigterinin
roliiniin belirlenmesinde BT denet¢isi mesleki yargisi ile konuya karar vermelidir.

4) Denetciler: Denetimi gerceklestiren kisilerin bunu yapmaya yeterli olup olmadigini aragtirilmasidir.

3 ISAE 3000: Giivence Gorevlerine iliskin Uluslararast Standart (International Standard on Assurance Engagements-ISAE) revize edilmis 3000,
geemis finansal bilgilerin denetimi veya incelenmesi digindaki giivence gorevlerini diizenlemektedir.

41S02700x: Bilgi Giivenligi Standartlari (Information Security Standards-ISS) kapsaminda yer alan diizenlemeleri kapsamaktadir.

5 COBIT (Control Objectives for Information and Related Technology): isletmelerin bilgi yonetimi ve yonetisim etrafinda stratejiler gelistirmelerine,
diizenlemelerine ve uygulamalarina yardimei olmak i¢in ISACA tarafindan gelistirilen bir BT yonetim gergevesidir.

6 PRINCE2: Diinyaca tanman ve dzellikle Ingiltere'de Avrupa’da yerlesik kuruluslarca tercih edilen bir proje ydnetimi metodolojisidir. Prince2
metodolojisi bize basarili bir proje yonetmek i¢in gerekli temelleri sunar.
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Denetgilerden, ortak bir bilgi birikimi temelinde ¢aligmalarini ve sonuglarin denetimi gergeklestiren kisi agisindan kayitsiz
kalmamasi beklenmektedir. Bu, en gelismis teknik, mevzuat ve organizasyonel bilgiyi gerektirmektedir. Denetciler objektif,
tam, yetkin ve gizli olmahdirlar (Berghout & Fijneman, 2023).

Bilgi sistemleri ve organizasyonlarinin karmasiklig1 géz 6niine alindiginda denetgi olmak, yasam boyu kalic1 egitimin yani sira
derin bir temel egitim gerektirir. Gorlisiimiize gore BT denetim bilgisi su anda giris seviyesi egitimi iilkelere gore farklilik
gosterse de; BT denetimi egitiminin homojenlesmesinin 6nemli oldugu kanaatindeyiz. Tip meslegi veya mimarlik gibi diger
kritik mesleklere benzer sekilde, BT denetgilerinin de belirli bir denetimli ¢alisma siiresini tamamlamalari da 6nemli bir kriter
olarak goriilmelidir. Gelismis ¢alisma alanlar1 genellikle siirekli egitim gerektirir. Mesleki standartlart diizenlemek ve ayni
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zamanda denetgilerin bu standartlara bagliligini kontrol etmek i¢in regiilasyonlarin etkili olacagi diistiniilmektedir. Denetci
olmanin kendisi de denetim olarak degerlendirilmeli ve bu nedenle de seffaf ve kontrol edilebilir bir yapist olmalidir. Bu,
zorunlu etik ve kalite kontrol standartlarina sahip profesyonel bir birligi ve mesleki konulara itiraz etme olanagini da igerecektir
(Berghout & Fijneman, 2023). Asagida yer alan Sekil 2’de BT denetimi i¢in gerekli denetim birimleri gosterilmistir. Bu gorsel,
BT denetiminin dort temel varlig1 ve bunlarin temel 6zelliklerini gostermektedir.

Sekil 2. Birincil BT Denetim Birimleri
Kaynak: Berghout & Fijneman, (2023, s. 13).

Denetim standartlari, Uluslararast Muhasebeciler Federasyonu (International Federation of Accountants IFAC) ve ABD
merkezli Halka Ag¢ik Sirketler Muhasebe Gozetim Kurulu US-based Public Company Accounting Oversight Board PCAOB)
tarafindan denetlenen Denetim Standartlar1 Kurulu (Auditing Standards Board ASB), Uluslararasi Denetim ve Gilivence
Standartlar1 Kurulu (International Auditing and Assurance Standards Board IAASB) gibi standardizasyon kuruluslar
tarafindan kontrol edilmektedir. Yukarida siralanmig olan dort kavram konumuz kapsaminda kisaca ele alinmaya calisilmistir
(Berghout & Fijneman, 2023).

3.3. Kripto Varlik ve CBDC Kullaniminin Denetiminde Dijital Trendler

Bu noktaya kadar ¢aligmada “Kripto Varlik ve CBDC” ler i¢in yeni denetim paradigmasi olarak “dijital denetim” tanitilmaya,
anlatilmaya ve agiklanmaya calisilmistir. Ancak bu yeni paradigmanin dogmasinin nedenleri iizerinde ayrica durulmasi da
gerektigi diisiniilmektedir. Her ne kadar anlati metni i¢erisinde kismen bu nedenlerden bahsedilmis olsak da konunun daha iyi
anlagilabilmesi ve temellerinin saglamlastirilmasi adina, denetimin bu yeni paradigmasindaki ve adeta arka planindaki nedenler
olarak goriilebilecek sebepleri belirtmemiz ve kisa kisa da olsa agiklamamiz gerekmektedir.
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Denetim meslegi dijital teknolojileri uygulama ve bunlar1 denetime uyarlama konusunda zorluk ¢ekmektedir (Curtis & Payne,
2008; Kimvd., 2009; Bierstaker vd., 2014; Cangemi, 2015; Cangemi, 2016). Bu baglamda, bilim ve uygulama 6ncelikle manuel
olarak gergeklestirilen ve c¢ogunlukla zaman ve emek yogun olan denet¢i gorevlerinin ne oOlglide dijitallestirilip
otomatiklestirilebilecegini tartigmaktadir (Dai & Vasarhelyi, 2016; Kiesow & Thomas, 2016; Kokina & Davenport, 2017; Rega
& Teipel, 2016). Dijitallesme ve bunun sonucunda ortaya ¢ikan faaliyetlerin otomasyonu, bilyilyen veri hacimlerini yeterli
diizeyde analiz edebilmek ve degerlendirebilmek i¢in hem bir gerekliligi hem de bir 6n kosulu temsil etmektedir (Kokina &
Davenport, 2017).

Kripto varliklar ve CBDC’lerin Endiistri 4.0 ve sonrasinin (Endiistri 5.0 gibi) bir iiriinii oldugu dngériilmektedir. Bu baglamda
dijital denetimin endiistri 4.0 ile degisen yiizii, yapisi, sekli ve igeriginin kripto varlik ve CBDC’lerin denetiminde de etkili
olarak kullanilabilecegi tespitinin yapilmasi saniriz ki yanhs olmayacaktir.

Bu baglamda Endiistri 4.0 konusunun denetim iizerindeki etkisine iligskin ¢ikarima da agiklik getirmek faydali olacaktir.
Denetim icin, denetimle ilgili bilgilerin degisimini ve erigsimini saglamaya devam etmek amaciyla Endiistri 4.0 ilke ve
teknolojileriyle etkilesime gegmek esastir. Ag baglantili bir diinyada etkili, verimli ve ger¢ek zamanli kesinlige ulagmak igin
veri analizi, veri modelleme ve veri gorsellestirmenin yani sira oriintii tanima, sapma tanimlama ve yararl bilgilerin ¢ikarilmasi
Endiistri 4.0 kavramina mutlaka uyarlanmalidir (Dai & Vasarhelyi, 2016).

Asagidaki Sekil 3, Endiistri 4.0’1n vizyon ve kavramlarina dayanan “Denetim 4.0” i¢in potansiyel bir modeli temsil etmektedir.
Bu nedenle denetciler ve denetlenen sirketlerin sistemleri, ayn1 zamanda fiziksel diinyanin yani sira, “Nesnelerin Interneti”,
“Veri ve Hizmetler” ile ag baglantili olacaktir. Bununla birlikte dijital doniisiim siirecinin bir yansimasi olarak, denetim
stireglerinde “hizmet odaklilik” ilkesine uygun sekilde, yeni bir yaklagim benimsenmektedir. Bu yaklagim kapsaminda, denetgi,
ozellikle “Siirekli Denetim” yaklagimlarinin pratikte ortaya ¢ikan zorluklari ¢6zmek ve denetimin etkinligini artirmak amaciyla,
kendisini 6rnegin yazilim tedarigi ve gelistirmenin yani sira, hazirlik niteligindeki veri analizleri ve degerlendirmeleri yoluyla
destekleyecek tiglincii bir taraf ile ag olusturacaktir. Bu yeni is modeli, denetim yapan yetkili ile miisteri arasinda bir koprii
gorevi gorerek denetim siireglerini desteklemektedir. Dolayisiyla, denetime iligskin ¢ok sayida prosediir artik belirli araliklarla
yalnizca donem baginda yapilmasi yerine, denetgi ile miisteri arasindaki es zamanli veri akig1 temel alinarak devamli olarak
yuriitiiliir hale gelecektir (Kiesow & Thomas, 2016).
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Sekil 3. Nesnelerin, verilerin ve hizmetlerin internetinin denetimde uygulanmasi
Kaynak: Dai & Miklos, (2016).

Sekil 3’1 dogru anlamak ve agiklayabilmek icin kripto varliklarin ve CBDC’lerin genelde bulut sistemlerde tutuldugunu
belirtmekte fayda vardir. Bu baglamda Sekil 3 incelendiginde bu s6z konusu varliklar i¢in gelistirilecek denetim prosediir ve
proseslerinin aslinda bulut sistemleri de denetlemek olacagini belirtmemiz gerekmektedir.
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Bu noktada konuya bulut sistemlerinin kullanim nesnesi olmasi agisindan bakildiginda; bulut bilisimin sirketlerde
kullanilmasinin, denetim alaninda bir kullanim nesnesi olarak yer aliginin bulut sistemleri agisindan etkileri olacagini belirterek
baslamak daha dogru olacaktir. BT hizmet tekliflerinin “gergek zamanli” olarak daha esnek hale getirilmesi, is modellerinin ve
BT sistemlerinin ihtiyaglarina uyarlanmasini kolaylastiracaktir. Denetim yetkisine bagli olarak gerekli BT hizmetinin esnek bir
sekilde ayarlanmas1 miimkiin olacaktir.

Bulut biligsim, gelecekte talep odakli ve otomatiklestirilmis bir sekilde saglanacak olan muhasebe verilerinin ¢ikarilmasi ve
degerlendirilmesi i¢in BT sistemlerinin gelistirilmesini desteklemektedir. Bu, inceleme sonuglarinin zamansal olarak
kullanilabilirligini ve dolayistyla bu sonuglara yol agan siirecleri de degistirebilecegini de gostermektedir. Ayrica bulut biligim,
stirekli testlerin gelistirilmesi ve uygulanmasma yonelik yetkinliklerin gelistirilmesine ve saglanmasina olanak saglar.
Operasyonel faaliyetlerin, is siireclerinin ve kaynaklarin dis kaynak kullanimi ve ihtiyaglara dayali kullanimi, yeni ig
modellerine ve BT sistemlerine olanak tanimaktadir. Bunlarin da kontrol edilmesi gerekir ve bdylece yeni denetim
standartlariin gelistirilmesinin yani sira yeni denetim siiregleri ve BT destekli denetim tekniklerinin gelistirilmesi de gerekli
hale gelecektir (Thomas vd., 2018). Zaten bu ¢aligmanin ana konusu da denetim yaganan paradigma degisikligi ile BT destekli
denetime dikkat ¢ekmek ve konunun teorik ¢ergevesine katki sunabilmektir.

Konuya bulut sistemlerinin test nesnesi olmasi yoniiyle bakildiginda ise; bulut sistemlerini bir denetim nesnesi olarak
degerlendirirken denetime yonelik baska zorluklarin da ortaya g¢ikabilecegi bilinmelidir. Dis kaynakli, muhasebeyle ilgili
stireclere yonelik, 6zellikle bulut sistemleri denetlerken dikkate alinmasi gereken denetim yiikiimliiliikleri olacaktir. Bunlar,
ortaya ¢ikan risklerin yani sira i¢ kontrol sistemi {izerindeki etkilere iliskin degerlendirmeleri de igerecektir. Bulut Hizmeti
Sertifikasyonlar1 olarak adlandirilan bulut ortamlarinin sertifikasyonu, sirketin risk yonetimi agisindan gosterdigi cabalari
gostermeye hizmet etmektedir. Uygulama izleme veya otomatik bulut hizmeti testi yoluyla bulut sistemlerinin risk odakli
izlenmesi, bulut bilisim alanindaki risklerin belirlenmesine yonelik diger segenek olarak karsimiza g¢ikmaktadir. Bulut
sistemlerinin test edilmesi arka planda bilgi giivenligi ve veri koruma siireglerinin giivenilirliginin saglanmasim katki
sunmaktadir. Bu amagla bulut bilisimin kullanimi ve test edilmesi, hatasiz bir internet baglantisina yonelik 6zel talepleri de
beraberinde getirecektir. Artan uyumluluk gereksinimleri, hizmet seviyesi anlagmalarindan sapmalarin kontrol edilmesi ve
bulut saglayiciya olast bagimlilik g6z ardi edilmemelidir (Thomas vd., 2018).

Geleneksel denetime kiyasla yillik denetim prosediirleri, bulut sistemlerinin denetimi sirasinda bulut hizmetlerinin yil boyunca
stirekli olarak takip edilmesi ve bu sayede bulut hizmetlerinin dogrulugunun saglanmasi i¢in BT destekli denetim tekniklerini
gerekli kilmaktadir. Unutulmamalidir ki, bulut sistem denetimi bu sistemde yer alan kripto varliklar, blokzincir {iriinleri,
CBDC’lerinde de denetiminin yapilmasini kapsamaktadir.

4. SONUC

Dijitallesme ¢esitli teknolojik trendlere yansimaktadir. Verilerin ve hizmetlerin interneti iizerinden ag olusturma gibi temel
ilkeleri ve vizyonlar ile gelecegin girisimi Endiistri 4.0, Endiistri 5.0, kripto varliklar, CBDC’ler, sirketlerin is siireglerini ve
dolayistyla denetgi i¢in denetimle ilgili bilgilerin olusturulma bigimini degistirmektedir. Gelisen teknoloji ilk kez basta yapay
zeka araglar1 olmak {izere blokzincir iiriinlerinin muhasebe ve denetim amacgli kullanimini gergeklestirebilecek donanim ve
yazilimlarin gelistirilmesine olanak saglamaktadir. Mobil cihazlar miisterilerin muhasebe siireglerini degistirmekte ve bu
nedenle denetim i¢in test nesneleri olarak kullanilmalar1 gerekmektedir. Bu, mobil cihazlarin kullanimi da dahil olmak iizere,
temel egitim ve ileri egitim yoluyla aktarilabilecek becerileri gerektirmektedir. Gelecekte muhasebe siireglerinin tam sanal
haritalanmasinin yapilmast da bir zorunluluk haline gelecektir. Yukarida belirtilen egilimler, muhasebenin kullanilan BT ye
bagimliligini ve dolayisiyla denetim prosediirlerinin karmasikligini artirmaktadir.

Ancak meslegin imkanlart da diigiiniilmelidir. Ozellikle, dijital ortamda bulunabilirlik ve denetimle ilgili verilerin
basitlestirilmis hali, y1l boyunca siirekli denetimlerin uygulanmasini miimkiin kilabilecektir. Bu, yillik denetimdeki énemli
yiiklerin hafifletilebilecegi ve daha yiiksek bir denetim kalitesinin elde edilebilecegi anlamima gelmektedir. Ancak siireg ve
teknoloji inovasyonunun yakinsamasi, denetimin klasik deger zincirini de degistirmektedir. Bu nedenle artik, muhasebe
verilerinin dogrulugu hakkinda zamaninda ve gegerli bir beyana olanak taniyan kavramlara ihtiya¢ vardir. Kripto varliklar ve
CBDC’ler hizmet odaklilik ilkesine benzer sekilde, denetim hizmetlerinin “hizmet olarak denetim” anlaminda uzman bir
hizmet saglayiciya dis kaynak olarak verilmesinin de giindeme alinmasin gerektirebilmektedir (Kiesow & Thomas, 2016). Bu,
veri ¢ikarma ve degerlendirmeye yonelik teknik bilesenleri uygulanmasi ve denetgilere ve miisterilere siirekli denetim
desteginin de saglanmasi sonucunu dogurmaktadir.
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Ozetle, kripto varliklar CBDC’ler, diger blokzincir iiriinleri ve bulut sistemlerin yapisi geregi artik, denetginin gorev
yelpazesinin degisecegi konusunda dijitallesme ile birlikte artik ¢ok az siiphe kalmistir. Dijital trendlerin etkileri ve olast
kullanimlarina iligkin yeni beceriler ve genisletilmis uzmanlik bilgisi énem kazanmaktadir. Bu makalede tartisilan kripto
varliklar ve CBDC’lerin denetimi aslinda bunlarin yer aldig: bulut sistemlerin denetimi ile ayn1 anlama geldiginden, bu konu
iizerinden konu ilerletilmeye ¢alisilmistir. Bu baglamda okuyucuda konudan sapma gibi bir algimnin olusmamas: ig¢in bu
noktanin tekrardan vurgulanmasinin yararli olacag: diisiiniilmektedir. Ancak elbetteki ¢alismada yer alan tespitler, teknolojik
egilimler, mevcut gelismelerin etkilerinin ve yOnlerinin kesin bir incelemesini temsil etmemektedir. Ancak o6zellikle
yapilandirilmamis ve ihtiyari denetim prosediirlerinin yerini uzun vadede teknolojinin alamayacagin1 6ngérmekteyiz. Deger
zincirindeki tim oyuncular1 etkileyen dijitallesme nedeniyle denetgilerin gelecekte de miisterilerinin ortagi olarak 6nemli bir
rol oynamaya devam edece@i 6ngoriilmektedir.

YAZAR BEYANI

Arastirma ve Yaym Etigi Beyani: Bu ¢alisma bilimsel arastirma ve yayin etigi kurallarina uygun olarak hazirlanmustir.
Etik Kurul Onay:: Bu arastirma etik kurul izni gerektiren analizleri kapsamadigindan etik kurul onay1 gerektirmemektedir.

Yapay Zeka Kullanim Beyani: Bu calismada yapay zeka aract (ChatGPT), bicimsel hatalarin diizeltilmesi ve dil kontroli
amaci ile kullanilmigtir.

Yazar Katkilari: Tiim yazarlar, bu ¢aligmanin tasarimi ve yazim siirecinde katki saglamiglardir.
Cikar Catismasi: Yazar agisindan ya da iigiincii taraflar agisindan ¢alismadan kaynakli ¢ikar ¢atigmasi bulunmamaktadir.
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