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ARTICLEINFO

Kripto paralar, son yillarda teknolojinin sundugu yenilikler sayesinde finansal sistemlerde 6nemli bir yer
edinmistir. Ancak, bu yenilikler, sadece yasal ticaret igin degil, ayn1 zamanda yasa dis1 faaliyetler igin de
bir arag haline gelmistir. Anonimlik, merkezi olmayan yap1 ve dijital transfer kolaylig1 gibi, 6zellikler,
kripto paralarin kara para aklama, terériin finansmani ve uyusturucu ticareti gibi, yasa disi islemlerde
kullanilmasina olanak tanimigtir. Bu ¢alisma, kripto paralarin yasa digt kullanim alanlarini incelemekte
ve bu sorunlarla miicadelede oneriler sunmay1 amaglamaktadir.
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Cryptocurrencies have gained significant importance in financial systems in recent years, thanks to the
innovations offered by technology. However, these innovations have become tools not only for legitimate
trade but also for illegal activities. Features such as anonymity, decentralized structure, and ease of digital
transfer have enabled cryptocurrencies to be used in illegal operations, including money laundering,
terrorism financing, and drug trafficking. This study aims to examine the illicit use of cryptocurrencies
and to propose solutions to address these issues. the conclusion part, an evaluation was made in line with
the findings obtained as a result of the research conducted.

Kﬁresellesme ve dijitallesme ¢aginda finansal sistemler, teknolojik gelismelerle birlikte hizli bir doniisiim yasamaktadir.
Bu doniigiimiin en dikkat cekici unsurlarindan biri, geleneksel finansal sistemlerin sinirlarini asarak ekonomik

faaliyetlerin merkezine yerlesen dijital ve kripto para birimleridir. Blockchain teknolojisinin sundugu yenilikler,
merkeziyetsizlik ilkesi ve kullanictya sagladigi anonimlik, kripto para birimlerini cazip hale getiren baslica 6zellikler arasinda
yer almigtir. Ancak bu 6zellikler, sadece yasal ticari faaliyetlerde degil, ayn1 zamanda yasa dis1 eylemlerde de kullanilabilirligin
&niinii agmustir. Ozellikle kripto paralarin anonimligi, sug gelirlerinin aklanmas, kara para transferleri ve terérizmin finansmam
gibi ulusal ve uluslararas: giivenlik sorunlarinda kritik bir risk faktorii haline gelmistir (Usta, 2018, s. 8).

Terdrizm, modern diinyada devletlerin giivenlik ve istikrarini tehdit eden en 6nemli sorunlardan biridir. Terdr 6rgiitlerinin
varligini siirdiirmesi ve operasyonlarint gergeklestirebilmesi, biiylik dl¢iide finansal kaynaklara baglidir. Geleneksel finansal
araglarin izlenebilirligi, ulusal ve uluslararasi diizeyde terér finansmaniyla miicadelede 6nemli bir avantaj saglarken, kripto

Atif: Sentiirk, F. (2025). Kripto paranin yasa dist kullanimi ve Tiirkiye’nin miicadele siireci. Aksaray Universitesi Iktisadi ve Idari Bilimler
Fakiiltesi Dergisi, 17(1), 1-14. DOI: https://doi.org/10.52791/aksarayiibd.1605360
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paralarin sundugu izlenemezlik ve merkeziyetsizlik 6zellikleri, bu miicadeleyi daha karmasik hale getirmistir. Kripto paralar,
geleneksel bankacilik sistemine bagimli olmayan yapilar1 sayesinde terdr orgiitlerine, finansal hareketlerini gizleyerek kaynak
saglamada benzersiz bir firsat sunmaktadir. Bu durum, uluslararas1 hukuk ve diizenleyici mekanizmalar agisindan ciddi bir
bosluk olusturmaktadir.

Kripto paralarin terérizmin finansmaninda kullammi, 6zellikle anonimlik saglayan yapilariyla dikkat ¢ekmektedir. Ornegin,
bir terdr orgiitii, destekg¢ilerinden kripto para yoluyla bagis toplayabilir veya yasa dis1 faaliyetlerden elde ettigi geliri blockchain
tabanli iglemlerle aklayarak izlenemez hale getirebilir. Bu siirecte, kripto para ciizdanlarinin global erisilebilirligi, islemlerin
cografi sinir tanimamast ve denetim mekanizmalarindan bagimsiz hareket edebilme kapasitesi, teror 6rgiitlerinin faaliyetlerini
kolaylastiran faktorler arasinda yer almaktadir (Kesebir ve Giinceler, 2019, s. 607). Ayrica, dark web iizerindeki kara pazarlar,
kripto paralarn yasa dis1 silah, patlayict ve diger lojistik desteklerin temininde etkin bir ara¢ olarak kullanilmasimna zemin
hazirlamaktadir.

Tiirkiye gibi terérle miicadelede hassas bir konuma sahip tilkelerde, kripto paralarin yasa dis1 faaliyetlerde kullanimini 6nlemek
ve bu tiir faaliyetlerin finansmanini durdurmak i¢in etkin diizenlemelerin ve denetim mekanizmalarinin olusturulmasi biiyiik
onem tagimaktadir. Tiirkiye, son yillarda kripto para diizenlemelerine yonelik ¢esitli adimlar atmis; finansal denetim araglarini
giiclendirmek ve yasa dis1 finansmanin dniine gegmek amaciyla ulusal ve uluslararasi diizeyde is birlikleri gelistirmistir. Ancak,
terdrizmin finansmaniyla miicadelede karsilagilan zorluklar, yalnizca yasal diizenlemelerle sinirli kalmamakta; ayn1 zamanda
teknolojik takip sistemleri, kamu farkindaligi ve finansal kurumlarin etkin katithmini da gerektirmektedir.

Bu makale, Tiirkiye’nin kripto paralarin terérizmin finansmaninda kullanilmasini 6nlemeye yonelik politikalarini, diizenleyici
gergevesini ve uyguladigi denetim mekanizmalarini kapsamli bir sekilde ele almayir hedeflemektedir. Caligmada, teror
orgiitlerinin kripto para kullamimina dair kiiresel egilimler incelenerek, bu baglamda Tiirkiye’nin gelistirdigi stratejiler ve
¢Oziim Onerileri uluslararasi standartlar 151g1inda degerlendirilmistir.

1. PARA KAVRAMI

1.1. Paranin Bulunmasi ve Tarihsel Siirecte Meydana Gelen Degisimi

Tarih boyunca uygarliklarin ekonomik ve sosyal yapilarini sekillendiren en temel unsurlardan biri olan para, gii¢, egemenlik
ve otoritenin sembolil olarak diinya tarihine yon vermistir. Ugruna savaslarin ¢iktig1, medeniyetlerin yiikselisine ve ¢okiisline
taniklik eden para, yalnizca ekonomik bir deger degil, ayn1 zamanda toplumlarin kaderini belirleyen bir ara¢ olarak varligini
siirdiirmiistiir. Oyle ki, kimi zaman iilkelerin sinirlarmi gizen, kimi zaman ise onlar1 tarih sahnesinden silen bu arag, insanlik
tarihinde en biiyiik doniisiimleri beraberinde getirmistir. Paranin icad1, medeniyetin besigi olarak anilan Anadolu topraklarinda,
M.O. 7. yiizyilda Lidyallar tarafindan gerceklestirilmistir ve bu bulus, diinya tarihinin en 6nemli kilometre taslarindan biri
olarak kabul edilmektedir (Giiner, 2019, s. 29-38).

Paranin icadi, toplumlarin ekonomik alisveris siireclerinde koklii degisikliklere yol agmugtir. Insanlar, mal ve hizmet satin
alabilmek i¢in daha Once ihtiyaglara gore belirlenen ve degisim araci olarak kullanilan farkli {irlinlerle aligveris yaparken, bu
sire¢ para sayesinde standartlasmig ve kolaylagsmustir. Paranin islevini yerine getirdigi donemlerden dnce bronz bigaklar,
Parmigiano peyniri, yiiziik ve takilar, yunus disleri, tuz ve kakao ¢ekirdekleri gibi farkli emtialar degerli kabul edilerek ticarette
kullanilmigtir. Bu siireg, altin ve giimiis gibi degerli madenlerin kullanimiyla devam etmis, nihayetinde kagidin para olarak
kullanilmasina kadar uzanmustir (Seyidoglu, 1999, s. 462).

Bu tarihi siireg, yalnizca ekonomik iligkilerin degismesini degil, ayn1 zamanda toplumlarin sosyo-kiiltiirel yapilarinin,
cografyalarin ve hatta politik sinirlarin yeniden sekillenmesini de beraberinde getirmistir. Paranin evrimi, ticaretin gelismesine,
ticari aglarin genislemesine ve medeniyetler arasinda daha giiglii etkilesimlerin kurulmasina olanak tanimistir. Ancak bu
doniigiim, ayn1 zamanda savaslar, ekonomik rekabetler ve toplumsal esitsizlikler gibi ¢esitli zorluklar1 da beraberinde
getirmistir.

Bugiin, paranin doniisiimii devam etmekte ve teknolojik gelismelerle birlikte dijitallesen bir diinyada yeni bir boyut
kazanmaktadir. Kripto para birimleri gibi dijital degerler, geleneksel para anlayisini kokten degistirerek, finansal sistemlerin
ve kiiresel ekonomik dengelerin yeniden tanimlanmasina zemin hazirlamaktadir. Paranin tarihsel evrimi, yalnizca gegmisin bir
anlatis1 degil, ayn1 zamanda bugiinkii finansal dinamiklerin anlasilmasinda kritik bir yol gostericidir. Bu baglamda, para
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kavraminin tarih boyunca degisen islevleri ve giiniimiiz teknolojileriyle kazandig1 yeni boyutlar, ekonomik, sosyal ve politik
alanlarda genis bir tartigma alani yaratmaktadir.

1.2. Para ve Ticari Hayattaki Doniisiimii

Paranin tarih sahnesine ¢ikisi, ticaretin temel dinamiklerini degistirerek insanlik tarihinin ekonomik yapisina yeni bir yon
vermistir. Trampa yOntemiyle, yani malin baska bir mal ile degistirilmesi esasina dayali ticaret, paranin kullanimiyla son
bulmus ve mal ile hizmetlerin degisiminde ortak bir deger standardi olusturulmustur. Bu doniisiim, ticari faaliyetlerin daha
diizenli ve standart bir yapiya kavusmasini saglarken, para artik mal veya hizmetin satin alinmasi ve satilmasi siireglerinde bir
degisim araci1 ve dlii birimi olarak islev gormeye baslamstir (Unsal, 2018, s. 473).

Tarih boyunca, para ¢esitli islevleri yerine getirerek ticari ve ekonomik hayatta birgok sorunu ¢ozmiistiir. Paranin iglevleri,
genel anlamda su sekilde 6zetlenebilir:

. Degisim aract: Mal ve hizmetlerin takas edilmesinde bir arag olarak kullanilmistir.
. Olgii birimi: Ekonomik degerlerin belirlenmesinde bir standart olusturmustur.
. Tasarruf araci: Maddi bir deger olarak biriktirilmis ve gerektiginde kullanilmak {izere saklanmistir.

Bu islevleri sayesinde para, ticaretin saglikli, giivenilir ve tatmin edici bir sekilde gelismesine olanak saglamistir. Ayrica,
tasarruf edilen paranin artmasi, glivenli saklama ihtiyaglarin1 beraberinde getirmis ve bor¢ verme ile alma gibi siireglerin
olusmasini saglamigtir. Bu durum, modern bankacilik sisteminin temellerinin atilmasina zemin hazirlamistir (Kizilkaya, 2016,
s. 13).

1.3. Kagit Paranin Gelisimi ve Kullanimi

Kiymetli metallerin ticarette kullaniminin yol ac¢tigi tasima ve giivenlik zorluklari, kagit paranin gelistirilmesine neden
olmustur. Kagit paranin kullanimi, degerli metallerin ticaret sirasinda ¢alinma veya kaybolma risklerini azaltmis ve ticaretin
daha giivenli bir sekilde yapilmasii saglamistir. Tarihsel kaynaklara gére, M.O. 118 yilinda Cin’de deri para kullanilmus,
ardindan M.S. 806 yilinda ilk kagit para yine Cin’de dolasima girmistir (Dogan, 2018, s. 228-229). Kagit paranin Avrupa ve
Amerika kitalarindaki kullanimi ise 17. yiizyilin sonlarinda baslamigtir. 1690’11 yillarda Amerika Birlesik Devletleri’nde
Massachusetts Hiikiimeti tarafindan basilan ilk kagit paralar, daha sonra Ingiltere’de kuyumcular tarafindan dolasima sokulmus
ve 1694 yilinda Ingiliz Merkez Bankas1’nin kurulmasiyla birlikte yayginlasmstir.

Osmanli Imparatorlugu’nda kagit para, ilk olarak “Kaime-i Nakdiye-i Mutebere” adi verilen hazine bonolari ile ortaya
¢ikmustir. Cumhuriyet donemi Tiirkiye’sinde ise matbaa olanaklarinin yetersizligi nedeniyle ilk kagit paralar Londra’da
basilmustir. Bu kagit paralarin tizerindeki yazilar Eski Tiirk¢e ve Fransizca olarak hazirlanmstir. Tiirkiye’de basilan ilk yerel
kagit paralar ise 100 liralik kagit paralar olup, matbaa olanaklarimin gelismesiyle birlikte yerel iiretime gegilmistir (Uras, 2017).

1.4. Paranin Degisen Dinamikleri ve Onemi

Paranin tarihsel evrimi, ekonomik sistemlerin gelisiminde ve toplumlarin sosyal yapilarinin sekillenmesinde 6nemli bir rol
oynamustir. {lk baglarda kullanilan takas yontemi, ticaretteki karmasikliklar nedeniyle yerini standart bir 6l¢ii birimi olan paraya
birakmustir. Paranin kullanimu, ticari faaliyetleri kolaylagtirmis ve bu faaliyetlerin uluslararasi boyutlara ulagsmasini saglamigtir.
Ancak paranin tiirli ve niteligi, tarihsel siire¢ boyunca ihtiyaglara bagh olarak degismistir (Giiner 2019).

Kagit paranin ortaya ¢ikisi, ticarette giivenlik ve tasima kolaylig1 saglamis; modern bankaciligin temellerinin atilmasina olanak
tanimustir. Gliniimiizde ise dijitallesme siireci, para kavramini yeniden tanimlayarak kripto para birimleri gibi yeni finansal
araclarin ortaya ¢cikmasina neden olmustur. Bu doniisiim, finansal sistemlerin daha da evrimlesmesini ve kiiresel ekonomik
dengelerin yeniden sekillenmesini beraberinde getirmistir (Fidan, Dilek ve Esev 2019).
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1.5. Para Tiirlerinin Gelisimi

Paranin tarihsel yolculugunda, ticaret ve ekonomik faaliyetlerde kullanilan araglar cesitlilik gostermistir. Gilinlimiizde
kullanilan ya da tedaviilden kalkmus para tiirleri sunlardir (Coskun ve Yildirim, 2023):

1. Emtia Paralar: Takas ekonomisi, degisim arac1 olarak kullanilan mallarin cins ve miktar agisindan farklilik gostermesi nedeniyle birtakim
zorluklar ortaya ¢ikarmustir. Ozellikle mallarin deger tespitinde yasanan belirsizlikler ve anlagmazliklar ticari faaliyetleri olumsuz
etkilemistir. Ornegin, Cin’de bigak, italya’da okiiz, Amerika’da hayvan derisi ve tiitiin gibi farkli iiriinlerin degisim araci olarak
kullanilmas, bu tiir sikintilara &mek teskil etmektedir. Takas yonteminin bu tiir eksiklikleri, ticarette daha islevsel bir degisim aracinin
gerekliligini dogurmustur (Dogan, 2018, s. 228-229). Bu baglamda, para kavramui ortaya ¢ikmis ve kullanilmaya baglanmustir.

2. Temsili Paralar: Temsili paralar, belirli bir satin alma giiciinii temsil eden finansal araglardir. Madeni paralarin agirligi ve giivenli bir
sekilde muhafaza edilme gereksinimi, tasarruf sahiplerini birikimlerini bankerler aracilifiyla saklamaya yonlendirmistir. Ancak, bu
birikimlerin emanet edilmesi siirecinde giivence saglanmasi ve islemlerin kayit altina alinmasi zorunlu hale gelmistir. Bu baglamda, degerli
madenleri teslim alan bankerler, karsiliginda "banker notlar1" olarak adlandirilan belgeleri tasarruf sahiplerine vermeye baslamislardir.
Zamanla, bu notlarin talep iizerine altin veya giimiise ¢evrilebilmesi, s6z konusu uygulamanin yaygmlasmasina katki saglamistir (Giiner,
2019, s.9).

Temsili paranin ilk 6rnekleri, 7. yiizyilda Cin’de Tang Hanedan: donemine dayanmaktadir. Degerli madenleri yanlarinda tagimak istemeyen
tiiccarlar, varliklarim giivenilir kisilere emanet ederek karsihginda yazili senetler almiglardir (Egilmez, 2018). Benzer bir uygulama, 17.
yiizy1l Ingiltere’sinde de gériilmiistiir. Londrah tiiccarlarin altmlarma dénemin krali tarafindan el konulmasi {izerine, tiiccarlar altinlarint
“Goldsmith” olarak bilinen sarraflara teslim ederek karsiliginda belge almislardir. Bu belgelerin ticari islemlerde kullanilmasi, Avrupa’daki
ilk kagit para sisteminin temelini olusturmustur (Parasiz, 2009).

3. Kagit Paralar: Kagit para, ayn1 zamanda “itibari para” olarak da tanimlanmaktadir. Modern ekonomilerde kullanilan ve degeri tamamen
devlet otoritesine dayanan finansal araglardir. Bu tiir paralarin degeri, altin veya giimiis gibi kiymetli madenlerden kaynaklanmamakta,
aksine hiikiimetlerin kagit paray: yasal 6deme araci olarak kabul etmesi ve toplumun bunu benimsemesiyle olusmaktadir. Mal paralarin
igsel bir degeri bulunurken, itibari paralarin boyle bir 6zelligi yoktur (Unsal, 2017, s. 569). Dolayistyla itibari paralarin herhangi bir altin
veya glimiis karsilig1 da bulunmamaktadir. Yalnizca bir kagit pargasi niteliginde olan bu paralarin kullanimi, devlet otoritesinin bu kagitlart
yasal ddeme araci olarak ilan etmesine ve vatandaglarin bu durumu kabul etmesine dayanmaktadir (Akdis, 2001, s. 9-10). Devletler
tarafindan yetkilendirilen makamlarca ihrag edilen ve karsiliginda herhangi bir kiymetli maden taahhiidii bulunmayan bu paralar, kagit para
olarak adlandirilmaktadir. Altin veya giimiis karsiligi olmamasi nedeniyle, kagit paralarin iiretim maliyeti yalnizca kagit ve darphane
masraflariyla sinirlidir. Degeri ise {izerinde yazili olan nominal degerden ibarettir (Giiner, 2019).

Bu yoniiyle, temsili paralar ve kagit paralar benzer bir ihtiyagtan dogmus olup ayni amaca hizmet etmektedir. Ancak aralarindaki temel
fark, bir kargiliga endekslenip endekslenmemeleridir. Temsili paralar genellikle altin veya giimiis gibi kiymetli madenlere dayaliyken, kagit
paralar herhangi bir maddi karsiliga sahip olmaksizin tamamen itibari deger tasimaktadir.

4. Dijital Paralar: Teknolojinin tarihsel siire¢ icerisindeki gelisimi, yeniliklerin hiz kazanmasina ve bu yeniliklere hizla uyum saglayan
toplumlarda yeni gelisim alanlarinin dogmasima neden olmustur. Bu durum, yeniliklere yonelik talebin artmasini saglamig ve teknolojik
gelismeler ile yenilikler arasindaki karsilikli etkilesim, ivmelenerek ilerlemistir. Bu siirecin ¢esitli alanlara yansimalar1 gézlemlenmis olup,
bankacilik sektoriiniin dijitallesmesi de bu doniisiimiin 6nemli bir pargasi olarak 6ne ¢ikmaktadir. Bankacilik sisteminin dijitallesmesi,
internet kullanimimnin yayginlagmasi, erisimin kolaylasmasi, akilli cihazlar toplum genelinde benimsenmesi ve bankalar arasindaki
rekabetin artmasi gibi faktorlerle hizlanmistir. Bu baglamda, 6deme yontemleri de doniisiime ugramis ve elektronik para kavrami ortaya
cikmustir (Yiksel, 2015, s. 176).

Elektronik para ve dijital finansal iglemler, bireyler ve kurumlar agisindan 6nemli avantajlar sunmaktadir. Para transferleri ve ticaretin
dijital ortamda gerceklestirilmesi, zaman, mekan ve maliyet agisindan biiyiik kolayhklar saglamaktadir. Islemlerin istenilen zaman ve
mekanda gergeklestirilebilmesi, siireclerin hiz kazanmasi ve giivenlik unsurlarinin artirilmasi, dijital finansal hizmetlerin cazibesini
artirmaktadir (Senbayram, 2019, s. 72-73). Elektronik para (e-para), nakit paraya alternatif olarak gelistirilmis olup, merkezi bir otorite
tarafindan denetlenen bir para birimidir. Elektronik paranin en temel 6zelliklerinden biri, nakit paramn dijitallestirilmis bir versiyonu
olmasidir (Chida, Mambo vd., 2001, s. 135).

5. Kripto Paralar: Elektronik para kavrami, ilk olarak David Chaum tarafindan 1994 yilinda gelistirilen e-Cash ile somut bir form
kazanmustir. Ancak Chaum bu konsepti daha once, 1983 yilinda yayimladigi “Blind Signatures for Untraceable Payments” adl
caligmasinda teorik olarak ortaya koymustur (Chaum, 1983, s. 199-203). E-Cash’in ardindan, 1996 yilinda Douglas Jackson ve Barry
Downey tarafindan E-Gold, 1998 yilinda Nick Szabo tarafindan Bit Gold ve Wei Dai tarafindan B-Money, 2002 yilinda ise Adam Back
tarafindan HashCash gelistirilmistir (Back, 2002, s. 1-10). Bu siireg, giiniimiizde olduk¢a yaygin ve etkili olan Bitcoin’in 2008 yilinda
tanitilmasiyla 6nemli bir déniim noktasina ulagmistir. Bitcoin’in temelinde yer alan sifreleme teknikleri nedeniyle, bu tir dijital varliklar
“kripto para” olarak adlandirilmaktadir.

Her ne kadar sanal para kavrami Bitcoin ile baglamamis olsa da giiniimiizde sahip oldugu popiilerligi biiyiik olgiide Bitcoin
sayesinde kazanmistir. Bitcoin’e yonelik ilginin artisi, finans sektoriinde de dikkat ¢ekmis ve kripto paralarin bir yatirim araci
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olup olamayacagi yoniinde tartismalara yol agmustir. Bu tartigmalar siirerken, farkli sanal paralarin ortaya ¢ikisi, sektdre olan
ilginin artmasina ve kripto paralarin degerlerinde kayda deger yiikselisler yasanmasina neden olmustur. Kripto para birimlerinin
deger kazanmasi, mevcut ve potansiyel yatirimeilar i¢in cazip bir alan olusturmus, bunun sonucunda giinliik islem hacmi milyar
dolar seviyelerine ulagmigtir.

2. KRIiPTO PARA KAVRAMI

Kripto para, dijital veya sanal para birimlerini ifade eden genel bir terimdir. Fiziksel olarak var olmayan bu para birimleri,
kendine 6zgii algoritmalarla olusturulmusg ve sanal ortamda varlik bulan veri biitinleridir (Arikan vd., 2021, s. 84). Kripto
paralarin kisa siirede kiiresel lgekte yayginlagmasinin temel nedenlerinden biri, merkeziyetci bir yapiya dayanmamalaridir.
Geleneksel para birimlerinin aksine, kripto paralar bir hiikiimet, devlet veya merkezi bir otorite tarafindan denetlenmemekte
ve yonetilmemektedir. Bunun yerine, tamamen dijital bir sistem tizerinden, kullanicilar arasinda esler arasi (P2P) bir ddeme
mekanizmasi olarak islev gérmektedir (Ozkan, 2018, s. 78).

Kripto para birimleri, kendine has yazilimlar ve kriptografi (sifreleme) yontemleri araciligiyla ¢alisir. Bu sistem, internet
altyapisi tizerinde kurulu bir blok zinciri (blockchain) teknolojisine dayanir ve iglemler, belirli kurallar ¢ergevesinde dijital
ortamda islenir. Kripto paralar fiziksel olarak elde tutulamamakla birlikte, geleneksel para birimlerine doniistiiriilebilmektedir.
Bunun yani sira, degerleri herhangi bir merkezi otorite tarafindan belirlenmez; arz ve talep dinamikleri, bu para birimlerinin
fiyatini piyasa kosullarina gore sekillendirir (Giidelci, 2020, s. 239).

Tablo 1: Piyasa Degerine Gore En Giiglii Kripto Para Birimleri

Sira Kripto Para Birimi Fiyat (Dolar) / Piyasa Degeri (Dolar) Milyar Dolar
1 Bitcoin (BTC) 96.316,07 /1.907,94
2 Ethereum (ETH) 2.622,11/316.000
3 Tether (USDT) 1/141.75
4 XRP (XRP) 2.42/139.54
5 SOLANA (SOL) 196.08 / 95.66
6 BNB 614.88 /87.61
7 USD (USDC) 1/56.21
8 Dogecoin (DOGE) 0.2519 / 37.29
9 Cardano (ADA) 0.6962 / 24.51
10 TRON (TRX) 0.2308 / 19.86

Kaynak: https://crypto.com/price/tr (E.T 08.02.2025)

2.1. Kripto Para Sisteminin Caliyma Prensipleri

Kripto para iglemleri, kullanicilar arasinda yapilan transferlerin bir veri tabaninda kaydedilmesiyle gercgeklestirilir. Her
kullanicinin, islem yapabilmek i¢in rakam ve harflerden olusan benzersiz bir ciizdan adresi bulunur. Bu ciizdanlar, fiziksel,
yazilim veya donanim tabanli araglarla olusturulabilir ve bu araglar, kripto para transferlerini miimkiin kilar. Halka agik
anahtarlar, kullanicilara 6deme almak igin gereken adresleri saglarken, 6zel anahtarlar ise islemleri onaylamak i¢in kullanilir.
Ozel anahtarlarin kaybedilmesi durumunda, bu anahtarlarla baglantili tiim kripto paralara erisim kaybedilir ve geri alinmasi
miimkiin degildir (Nakamoto, 2008, s. 1).

Kripto para sistemlerinde onay mekanizmasi, bankacilik sistemindeki gibi merkezi bir otorite tarafindan degil, esler arasi
bilgisayar agi iizerinden saglanir. Bu sistem, islemlerin gegerliligi konusunda fikir birligine varilmasi esasina dayanir. Bu
&zellik, kripto paralarin merkeziyetsiz bir yapiya sahip olmasini ve dogrudan kullanici kontroliine dayanmasini saglar. Ornegin
Bitcoin ag: iizerinde gerceklestirilen iglemler, madenciler tarafindan onaylanarak blok zincirine eklenir. Bu onay siireci
tamamlandiginda, islemler geri alinamaz hale gelir. Heniliz onaylanmamus iglemler ise yiiksek transfer iicretleri 6denerek geri
cevrilebilir veya degistirilebilir (Giidelci, 2020, s. 239).

2.2. Kripto Paralarin Ozellikleri

Kripto paralar, smirli iiretim esasina dayal bir ekonomi modeli benimsemistir. Ornegin, Bitcoin’in toplam iiretimi 21 milyon
ile sinirlandirilmistir. Bu durum, geleneksel para birimlerinin sinirsiz basimindan farkli olarak, enflasyonun dnlenmesine
yonelik bir mekanizma sunmaktadir. Kripto para sisteminin bir diger ayirt edici 6zelligi, tamamen kullanicilar tarafindan
kontrol edilebilen bir yap1 sunmasidir. Bu yap1, bankacilik sisteminde oldugu gibi tigiincii taraflara ihtiya¢g duymadan finansal
islemleri tamamlamay1 miimkiin kilmaktadir (FATF, 2014).


https://crypto.com/price/tr

6 YIL (YEARY): 2025 CILT (VOLUME): 17 SAYI (ISSUE): 1

2.3. Kripto Paralarin Gelecegi

Kripto para birimlerinin merkeziyetsiz yapisi, kullanicilar arasinda daha giivenli, hizli ve diigiik maliyetli bir 6deme sistemi
olusturmasina olanak tammaktadir. Ozellikle blockchain teknolojisinin sagladigi seffaflik, islemlerin izlenebilirligi ve
giivenilirligi agisindan Onemli avantajlar sunmaktadir. Bununla birlikte, merkezi bir otoriteye bagli olmamasi, hukuki
diizenlemeler ve denetim mekanizmalari agisindan da zorluklar yaratmaktadir (FATF, 2014).

Kripto paralarin gelecekte daha genis bir kullanim alanina sahip olacagi 6ngoriilmektedir. Giiniimiizde Bitcoin gibi popiiler
kripto para birimlerinin yan1 sira, Ethereum ve diger altcoinler de finansal sistemde nemli bir yer edinmistir. Kripto paralar,
geleneksel finansal araglara alternatif bir yap1 sunarak, ekonomik sistemlerin doniisiimiinde kritik bir rol oynamaktadir.

3. KRIPTO PARA iLE KARA PARA AKLAMA VE TERORUN FINASMANI

3.1. Para Aklama (Kara Para) Tanim

Para aklama, yasa dis1 faaliyetlerden elde edilen gelirlerin yasal bir nitelik kazandirilarak mesru ekonomik sistem igerisine
dahil edilmesini ifade eder. Bu siire¢, su¢ gelirlerinin kaynagini gizlemek ve bunlari ekonomik sistemde goriinmez hale
getirmek amaciyla gergeklestirilen karmagik islemler biitiintidiir (Kaptangil, 2003, s. 11). Para aklama, organize sug orgiitleri,
terdr finansmani, uyusturucu ticareti, yolsuzluk ve diger yasa dis1 faaliyetlerin siirdiriilebilirliginde kritik bir rol oynar.

Bu siire¢ genellikle birbirini takip eden ii¢ temel asamada gergeklestirilir: Yerlestirme (placement), gizleme (layering) ve
entegrasyon (integration). Ancak, para aklama faaliyetlerinin dogasi geregi bu asamalar birbiriyle i¢ ice ge¢cmis ve karmagik
bir yap1 sergileyebilir.

3.1.1. Yerlestirme (Placement): Ilk Asama

Yerlestirme, yasa dis1 faaliyetlerden elde edilen gelirlerin yasal finansal sisteme dahil edildigi ilk asamadir. Bu siiregte, sug
gelirleri nakit ya da degerli varliklar seklinde finansal kurumlara yatirilarak izlenmesi gii¢ bir duruma getirilir. Bu agama,
genellikle asagidaki yontemlerle gerceklestirilir:

o Nakit Para Yatirma: Sug gelirlerinin dogrudan banka hesaplarina yatirilmasi.
o Sirketler Araciligiyla Yatirim: Sug gelirlerinin yasal bir sirket araciligiyla yasal ekonomiye aktarilmasi.
e Degerli Varliklar Satin Alma: Altin, miicevher ve sanat eserleri gibi taginabilir varliklarin edinilmesi (Aydin ve Yilmazer, 2014, s. 457).

Bu agama, finansal islemlerin yiiksek hacmi ve siklig1 nedeniyle denetim otoritelerinin dikkatini ¢ekme potansiyeli tagir.

3.1.2. Gizleme (Layering): Kaynak Gizliligi

Gizleme asamasi, su¢ gelirlerinin kaynagmi tespit etmeyi zorlastirmak amaciyla bir dizi karmagsik finansal iglemin
gerceklestirildigi agamadir. Bu siireg, yerlestirilen paranin farkli hesaplara transfer edilmesi, sahte islemler yapilmasi ve
uluslararasi transferler gibi yontemleri igermektedir.

o Hesaplar Arasi Transferler: Farkli tilkelerdeki finansal hesaplar arasinda para hareketleri.
e Karmagik Sirket Yapilari: Paravan sirketler ve offshore hesaplar araciligiyla islemler.
o Sanal Para Kullanimi: Kripto para birimlerinin sug gelirlerini gizleme amaciyla kullanimi (Ergiil, 1999, s. 183).

Gizleme asamasindaki faaliyetler, finansal islemlerin izlenebilirligini en aza indirmeyi ve denetim otoritelerinin erisimini
zorlagtirmay1 amaglamaktadir.

3.1.3. Entegrasyon (Integration): Yasal Ekonomiye Déniigiim

Entegrasyon asamasi, su¢ gelirlerinin goriiniirde yasal bir kaynaktan elde edildigi izlenimi yaratilarak mesru ekonomiye dahil
edilmesi siirecidir. Bu agamada gergeklestirilen iglemler sunlardir (Bagak, 2003):

e Emlak Yatirimi: Sug gelirlerinin taginmaz alim-satim yoluyla yasal sisteme dahil edilmesi.
e Liiks Harcamalar: Liiks otomobil, yat ve sanat eserleri gibi varliklarin edinimi.
e Yasal isletmeler: Sug gelirlerinin yasal sirketlerde yatirim olarak kullanilmas.
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Entegrasyon asamast, sug gelirlerinin yasal goriiniim kazandig1 ve ekonomik sisteme entegre oldugu son asamadir.

Para Aklama Siirecindeki Diger Stratejiler ve Yontemler. Para aklama siireci, yukaridaki temel agamalarin yani sira asagidaki
ek yontemleri de igerebilir:

e Ortbas Etme (Camouflage): Sug gelirlerinin kaynagmi tamamen gizlemek igin sahte belgeler, offshore hesaplar ve uluslararasi para
transferleri kullanilir.

e Havuzlama (Pooling): Farkli sug gelirlerinin bir araya getirilerek tek bir kaynak gibi goriinmesi saglanir.

o Karmagiklik (Complexity): Karmagik finansal yapilar ve islemler yoluyla siirecin izlenmesi zorlastirilir.

e Yasal Kaplama (Legal Cover): Islemler yasal gériinecek sekilde diizenlenir ve bu durum, denetim otoritelerinin siiphelenmesini zorlagtirir.

3.1.4. Uluslararast Boyut ve Yasal Cerceve

Para aklama genellikle uluslararasi bir boyut tasir. Sug gelirleri, farkl tilkelerin finansal sistemleri arasinda transfer edilerek,
offshore hesaplarda saklanir ve izlenmesi daha karmagik hale getirilir. Bu durum, uluslararasi is birligi ve diizenlemelerin
onemini artirmaktadir.

Uluslararas1 toplum, para aklamayi 6nlemek amaciyla ¢esitli diizenlemeler ve denetim mekanizmalari olusturmustur. Bu
kapsamda, bankalar ve finansal kurumlar misterilerinin kimliklerini dogrulamak, siipheli islemleri raporlamak ve kara para
aklama karsit1 politikalar uygulamak zorundadir (Kuzu ve Celik, 2020, s. 604-610).

3.2. Kripto Para ile Kara Para Aklama

Kripto paralar araciligiyla kara para aklama, dijital varliklarin anonimlik ve merkeziyetsizlik gibi 6zellikleri nedeniyle sug
gelirlerini mesru gostermek, kaynagimni gizlemek ve finansal izlerini tamamen ortadan kaldirmak amaciyla sik¢a bagvurulan bir
yontem olarak dikkat gekmektedir (Purusotham vd., 2020, s. 2). Kripto para birimleri, herhangi bir merkezi otoriteye bagh
olmayan, sifreleme teknolojileriyle korunan ve blockchain gibi dagitik defter teknolojileri izerinde islem goren dijital varliklar
olarak tanimlanmaktadir. Bu ozellikler, yasal finansal sistemlerin siki denetim mekanizmalarindan kaginmayr miimkiin
kilmakta ve kara para aklama i¢in uygun bir platform sunmaktadir (Florea ve Nitu, 2020, S. 66). Asagida, kripto paralar
kullanilarak gergeklestirilen kara para aklama iglemlerinde yaygin olarak kullanilan yontemler detayli bir sekilde ele alinmistir:

3.2.1. Kanristiricilar (Mixers/Tumblers)

Kripto para karigtiricilari, farkli kaynaklardan gelen kripto paralarin bir havuzda toplanarak cesitli adreslere yeniden
dagitilmasini saglayan bir hizmet sunmaktadir. Bu islem, dijital varliklarin kaynagini ve izini bulaniklastirarak sug gelirlerinin
mesrulastirilmasini kolaylastirir. Karistiricilar, genellikle kullanicilarin birden fazla anonim ciizdan adresi olugturmasina ve bu
adresler arasinda rastgele para transferleri yapmasina olanak tanir. Sonug olarak, bir kripto paranin orijinal kaynagini tespit
etmek neredeyse imkéansiz hale gelmektedir (Crawford ve Guan, 2020).

3.2.2. Anonim Kripto Paralar

Anonimlik odakl1 olarak gelistirilen kripto para birimleri, kara para aklamay1 kolaylastiran bir diger mekanizmadir. Ornegin,
Monero, Zcash ve Dash gibi kripto paralar, blockchain iizerinde gergeklestirilen iglemlerin detaylarini gizlemek i¢in gelismis
kriptografik protokoller kullanmaktadir. Bu teknolojiler, islem gonderenin ve alicinin kimliklerini, ayrica islem miktarin
tamamen anonim hale getirmektedir. Ozellikle Monero gibi birimler, halka imzalar (ring signatures) ve gizli adresler (stealth
addresses) kullanarak islemlerin izlenebilirligini neredeyse tamamen ortadan kaldirmaktadir. Bu durum, kara para aklama
islemlerini tespit etmeyi son derece zorlastirmaktadir (Florea ve Nitu, 2020).

3.2.3. Esler Arasi Degisim (Peer-to-Peer Exchanges)

Esler arasi1 kripto para platformlari, kullanicilar arasinda dogrudan islem yapilmasina olanak tanimakta ve ¢ogu zaman kimlik
dogrulama gerekliliklerini ya esnetmekte ya da tamamen devre disi birakmaktadir. Bu platformlar, 6zellikle Know Your
Customer (KYC) ve Anti-Money Laundering (AML) politikalarmi siki bir sekilde uygulamayan iilkelerde faaliyet gosteren
borsalarda yaygin olarak kullanilmaktadir. Bu durum, sug gelirlerinin kolayca kripto paralara doniistiiriilmesine ve finansal
izlerin silinmesine olanak saglamaktadir (Crawford ve Guan, 2020).
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3.2.4. Fiktif Kripto Para Islemleri

Kara para aklama siirecinde sik¢a kullanilan yontemlerden biri de sahte kripto para islemleridir. Bu yontemde, sug gelirleri
kripto para birimlerine doniistiiriilmiis gibi gosterilerek dijital clizdanlar arasinda sahte islemler gerceklestirilir. Bu islemler,
suc gelirlerinin kaynagini gizlemek ve mesru bir goriiniime kavusturmak amaciyla tasarlanir. Ozellikle blockchain iizerindeki
halka agik kayitlarin manipiile edilmesiyle sug gelirlerinin yasal bir zemine oturtulmas: hedeflenir (Florea ve Nitu, 2020).

3.2.5. Yurtdisi Kripto Para Borsalari

Daha az diizenlemeye tabi ve kimlik dogrulama gereksinimlerini diisiik seviyede uygulayan yurtdisi kripto para borsalari, kara
para aklama faaliyetleri i¢in cazip bir se¢enek sunmaktadir. Bazi tilkelerde faaliyet gdsteren borsalar, yetersiz diizenleyici
cerceveleri nedeniyle sug¢ gelirlerini kripto paralara doniistiirmek i¢in kullanilabilmektedir. Bu tiir borsalar, ayn1 zamanda
suclularm elde ettikleri varliklar1 farkli borsalar arasinda tagimasina ve izlerini tamamen silmesine olanak tanimaktadir. Bunun
yaninda, bu tiir platformlar, suglularin yerel diizenlemelerden kaginarak uluslararas: diizeyde kara para aklama operasyonlari
gerceklestirmesini kolaylastirmaktadir (Crawford ve Guan, 2020).

3.3. Kripto Para ile Teroriin Finansmam

Terdriin finansmani, terdr Orgiitlerinin faaliyetlerini siirdiirebilmek i¢in ihtiyag duydugu mali kaynaklarn temin edilmesi,
transferi ve kullanimu siireglerini ifade etmektedir. Bu siiregler, terdr orgiitlerinin saldirilar diizenlemesi, silah tedariki,
propaganda faaliyetleri yiiriitmesi ve Orgiit liyelerine ekonomik destek saglamasi gibi kritik operasyonlarinin temelini
olusturmaktadir (Schmid, 2023, s. 4). Ter6riin finansmani, bu kaynaklarin elde edilmesi ve yonetilmesinde ¢ok yonlii ve
karmagik yontemler igermektedir (FATF, 2014).

3.3.1. Teroriin Finansmaninda Kullanilan Yontemler

Teror orgiitleri genellikle yasa dig1 faaliyetlerden sagladiklar1 gelirlerle finansman saglamaktadir. Bu faaliyetler, uyusturucu
kagakeiligl, silah ve mithimmat ticareti, insan kagakeiligi, kara para aklama, gasp, hirsizlik, sahte belge ve kimlik iiretimi,
tefecilik ile yasa dis1 bahis ve kumar faaliyetleri gibi ¢esitli su¢ eylemlerini kapsamaktadir. Bunun yani sira, terdr orgiitleri
bagislar, santaj, harac, fidye ve diger yasadis1 yontemlerle de mali kaynaklarmi gesitlendirmektedir (Ustiin, 2008, s. 21).

Orgiitlerin finansman stratejileri arasinda su baslica yontemler 6ne ¢ikmaktadir (Aykin ve S6zmen, 2009; Duru vd., 2017):

1. Yasa Dig1 Faaliyetlerden Gelir Elde Etme: Uyusturucu ve insan kagakg¢iligi, kara para aklama ve gasp gibi yontemlerle biiyiik miktarda
mali kaynak saglanmaktadir.

Bagislar: Teror orgiitleri, sempatizanlardan veya belirli iilkelerden gelen mali yardimlar1 kullanmaktadir.

Santaj ve Harag: Orgiitler, kontrol ettikleri bolgelerde isletmelerden veya bireylerden “koruma” adi altinda zorla harag toplamaktadir.

Fidye: Insan kagirma eylemleriyle fidye talepleri, orgiitlerin énemli bir gelir kaynagidir (Ocal ve Atasever, 2021, s. 47).

Insan Ticareti: Insanlarin zorla ¢ahistirimast, cinsel somiirii veya diger ticari amaglarla kullanilmas1 yoluyla gelir elde edilmektedir.

o gk~ wn

Hukuka Aykiri fsletmeler: Sahte sirketler veya hayali ticari faaliyetler araciligiyla kara para aklama siiregleri yiiriitiilmektedir (Alptekin,
2018).

Kripto paralar, anonimlik ve merkezi olmayan yapilari nedeniyle son yillarda ter6r orgiitleri tarafindan finansman saglama
amaciyla kullanilmaya baslanmistir. Bu dijital varliklarin 6zellikleri, terdriin finansmaninda kullanilan geleneksel yontemlere
kiyasla bazi avantajlar sunmaktadir. Ancak, ayni zamanda bu kullanim tiirleri, ulusal ve uluslararasi diizeyde finansal
diizenleyiciler i¢in yeni zorluklar yaratmaktadir.

3.3.2. Kripto Paralarin Teroriin Finansmaninda Kullanilmasinin Temel Yollart

3.3.2.1. Anonimlik ve Izlenebilirligin Azaltilmas:

Bitcoin gibi bazi kripto para birimleri, islemlerin bir blockchain {izerine kaydedilmesine ragmen, kullanic1 kimlikleri genellikle
gizlidir. Monero ve Zcash gibi gizlilik odakli kripto paralar ise islemleri tamamen anonim hale getirebilir. Bu durum, terdr
orgiitlerinin fon toplama ve transfer etme siireglerinde izlenmeyi zorlastirir.
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3.3.2.2. Bagis ve Kitle Fonlamasi

Teror orgiitleri, kripto paralart kullanarak internet lizerinden sempatizanlardan bagis toplayabilir. Bu tiir bagiglar genellikle
sosyal medya, forumlar veya karanlik ag (dark web) araciligiyla organize edilir. Blockchain tabanli transferlerin uluslararasi
sinir tanimamast, bagislarin kolayca toplanmasini saglar.

3.3.2.3.Karanlik Ag Ticareti

Karanlik agda yapilan yasa disi ticaret, kripto paralarin kullanildigi 6nemli bir platformdur. Terdr 6rgiitleri burada silah, sahte
kimlik, uyusturucu gibi iiriinleri satin alarak operasyonlarini finanse edebilir.

3.3.2.4. Fidye Yazilimlar: (Ransomware)

Terdr orgiitleri, fidye yazilim saldirilart diizenleyerek bilgisayar sistemlerini kilitler ve sistemi yeniden agmak igin kripto para
iizerinden fidye talep eder. Bu yontem, orgiitlere dogrudan gelir saglamaktadir.

3.4. Kara Para Aklama

Kripto paralar, geleneksel finansal sistemlerin diginda faaliyet gosterdigi i¢in kara para aklama siireglerinde etkili bir arag olarak
kullamlabilir. Ozellikle, bircok kripto borsasimin yeterli denetim mekanizmalarina sahip olmamasi, terdr Srgiitlerinin yasa dis1
yollarla elde ettikleri gelirleri yasal hale getirmesine olanak tanir.

3.4.1. Varhklarin Mobilitesi ve Giivenligi:

Kripto paralar, fiziksel varliklara ihtiya¢ duymadan saklanabilir ve transfer edilebilir. Bu durum, terér 6rgiitlerinin finansman
kaynaklarini giivenli bir sekilde depolamasina ve risk olmadan uluslararasi transfer yapmasina olanak tanir.

Kripto Paralarmn Terér Finansmanimda Kullanilmasinin Ornekleri

1. ISID (ISIS):
ISID, kripto paralar kullanarak bagis toplama faaliyetlerinde bulunmus, 6zellikle gizlilik odakl kripto para birimlerini tercih etmistir.
Orgiitiin sempatizanlarina yénelik internet kampanyalarinda, kripto para adreslerini paylasarak destek talep ettigi goriilmiistiir (Turan ve
Demircan, 2021, s. 171).

2. Karanlik Agdan Silah ve Ekipman Alim1:
Bazi teror orgiitlerinin, dark web tlizerinden silah ve patlayici temin ettigi ve bu islemleri kripto paralarla gerceklestirdigi bilinmektedir
(Hernandez, 2013, s. 45).

3.5. Kripto Para ile Terériin Finansmaninin Onlenmesi ile ilgili Ahnan Onlemler

Ter6rizmin finansmanini engellemek amaciyla uluslararasi toplum ve hiikiimetler hem ulusal hem de uluslararasi diizeyde ¢ok
yonlii ve kapsamli stratejiler gelistirmektedir. Bu stratejiler arasinda, 6ncelikli olarak terdrizmin finansmanini sug sayan yasal
diizenlemelerin yiiriirliige konulmas: ve bu diizenlemelerin etkin bir sekilde uygulanmasi yer almaktadir. Bununla birlikte,
finansal istihbarat birimlerinin kapasitesinin artirilmasi, mali sistemlerin seffafliginin saglanmasi ve siipheli finansal islemlerin
tespitine yonelik teknolojik altyapinin giiglendirilmesi 6nem arz etmektedir (Giirel, 2015, s. 16).

Uluslararas: para transferlerinin izlenmesi, ozellikle terdr orgiitlerine dolayli veya dogrudan mali kaynak saglayabilecek
finansal akislarin 6nlenmesi bakimindan kritik bir 6nlem olarak one ¢ikmaktadir. Ayrica, terdr orgiitlerine finansal destek
saglayan kisi, kurulus ve aglarin belirlenmesi ve bu aktorlere yonelik ekonomik yaptirimlarin uygulanmasi, finansman
kanallarinin kesilmesi agisindan 6nemli bir mekanizmadir.

Bu 6nlemlerin etkinligi, yalnizca ulusal diizeyde alinan tedbirlerle sinirli kalmamakta, ayn1 zamanda devletler arasi giiclii bir
uluslararasi is birligini ve bilgi paylasgimini zorunlu kilmaktadir. Uluslararasi organizasyonlar, drnegin Birlesmis Milletler,
Avrupa Birligi ve FATF (Mali Eylem Gorev Giicii), devletler arasi koordinasyonu saglamak, standartlar belirlemek ve
uygulamalart denetlemek agisindan merkezi bir rol iistlenmektedir. Bu ¢abalar, yalnizca hukuki ve finansal boyutlarla sinirl
kalmayarak, kiiresel giivenlik politikalarinin etkin bir sekilde uygulanmasini da gerektirmektedir (Arikan, 2021, s. 27-28).
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Kripto paralar, teror orgiitleri ve diger sug orgiitleri gibi, kotii niyetli kisiler veya gruplar tarafindan potansiyel olarak kotiiye
kullanilabilir. Kripto para birimleri, anonimlik ve kolaylik saglama potansiyeline sahiptir bu da terdr 6rgiitlerinin finansal
faaliyetlerini gizlemelerine ve izlenmesini zorlagtirmalarina yardimer olabilir. Ancak, kripto para sektorii diizenlemelerle
giderek daha fazla denetime tabi tutulmaktadir ve bu da ter6riin finansmanini 6nlemek i¢in alinan tedbirler arasindadir. Birgok
tilke kripto para borsalar1 ve hizmet saglayicilart iizerinde diizenlemeler getirerek kimlik dogrulama, miisteri kontrolleri ve
stipheli islemlerin raporlanmasi gibi, 6nlemler almaktadir (BM S6zlesmesi, 2001).

Uluslararast Finansal Eylem Gorev Giicii (FATF), teroriin finansmanini 6nlemek icin uluslararasi standartlar ve tavsiyeler
belirlemistir. Bu standartlar, kripto para igletmelerinin anti- para aklama (AML) ve miisterinizi taniyin (KYC) politikalarini
uygulamalarini ve stipheli islemleri raporlamalarini gerektirir.

Ayrica kripto para izleme sirketleri ve finansal istihbarat birimleri, blok zincir analizi ve diger teknolojileri kullanarak kripto
para islemlerini izlemekte ve terdr orgiitlerinin finansal faaliyetlerini tespit etmeye ¢aligmaktadir. Bu sekilde, kripto para
birimleri lizerinden gergeklestirilen siipheli islemler daha etkin bir sekilde tespit edilebilir.

Ter6r orgiitleri, kripto paralarin sundugu bazi avantajlar1 kullanarak finansman saglayabilirler. Bunlar arasinda anonimlik, hizli
transferler, uluslararasi sinirlarin 6tesinde islem yapabilme yetenegi ve diisiik islem maliyetleri sayilabilir. Bu faktorler terdr
orgiitlerinin geleneksel finansal sistemlerde izlenebilirlik ve denetim riskleriyle karsilasmadan fonlarim transfer etmelerine
yardimet olabilir.

Teror oOrgiitleri kripto para birimlerini kullanarak finansal faaliyetlerini gizlemek, para transferlerini izlemeyi zorlagtirmak ve
yaptirimlardan kaginmak amaciyla gesitli yontemler kullanabilirler. Ornegin teror orgiitleri, birden fazla ciizdan veya kripto
para borsasi kullanarak fonlar1 parcalayabilir, karistirict hizmetlerden gegirebilir veya anonimlik saglayan gizlilik odakli kripto
paralar1 tercih edebilir. Ancak, 6nemli bir nokta, kripto paralarin tamamen anonim olmadigidir. Kripto para iglemleri, blok
zincir teknolojisi sayesinde izlenebilir ve analiz edilebilir. Bu, kripto para izleme sirketlerinin ve finansal istihbarat birimlerinin
terdr orgilitlerinin kripto para islemlerini izleme ve tespit etme yetenegini artirdigi anlamina gelir. Ayrica kripto para sektorii
giderek daha fazla diizenlenmektedir. Birgok iilke, kripto para borsalarini ve hizmet saglayicilarini denetlemek ve terdriin
finansmanin1 6nlemek igin diizenlemeler getirmektedir. Bu diizenlemeler kimlik dogrulama, miisteri kontrolleri, siipheli
islemlerin raporlanmasi ve AML/KYC politikalarinin uygulanmasini igermektedir.

Uluslararasi diizeyde Finansal Eylem Gorev Giicii (FATF) gibi, kuruluslar, kripto paralarin ter6riin finansmani ve para aklama
gibi, suglarla iligkili risklerini ele almak igin standartlar ve tavsiyeler yaymlamaktadir. Bu standartlar iilkelerin kripto para
sektoriinii diizenlemelerini ve terdriin finansmanini 6nlemek i¢in etkin dnlemler almasini tesvik etmektedir.

Kripto paralarin teror orgiitleri tarafindan finansman i¢in kullanimi konusunda ornekler ve istatistikler vermek miimkiin
degildir. Clinkd terdr orgiitlerinin finansman kaynaklar1 ve yontemleri genellikle gizli ve degiskendir. Ancak, teror drgiitlerinin
kripto paralar1 kotilye kullanma potansiyeli vardir. Ayrica kripto para izleme sirketleri ve finansal istihbarat birimleri, kripto
para islemlerini analiz etmek ve terdr orgiitlerinin finansal faaliyetlerini izlemek igin gelismis teknolojileri kullanmaktadir.
Blok zincir analizi, adres taramalar1 ve diger araglar, siipheli aktiviteleri tespit etmek ve ilgili mercilere bildirmek i¢in kullanilir.

Teroriin Finansmanint Onleyici Yasal Diizenlemeler

Teroriin finansmaniyla miicadele etmek, siirekli bir ¢aba gerektiren ve cok tarafli bir yaklasim gerektiren bir konudur.
Uluslararas: toplum ve finansal kurumlar, terdr orgiitlerinin kripto paralari finansman amaciyla kétiiye kullanma olasiligini
azaltmak i¢in c¢aligmaktadir. Ancak, tamamen riskin ortadan kalkmasi i¢in siirekli olarak yeni Onlemler ve teknolojiler
gelistirilmektedir (Dogan ve Yildiz, 2021, s. 398).

Ter6r orgiitlerinin kripto paralar1 finansman i¢in nasil kullandigina iliskin somut veriler ve istatistikler sinirlidir ¢iinkii bu tiir
faaliyetler genellikle gizli ve izlenmesi zor olabilir. Ancak, asagida bazi yaygin yontemleri bulunan genel olarak bilinen bazi
kullanim senaryolar1 vardir.

Kripto para bagiglari: Teror orgiitleri kripto para bagislar yoluyla fon toplayabilir. Bu durumda terdr orgiitleri, hedeflerine
bagis yapmak isteyen kisilerden veya gruplardan kripto para alabilir.
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Kripto para borsalari: Teror orgiitleri kripto para birimlerini satin almak veya satmak igin kripto para borsalarini kullanabilir.
Bu sekilde, terér orgiitleri fonlarini gizleyebilir veya farkli kripto para birimlerine doniistiirebilir.

Anonimlik odakli kripto paralar: Bazi kripto para birimleri islemleri daha da gizli hale getiren ek giivenlik ve gizlilik 6zellikleri
sunar. Terdr orgiitleri bu tiir anonimlik odakli kripto paralar1 kullanarak iglemlerini daha zor izlenebilir hale getirebilir.

Karistiricilar ve gizlilik araglart: Teror orgiitleri kripto para iglemlerini daha da karistirmak ve izlenebilirligi zorlastirmak i¢in
karistirict hizmetler ve gizlilik araglarindan faydalanabilir.

Kripto para madenciligi: Teror orgiitleri kripto para madenciligi faaliyetleriyle gelir elde edebilir. Madencilik faaliyetleri, ter6r
orgiitlerine kripto para birimi saglama ve gelir elde etme imkani sunabilir.

Birlesmis Milletler Terdriin Finansmanmin Onlenmesine Dair Uluslararas: Sézlesme ‘Tiirkiye bu Sézlesme’yi 27. 09. 2001
tarihinde imzalamis, S6zlesme’nin onaylanmasi 10. 01. 2002 tarihli ve 4738 sayili Kanun ile uygun bulunmustur. Bu Kanun,
01. 04. 2002 tarihli ve 24713 sayili Resmi Gazete ‘de yayimlanmugtir’.

4. SONUC

Terdr oOrgiitleri, faaliyetlerini siirdiirebilmek ve operasyonel kapasitelerini artirabilmek amaciyla finansman saglama ve bu
kaynaklan etkin bir sekilde kullanma stratejileri gelistirme gerekliligi i¢indedir. Bu baglamda, orgiitler finansal kaynaklarini
hem mesru hem de yasa dis1 yollardan temin etmektedir. Mesru finansman kaynaklari arasinda yatirimlar, devlet destekleri ve
bireysel ya da kurumsal bagislar yer almakta; yasa dig1 kaynaklar ise gasp, uyusturucu ticareti, silah ve insan kagak¢ihigi gibi
faaliyetlerden elde edilmektedir.

Bu finansal kaynaklar, orgiitlerin operasyonel gereksinimlerini karsilayabilmek amaciyla belirli bdlgelere ve orgiit iiyelerine
transfer edilmektedir. Geleneksel olarak bu transferler, nakit tagiyan kuryeler, gayri resmi finansal transfer sistemleri ve resmi
bankacilik kanallar1 araciligiyla gerceklestirilmistir. Ancak bu yontemler, operasyonel hacim ve giivenlik agisindan nemli
riskler barindirmaktadir.

11 Eyliil 2001 tarihinde gergeklestirilen terér saldirilart ve DEAS’1n kiiresel 6lgekte gergeklestirdigi eylemlerin ardindan,
uluslararas1 diizeyde terdr finansmanina yonelik denetimler sikilastirilmig ve bankacilik sektoriine iliskin diizenlemeler
artirtlmigtir. Bu gelismeler, ter6r orgiitlerinin resmi finansal kanallar1 kullanmasini biiyiik 6l¢iide zorlagtirmistir. Yogunlagan
finansal denetimler ve siipheli islemlerin daha etkin bir sekilde tespit edilmesi, orgiitlerin geleneksel yontemlerle finansal
hareketlerini siirdiirme kapasitelerini siirlamigtir.

Bu durum, terdr orgiitlerinin finansman stratejilerinde degisimlere yol agmig ve yasa dis1 faaliyetlerin yani sira dijital finansal
araglarin kullanimina dayali yeni yontemlerin ortaya ¢ikmasina zemin hazirlamigtir. Dolayisiyla, terdr finansmaniyla miicadele
politikalarinin dinamik bir yapiya sahip olmasi ve siirekli giincellenmesi gerekliligi, bu alandaki akademik ve pratik
¢aligmalarin 6nemini artirmaktadir.

Son yillarda, terdr drgiitleri geleneksel ydntemler yerine modern ve dijital alternatiflere yonelmistir. Ozellikle kripto paralar,
anonimlik ve merkeziyetsizlik Ozellikleri nedeniyle terdr oOrgiitleri agisindan cazip bir finansman aract olarak
degerlendirilmektedir. Dijital varliklar, biiyiik hacimli islemleri izlenmesi zor hale getirirken, ulusal ve uluslararasi diizenleyici
mekanizmalar1 atlatma imkani sunmaktadir. Ancak, kripto paralarin izlenebilirligi ve bazi platformlarda uygulanan siki kimlik
dogrulama siiregleri, bu araglarin kullanimini sinirlayan unsurlar arasinda yer almaktadir.

Aragtirmanin bulgular dogrultusunda, Tiirkiye’de kripto paralarin daha giivenli, etkili ve kapsayici bir sekilde benimsenmesi
icin su dneriler sunulmaktadir:

Kripto paralarin yasa dis1 faaliyetlerde kullanilmasinin dnlenmesi, kullanici giiveninin artirilmasi ve piyasa istikrarinin
saglanmasi amaciyla kapsamli bir diizenleyici ger¢evenin olusturulmasi gerekmektedir. Bu ¢ercevenin, uluslararasi standartlara
uygun sekilde tasarlanmasi biiyiik 6nem tasimaktadir. Ozellikle blockchain teknolojisinin seffaflik ve izlenebilirlik
ozelliklerinden yararlanarak, denetim mekanizmalarinin giiglendirilmesi saglanmalidir. Bu diizenlemeler, piyasa aktorleri
arasindaki giiveni artirirken ayni1 zamanda yasa disi iglemlerin tespitini kolaylastirabilir.
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Kripto paralara yonelik bilgi eksikligini gidermek amaciyla, toplumun farkli kesimlerine hitap eden egitim ve farkindalik
programlarinin gelistirilmesi gereklidir. Universitelerde blockchain teknolojisi ve kripto para ekosistemine iliskin derslerin
miifredata dahil edilmesi, geng nesillerin bu alanda bilinglenmesine katki saglayabilir. Ayrica medya ve kamu kampanyalari
araciligiyla genis kitlelere ulasacak bilinglendirme projeleri, bireylerin bu teknolojiyi giivenle ve etkin bir sekilde
kullanmalarina destek olabilir.

Kripto paralarin yayginlagmasiyla birlikte, finansal okuryazarlik seviyesinin artirilmasi da kritik bir 6neme sahiptir. Bireylerin
yatirim yapmadan Once riskleri anlamalari ve bilingli kararlar alabilmeleri, bireysel ve toplumsal faydalar saglayacaktir.
Bankalar ve finansal kuruluslarin, miisterilerine kripto paralar hakkinda rehberlik hizmetleri sunmasi bu alandaki biling
diizeyini artirabilir. Ayrica, devlet destekli egitim programlari ile risk yonetimi ve giivenlik konularinda farkindalik
saglanabilir.

Tiirkiye’nin dijital Tiirk liras1 projesi, kripto paralarin ulusal ekonomiye entegrasyonu agisindan dnemli bir firsat sunmaktadir.
Bu proje, Tiirkiye’nin blockchain teknolojisinden yararlanarak dijital finansal altyapisini giiglendirmesine olanak taniyabilir.
Ayrica, blockchain tabanli ddeme sistemlerinin gelistirilmesi, uluslararasi ticarette rekabet giiclinii artirabilecek yenilikgi
¢Oziimler sunabilir.

Kripto para piyasalarinin kiiresel bir yapiya sahip olmasi, Tiirkiye’nin uluslararasi is birliklerini gliglendirmesini zorunlu
kilmaktadir. Uluslararas: diizenleyici standartlara uyum saglanmasi, Tiirkiye’nin kiiresel piyasalardaki giivenilirligini
artiracaktir. Diger tilkelerle ortak projeler gelistirilmesi, Tiirkiye’nin blockchain teknolojisi ve kripto para ekosisteminde bilgi
birikimini artirmasina katki saglayabilir.

Kripto para piyasalarinda artan dolandiricilik vakalarina karsi, devlet ve 6zel sektor tarafindan ortak giivenlik mekanizmalarinin
olusturulmasi gerekmektedir. Kullanicilarin dolandiricilik riskine karsi bilinglendirilmesi ve platformlarin giivenliginin
artirtlmasi, bu alandaki sorunlarin ¢oziimiine katki saglayacaktir. Ayrica, giivenilir platformlarin tesvik edilmesi ve
sertifikalandirilmasi dolandiricilik faaliyetlerini sinirlayabilir.

Tiirkiye, kripto para projelerini ve blockchain girisimlerini destekleyerek bu alanda kiiresel bir merkez haline gelebilir.
Hiikiimetin, yerli girisimlere vergi tesvikleri saglamasi ve blockchain projelerine yonelik yatirimlari artirmasi, sektorel gelisimi
hizlandirabilir. Bu tiir stratejik yaklagimlar, Tiirkiye’ nin teknolojik ilerlemesini desteklerken, ekonomik kalkinma hedeflerine
ulagmasina da katki saglayacaktir.

Kripto paralar, Tirkiye’nin ekonomik ve teknolojik kalkinma hedefleri dogrultusunda 6nemli firsatlar sunmaktadir. Ancak bu
firsatlarin etkin bir sekilde degerlendirilebilmesi i¢in diizenleyici g¢ergevelerin olusturulmasi, farkindalik c¢aligmalarinin
artirtlmast ve uluslararasi is birliklerinin gelistirilmesi gereklidir. Tiirkiye’nin geng¢ niifusu ve dijital teknolojilere olan ilgisi,
bu alandaki potansiyelini artiran unsurlar arasinda yer almaktadir. Bu potansiyelin tam anlamiyla hayata gecirilebilmesi i¢in
stratejik ve dinamik politikalarin uygulanmasi, risklerin etkin bir sekilde yonetilmesi 6nem arz etmektedir.

Bu ¢aligma hem literatiire hem de politika yapicilarin karar alma siireclerine katki saglamay1 hedeflemektedir. Tiirkiye’nin
diizenleme ve inovasyon stratejileri, kripto paralarin ulusal ve kiiresel ekonomideki roliinii belirlemede kritik bir etkiye sahip

olacaktir.

YAZAR BEYANI

Arastirma ve Yaymn Etigi Beyani: Bu ¢alisma bilimsel arastirma ve yayin etigi kurallarina uygun olarak hazirlanmustir.
Etik Kurul Onay1: Bu arastirma etik kurul izni gerektiren analizleri kapsamadigindan etik kurul onay1 gerektirmemektedir.
Yazar Katkilari: Yazar ¢alismanin tiimiinii tek bagina gerceklestirmistir.

Cikar Catismasi: Yazar agisindan ya da iiglincii taraflar agisindan ¢alismadan kaynakli ¢ikar gatismasi bulunmamaktadir.
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