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In forensic content examination, it is important to support electronic devices such as personal computers and
mobile phones with the detection of MAC addresses. However, as a result of the examinations made with
forensic examine software, it has been observed that the MAC address records that have fallen into the
operating system cannot always be detected completely. In this study, suggestions for examination have
been made. The Table A below shows an example of this situation.

Table A. Results determined by the examiner software and the results determined after the suggested
analysis method

MAC addresses of phones
with i0S operating system
with network connection via
USB

MAC addresses detected by

Exami i | .
Xamine software resuits the suggested analysis method

98:00:C6:42:A5:03 98:00:C6:42:A5:03

B4:9C:DF:01:B3:DD 3E:2E:FF:41:60:A0 B4:9C:DF:01:B3:DD

3C:2E:FF:41:60:A0 3C:2E:FF:41:60:A0

Purpose:
The aim of this study is to analyze the MAC address records of the phones connected to a computer with
MacOS, to identify the problems encountered during the analysis and to offer solutions to these problems.

Theory and Methods:

This article suggests a methodology consisting of the preparation of the working environment, the collection
of data, the analysis of the data and the evaluation of the results. In accordance with this methodology, a
total of ten different applications were used by phones with iOS and ANDORID operating systems.

Results:

Obtained results showed that the MAC address records falling to the operating system did not work correctly
every time, the connection type affects the results, and there are multiple MAC address records for one
phone. These results may mislead the court conclusion.

Conclusion:

When i0S devices make a network connection with macOS computer over Wi-Fi, the MAC address records
that fall on the operating system are completely different, how to find the correct MAC address record that
falls on the operating system when USB connection is established, and in which case more than one MAC
address in the operating system records for ANDROID devices record has been shown.
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MAC adresleri sayesinde bir cihazin {iiretici firmasina, hangi iilkede kime satildigma kadar tespitler
yapilabilir. Cihazlarin MAC adresleri adli bilisim yazilimlari ile tespit edilebilir. Fakat igletim sistemleri
kendilerini siirekli gelistirmekte adli bilisim yazilimlar1 da bu gelisimi daha ¢ok Windows igletim sistemi
iizerine yapmaktadir. Dolayisi ile adli bilisim yazilimlar1 macOS igin yeteriz kalmaktadirlar. Bu ¢aligmanin
amaci, macOS iizerinde ag baglantist saglayan telefonlarin, MAC adresi kayitlarin1 incelemek, inceleme
esnasinda karsilagilabilecek sorunlari belirlemek ve karsilagilan bu sorunlara ¢oziim yollar1 sunmaktir.
Hedeflenen bu amaglara ulagabilmek amaciyla, bu makalede ¢alisma ortaminin hazirlanmasi, verilerin
toplanmast, verilerin analizi ve sonuglarin degerlendirilmesi safhalarini kapsayan metodoloji onerilmektedir.
i0S ve ANDROID isletim sistemine sahip telefonlar ile toplam on farkli uygulama, nerilen bu metodolojiye
uygun olarak gergeklestirilmistir. Elde edilen sonuglar; isletim sistemi kayitlar1 igerisinde tespit edilen MAC
adreslerinin her defasinda birebir dogru sonucu vermedigini, baglanti tiiriiniin tespit edilen sonuglari
etkiledigini ve bir telefon igin birden fazla MAC adresi kaydi oldugunu gostermistir.
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Thanks to the MAC addresses, determinations can be made to the manufacturer of a device, up to which
country it is sold to. MAC addresses of the devices can be determined with forensic software. However,
despite the continuous development of operating systems, the progress of forensic software remains
insufficient in terms of Mac operating system (macOS). The aim of this study is to analyze the MAC address
records of the phones connected to a computer with macOS, to detect the problems which occured during
the analysis and to offer solutions to these problems. In order to achieve this goal, this article suggests a
methodology consisting of the preparation of the working environment, the collection of data, the analysis
of the data and the evaluation of the results. In accordance with this methodology, a total of ten different
applications were used by phones with iOS and ANDROID operating systems. Obtained results showed that
the MAC address records falling to the operating system did not work correctly every time, the connection
type affects the results, and there are multiple MAC address records for one phone.
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1. Giris (Introduction)

Internet baglantis1 kurabilen cihazlarin ethernet kartlarina, bu kartlari
ireten firma tarafindan yerlestirilen fiziksel kimlige, ortam erigim
kontrolii (media access control-MAC) adresi denilmektedir [1].
Internet baglantis1 saglayabilen her cihazin birbirinden farkli MAC
adres bilgisi bulunmaktadir. Bu MAC adres bilgileri cihazin ethernet
kart1 degistirilmedigi siirece aynidir. Her ag bagdastiricisi cihaz 6zgii
olarak, tretim siireci sirasinda ag donanimina gémiiliir veya aygit
yaziliminda depolanir. Bu nedenle her akilli cihazin; Wi-Fi ve
Bluetooth gibi her biri kendi MAC adresine sahip birden ¢cok MAC
adresi bulunmaktadir [2]. MAC adresleri 48 bittir yani 6 adet oktetten
(8 bit) olusmakladir. Onaltilik say1 diizeninde 12 karakter ile ifade
edilir. Fakat birka¢ ag tiirli 64 bit adresleme gerektirebilir. Bu
durumda 48 bit MAC adresine sabit 16 bit “FFFE” degeri eklenir [3].
48 bit adresleme i¢in bakilacak olursa onaltilik say1 diizeninde 12
karakter ile ifade edilen karakterlerden ilk altis1 cihaz iiretici firmasin
(organizasyona ait egsiz kimlik/OUI) tanimlar [4]. Geriye kalan son
alt1 karakter NIC (ag arabirim denetleyicisi) ise, cihaz ait benzersiz
adres olarak tanimlanir. S6z konusu benzersizlikten dolayi adli
incelemelerde kisiye ait telefon, bilgisayar vb. dijital materyallerin
MAC adres bilgilerinin tespiti 6nemlidir [5]. Giiniimiizde kullanilan
bircok cep telefonu hiicresel aglar vasitasi ile veri kullanimi
gerceklestirmektedir [6], bu nedenle internet’e 7/24 nerede olursa
olsun ulagabilme kabiliyetine sahiptir [7]. Sabit modemlerin yer
almadig1 mekanlarda kullanicilar genellikle telefondaki hiicresel ag
baglantisi sayesinde bilgisayar iizerinden Internet’e erisim saglarlar.
Ancak mobil telefonlarin sagladig: bu kolayliklar sayesinde internetin
hayatimizin her alanina girmesi ile birlikte dijital alanda islenen suglar
ve kotiiclil yazilimlar da artiglar meydana gelmistir [8]. Bu artis
dolayist ile gerek tespit edilen agikliklarla ¢ok sayida kétiiciil yazilim
gerekse IP ve MAC adresleri tespit yontemi gelistirilmistir [9]. Yine
dijital alanda islenen suglar diginda bircok olayda tespit edilen basit
bir ag baglantis: ile olayimn ¢dziimiine ulasilmistir. Bilgisayarlar ile
mobil cihazlar arasinda baglanti yapildigi anda isletim sisteminde
olusan kayitlardan elde edilen MAC adres bilgileri araciligi ile
kullanilan cihazi nereden kimi tarafindan satin aldigina dair bilgilere
erigilebilir [10]. Ancak incelemeler sirasinda isletim sisteminde yer
alan MAC adres bilgilerinin her defasinda ger¢ek sonucu vermedigi
ve eksik MAC adresi bilgilerinin raporlandigi tespit edilmistir.

Bu ¢alismada macOS bilgisayara baglanan telefonlarin MAC adresi
kayitlarmim analiz edilmesi i¢in Oncelikle literatiir taramasi
yapilmigtir. macOS’un El Capitan ve Yosemite siiriimlerinde agi
hatirlama  secenegi aktif edilen baglantilara ait verilerin
“com.apple.airport.preferences.plist” dosyasinda yer aldigindan ve bu
dosyanin hangi klasor yolu igerisinde oldugundan bahsedilmigtir [11].
Ag trafiginin analizi icin MAC adres bilgilerinin gerekli oldugu ve bu
bilgilerin  “NetworkInterfaces.plist”  dosyasinda yer aldig1
belirtilmistir [12]. “netusage.sqlite” veri tabani dosyasinda cihazin
baglantt zamani, baglandigi ag bilgilerinin bulundugu ve bu veri
tabani ile ilgili genel bilgiler verilmistir [13].
“com.apple.network.identification.plist” dosyasinda ise kablosuz ag
gecmisini, servis seti tanimlayicisi (service set identifier-SSID), gibi
bilgilerin bulunduguna deginilmistir [14]. Ancak yaptigimiz
caligmalarda bu “com.apple.network. identification.plist” isimli
dosyanin, macOS’un yeni siiriimlerinden biri olan Mojave siiriimiinde
bulunmadigi goriilmiistiir. Bluetooth baglantisi ile ilgili verilerin
“com.apple.bluetooth.plist”  dosyasinda  yer alabileceginden
bahsedilmis [15] ancak kablosuz ve USB baglantilar1 ¢alisma
igerisinde yer almamistir. “Mac Memorize” yazilimi ile ugucu hafiza
incelemesi yapilarak Wi-Fi agina ait parola tespit edilmis ancak bu
verinin ag ile iligkisi belirtilememistir [16]. Adli bilisim
incelemelerinde macOS ile ilgili yapilan ¢alismalara bakildiginda
biiyiik oranda hiyerarsik dosyalama sistemi (hierarchical file system-

HEFS) segildigi, canli incelemeler yapildig1 ve ugucu bellek analizleri
gergeklestirilerek veriler elde edildigi goriilmiistiir. macOS’un giincel
stiriimleri (apple dosyalama sistemine (apple file system-APFS) sahip
stirlimler) tizerinde ayrintili bir ¢alismanin olmadig1 goriilmiistiir. Bu
sebeple bu caligmada platform olarak macOS Mojave versiyonu
secilmistir. Yapilan literatiir taramasi sonucu ag ile ilgi veriler
bulunduran dosyalarin sadece dosya konumlarina yer verilmistir. Bu
dosyalardaki verilerin dogrulugu, dosyalarin nasil incelenecegi,
raporlama asamasinda yaniltict bir durum olup olmadigi
belirtilmemistir.

Bilgi sistemlerine yonelik veya bilgi sistemleri kullanilarak islenen
suclar ve gergeklestirilen saldirilar igletim sistemleri {izerinde izler
birakmaktadir. Bu izler sayesinde MAC adreslerinin tespit edilmesi
onem arz etmektedir. MAC adresleri sayesinde cihaz {retici
firmasina, iilkeye ve cihazin kime satildigmma kadar tespitler
yapilabilir. Fakat isletim sistemleri kendilerini siirekli gelistirmekte
adli bilisim yazilimlar1 da bu gelisimi daha ¢ok Windows isletim
sistemi {izerine yapmaktadir dolayis1 ile macOS igin yeteriz
kalmaktadirlar. macOS ve Windows isletim sistemlerinin yapilari
farkli oldugundan, Windows isletim sistemi iizerinde kullanilan adli
bilisim yontemleri macOS iizerinde kullanilamamaktadir [17]. Bu
sebeple daha spesifik bir ¢aligma olabilmesi adina bu ¢alismada
platform olarak macOS se¢ilmistir. Ayni zamanda literatiir
taramasinda, macOS’un eski dosyalama sistemleri {izerinde
caligmalar yapildigr goriildiigii icin bu c¢aligmada macOS’un yeni
dosyalama sistemine sahip Mojave siirlimii segilmistir.

Bu calismada hedeflenen amag; macOS bilgisayara baglanan
telefonlarin, MAC adresi kayitlarini incelemek, inceleme esnasinda
karsilagilan problemleri belirlemek ve karsilagilan bu problemlere
¢oziim yollar1 bulmaktir. Hedeflenen amaca ulagabilmek igin bu
makalede caligma ortamimin hazirlanmasi, verilerin toplanmasi,
verilerin analizi ve sonuglarin degerlendirilmesi agamalarindan olugan
bir metodoloji 6nerilmistir. ANDROID ve iOS isletim sistemine sahip
telefonlar ayni bilgisayara baglanarak ve baglant: tiirleri degistirilerek
¢esitli uygulamalar yapilmigtir. Uygulamalarin ardindan bilgisayarin
kopyast alinarak, MAC adresi kayitlariin diistigii dosyalar
incelenmistir. Inceleme sonucunda telefonlar ile kurulan ag baglantist
tirlerinin  (kablosuz, USB) tespit edilen verileri etkiledigi
goriilmiigtiir. Tespit edilen MAC adres bilgilerinin ¢ogunlukla gergek
MAC adres bilgilerini gostermemesin yaninda bazi telefonlara ait
birden fazla MAC adresi kayd1 oldugu goriilmiistiir. Ayrica alman bir
kopyanin dosya sisteminin goriintiillenmesine ve verilerin iglenerek
incelenmesine olanak saglayan [18] uluslararasi adli bilisim
camiasinda popiiler olarak kullanilan adli bilisim yazilimi, Magnet
AXIOM kullanildiginda raporlama asamasinda baglanilan biitiin i0S
isletim sistemine sahip cihazlar tespit edemedigi goriilmiistiir. Bu
durumunda CMK m. 134 uyarinca incelenmesi yapilan delilerin [19],
mahkeme sonucunu yaniltabilecegi degerlendirilmistir. S6z konusu
dosyalarin  nasil incelenecegi ve dogru MAC adreslerinin
ulagilabilirligi gosterilmistir.

Makale ¢alismasinin 6nerileri sunlardir; 1) Elde edilen sonuglara gore
diizenlenecek raporlarin dava sonucunu yaniltabilecegi uyarisinda
bulunulmustur. 2) Uygulamalarda kullanilan ¢esitli marka-model cep
telefonlart ile tespit edilen MAC adresi kayitlarinin degerlendirmesi
yapilmis olup inceleme asamasinda sadece adli bilisim yazilimina
bagli kalmmamasi Onerilmistir. 3) i0OS telefonlarla kablosuz ag
iizerinden baglanti kuruldugunda bilgisayar igerisinde tespit edilen
MAC adres bilgilerinin, cihazin kendi MAC adres bilgisinden
tamamen farkli oldugu tespit edilmis olup bu durum yargi makamina
sunulacak olan raporda belirtilmelidir. Ayrica bu makalede, i0S
cihazlarm, bilgisayara USB {izerinden ag baglantis1 saglandiginda
dogru MAC adres bilgisinin nasil bulunacagi ve ANDROID cihazlar
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icin isletim sistemi kayitlarinda hangi durumda birden fazla MAC
adresi kayd: diistligli gosterilmistir.

Bu makalenin sonraki boliimleri sirasiyla su sekilde diizenlenmistir.
macOS bilgisayara baglanan telefonlarin MAC adreslerinin analizi
i¢in Boliim 2°de metodoloji 6nerilmistir. Onerilen metodoloji Bolim
3’te gerceklestirilmistir. Boliim 4°te 6neriler ve sonuglar siralanmigtir.

2. macOS Bilgisayara Baglanan Telefonlarm Mac Adresi
Kayitlarinin incelenmesi Metodolojisi

(The Methodology of Examining the Records of Mac Address of Phones
Connected to macOS Computer)

Bu ¢alismada 6nerilen metodoloji, ¢alisma ortaminin hazirlanmasi,
verilerin toplanmasi, verilerin analizi, sonuglarin degerlendirilmesi
olmak iizere 4 asamadan olugsmaktadir.

2.1. Calisma Ortanunin Hazirlanmasi
(Preparation of Working Environment)

CMK 134’e gore bir su¢ dolayisiyla yapilan sorusturmada, baska
surette delil elde etme imkaninin bulunmamasi halinde, Cumhuriyet
savcisinin istemi izerine sliphelinin kullandigi dijital materyaller
lizerinde arama yapilmasma ve bu materyallerden kopya ¢ikartilip
inceleme yapilmasma hakim tarafindan karar verilir. Ancak olay
yerinde  siliphelilerin ~ kullandigi  tiim  dijital  materyaller
bulunamayabilir. Oregin arama sirasinda bulunan bir telefon ve bir
bilgisayara el konulabilir ancak siipheli sug araci olarak birden fazla
telefon ve diger dijital materyalleri kullaniyor olabilir. Bu materyaller
kolluk kuvvetinin arama yaptig1 yerde olmayabilir veya siipheli
tarafindan gizlenmis olabilir. Bu durumda el konulan bilgisayarin
incelenmesi ile siiphelinin kullandig1 diger materyaller hakkinda
deliller elde edilebilir. Bu dogrultuda yapilan ¢alismanin amaci ise
macOS bilgisayarin isletim sistemi kayitlarindan ag baglantisi
saglanmis telefonlara ait MAC adreslerini tespit etmektir. Dolayis ile
CMK 134’¢ gore incelemeyi gerceklestirecek olan adli bilisim
uzmaninda incelenecek materyal olarak sadece bilgisayar oldugu
varsayllmalidir. Bu sebeple calisma ortami igin bilgisayar temin
edilmelidir. S6z konusu bilgisayar delil niteligi tagidigi i¢in adli
bilisim yazilimlari ile imaj1 (kopyasi) alinmalidir. Ayrica alinan kopya
analiz edildiginde tespit edilecek verilerin (MAC adres kayitlari)
dogru olup olmadigini belirleyebilmek amaciyla MAC adres
bilgilerine ulagilabilen farkli igletim sistemi ile ¢alisan akilli telefonlar
ve bu uygulamalari yapabilmek i¢in adli bilisim yazilimlar1 (kopya
alma ve inceleme) edinilmelidir.

2.2. Verilerin Toplanmasi (Data Collection)

o MAC adres bilgileri tespit edilmek istenen telefonlarin marka ve
model bilgisi, MAC adresleri cihaz adi her telefonun ayarlar
boliimiinde yer almaktadir. Bu bilgiler toplanmalidir.

¢ Bilgisayarin isletim sistemi iizerinde kayit diismesi i¢in bilgisayar
ile farkli isletim sistemine sahip telefonlar arasinda, farkli ag
baglantis tiirleri (Wi-Fi/Wi-Fi Animsatma/USB) kullanilarak ag
baglantis1 gergeklestirilmeli ve ag baglantis1 saglanan telefonlarin
hangi baglant: tiirii ile baglanildigi not alinmalidir.

o Gergeklestirilen her ag baglantisindan sonra bilgisayar kapatilmali,
bilgisayarin imaj1 (kopyasi) alinmalidir.

2.3. Verilerin Analizi (Data Analysis)
e Adli bilisim yazilimlariyla, veri toplama kisminda alinan tiim
kopyalar, incelenmelidir.

e Mevcut metodolojide kullanilan, MAC adresi kayitlarinin diistiigi
dosyalardaki kayitlar incelenmeli, bu dosyalarda gecen MAC
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adresleri ile telefonlarin veri toplama asamasinda elde edilen kendi
MAC adresleri karsilagtiriimalidir.

2.4. Sonuglarin Degerlendirilmesi (Evaluation of the Results)
Veri Analiz agamasinda elde edilen bilgiler 1s18inda;

e Bilgisayarin alinan kopyalart incelenerek isletim sistemi
kayitlarindan tespit edilen MAC adresleri ile veri toplama
asamasinda elde edilen cep telefonlarin kendi MAC adresleri
karsilastirilmalidir. Eger farklilik s6z konusu ise bu farkliligin
tekrar edip etmedigine bakilmalidir.

e Incelenen her kopyada, daha 6nce baglanilan diger telefonlara ait
kayit olup olmadigina bakilmalidir. Eger inceleme yazilimlarinin
verdigi sonuglarda Onceki telefonlara ait kayit yok ise manuel
olarak inceleme yapilmalidir.

e Kullamilan ayni isletim sistemine sahip telefonlar igin farkli
sonuglar ¢ikiyorsa bu sebebi tespit etmek i¢in baglanti tiirleri
karsilastirilmalidir.

e Veri toplama asamasinda elde edilen MAC adresleri kopya
icerisinde anahtar kelime olarak aratilmali ve gercek MAC
adresinin tespit edilebilirligine dair degerlendirme yapilmalidir.

3. Onerilen Metodolojinin Uygulamasi
(Application of the Proposed Methodology)

Bu béliimde, bir 6nceki boliimde dnerilen metodoloji kullanilarak i0S
ve ANDROID isletim sistemine sahip telefonlar ile toplam on farkl
uygulama gerceklestirilmistir. Yapilan her uygulama i¢in asagidaki
adimlar uygulanmustir.

e Caligma Ortaminin Hazirlanmasi; Oncelikle bilgisayarin isletim
sistemini analiz etmek i¢cin Macbook Pro (A1707), iPhone,
Samsung, Casper marka telefonlar temin edilmistir. Kopya almak
icin BlackBag MacQuisition (Version 2019 SR-2) ve alinan
kopyay1 incelemek icin Magnet AXIOM (Version 3.6.0.15906)
yazilimlar1 temin edilmistir. BlackBag MacQuisition; MAC isletim
sistemine sahip cihazlar ig¢in kopya alma islemini destekleyen
lisansli bir adli bilisim yazilimidir [20]. Magnet AXIOM ise
“Examine” ve “Process” olmak iizere iki uygulamadan olusur [21].
Bu yazilimlar, lisansli olup alinan kopyanin igerigini dosya sistemi
goriinlimiinde  goriintiileyebilen ve aragtirmacilarin  dosyalart
manuel olarak islemesine olanak taniyan ayn1 zamanda otomatik
veri igleme ve analiz yetenegine sahiptirler [18].

e Verilerin Toplanmasi; Caligma ortaminin hazirlanmasi agamasinda
temin edilen telefonlarin, ayarlarlar meniisiindeki “Hakkinda”
kismindan telefon adi, marka, model bilgisi ve MAC adresleri not
alimmugtir. Bilgisayarin isletim sistemi tizerinde kayit diismesi i¢in
ANDROID ve i0S isletim sistemine sahip telefonlar olmak tizere
iki ana baghk altinda uygulamalar yapilmistir. Bolim 3.1.°de
verilen Tablo 1 ve Boliim 3.2.’de verilen Tablo 8’de uygulamalarda
kullanilan telefon, baglant: tiirli ve tespit edilmek istenen Wi-Fi
MAC adresleri yer almaktadir. Kullanilan telefonlar bir onceki
uygulamada elde edilen sonug¢lar1 dogrulamak amaciyla ve ayni
marka telefonun baglant: tiiriinlin degistirilmesi sonucunda degisen
kayitlart gérmek amaciyla segilmistir. Her uygulama basinda
telefonlarin neden secildigi aciklanmigtir. Her gergeklestirilen
baglant1 sonrasi bilgisayarin kopyasi, BlackBag MacQuisition
yazilimi ile alinmigtir.

e Verilerin Analizi; Verilerin toplanmas: asamasinda alinan kopya,
Magnet AXIOM vyazilimi ile incelenmisti. MAC adresi
kayitlarinin - diistiigii asagida ayrintilart verilen dosyalar her
uygulama i¢in analiz edilmistir.

e “.. .\Library\Preferences\SystemConfiguration\com.apple.airport.p
references.plist; Bilgisayara animsatilan Wireless ag gecmisi ile
ilgili bilgileri tutar [10].
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e . \private\var\networkd\netusage.sqlite’; Bu  veri tabani
dosyasinda cihazin baglandigi ag ve zaman bilgileri tutulmaktadir
[12].
“...\Library\Preferences\SystemConfiguration\com.apple.network.
identification.plist”; Kablosuz ag ge¢misini SSID, zaman, giivenlik
tipi gibi degerlerin kaydini tutar [13]. Yapilan literatiir taramasinda
aragtirmalarin macOS 10.14 versiyonundan daha eski versiyonlari
tizerinde yapildigi goriilmistiir. Fakat bu caligmalarda yer alan
“com.apple.network.identification.plist” isimli dosyanin
uygulamalarda kullanilan Mojave siirlimiine sahip bilgisayar
igerisinde olmadig1 goriilmiistiir.
“...\Library\Preferences\SystemConfiguration\NetworkInterfaces.
plist”; Ag arayiizii ile ilgili bilgileri tutan dosyadir. Igerisinde
bulunan “BSD” arayiiz adini, “IOMACAddress” ise MAC adresi
bilgisini tutar [22].

Yukarida ad1 gecen dosyalardaki MAC adresleri ile veri toplama
asamasinda elde edilen telefonlarin kendi MAC adresleri
karsilagtirilmagtir.

e Sonuglarin Degerlendirilmesi; yapilan analizler dogrultusunda
degerlendirilen sonuglar Boliim 4.2°de sunulmustur.

3.1. iOS Cep Telefonlari ile Gergeklestirilen Calismalar
(Practices Executed by Using 10S Mobile Phones)

Bu bolimde iOS telefonlar kullanilarak bes adet uygulama
gerceklestirilmistir. Tablo 1°de gerceklestirilen uygulamalarin dzeti,
yani veri toplama asamasinda elde edilen veriler yer almaktadir. i0S
telefonlar, macOS bilgisayar ile Wi-Fi iizerinden, veya dogrudan USB
ile ya da iki segenek bir arada iken ag baglantist saglayabilirler. S6z
konusu baglant tiirleri ile ger¢eklestirilen uygulamalarda elde edilen
sonuglar teyit etmek ya da telefon modeli, baglanti tiirii ve “Wi-Fi
Agmi Animsa” segenegi degistirilerek ortaya g¢ikan farkliliklari
gormek amaciyla bir sonraki uygulamalar yapilmistir. Telefonlar,
tablodaki agiklama satirinda oldugu gibi bilgisayara baglanmis ve
bilgisayarin kopyast alinmistir. Alinan kopya veri analizinde
belirtildigi gibi incelenmis ve metodun son asamasi tamamlanarak
sonuglar degerlendirilmistir.

3.1.1. iOS uygulama-1 (iOS application-1)

Tablo 1’in 1. satirinda yer alan cep telefonu ile ag baglantisi
gerceklestirilmistir. Daha sonra bilgisayarin kopyas: alinmustir.
Kopyanm, Magnet AXIOM ile incelenmesi neticesinde;
“com.apple.airport.preferences” isimli. plist uzantili dosyada; ag ismi
ve MAC adres bilgisinin yer aldig1 tespit edilmistir. Ancak tespit
edilen MAC adresinin tiim oktetleri, telefona ait ger¢ek MAC
adresinden farklidir (Tablo 2).

Tablo 2. “com.apple.airport.preferences.plist” dosyas1 yapi bilgileri
(Structure information of the “com.apple.airport.preferences.plist” file)

Ag Adi (SSID) NiHaT

Son Baglanti Tarihi/Saati 22.08.2019 06:18
Giivenlik Modu WPA2 Personal
MAC Adresi 3a:fb:44:bc:bf:b5
Durum Active

Kopyanin, Magnet AXIOM ile ag arayiizleri baslig incelendiginde
ise 8 adet kaydin yer aldig1 tespit edilmistir. Ag ismi iPhone olan
telefona ait MAC adres bilgisinin, ilk oktet degerinin 9A oldugu ve
geriye kalan tiim oktetlerin cihazin kendi MAC adresi ile ayn1 sekilde
yer aldig1 tespit edilmistir. (Tablo 3).

Tablo 3. Yazilimin yapilar sekmesinde ki “Ag-arayiizleri-macOS”
bilgileri
(Network interfaces-macOS information in the structures tab of the software)

BSD. MAC adresi Ag adi

en( 88:E9:FE:86:8C:31 Wi-Fi

en3 FA:00:4C:22:D6:05 Thunderbolt 3
en2 FA:00:4C:22:D6:00 Thunderbolt 2
enl FA:00:4C:22:D6:01 Thunderbolt 1
end FA:00:4C:22:D6:04 Thunderbolt 4
en5 AC:DE:48:00:11:22 iBridge

en6 88:E9:FE:73:F2:DD Bluetooth PAN
en? 94:00:C6:42:A5:03 iPhone

Ayn1 zamanda kopya igerisinde bulunan “netusage.sqlite” veri tabani
dosyasinin, Magnet AXIOM yazilimi ile incelenmesi sonucunda
“ZNETWORKATTACHMENT”  tablosunun  “ZIDENTIFIER”
stitunundaki degerin “NiHaT-3a:fb:44:bc:bf:b5” oldugu goriilmiistiir.
Bu degere gore tespit edilen MAC adresinin telefona ait gergek MAC
adresinden farkli oldugu tespit edilmistir.

Uygulama neticesinde; “NetworkInterfaces.plist” isimli dosyada
uygulamada kullanilan telefonun ag isminin (Nihat) yer almadig1 ve
MAC adresi birinci oktet degerinin “98” olmasi gerekirken “9A” (bu
degerden iki bayt fazla) oldugu tespit edilmistir. Diger dosyalarda ise
bulunan MAC adres bilgisinin, ag baglantis1 saglayan telefona ait
gergek MAC adres bilgisi ile ayn1 olmadig: tespit edilmistir.

3.1.2. iOS uygulama-2 (iOS application-2)

Tablo 1’in 1. satirinda gergeklestirilen uygulama neticesinde ulagilan
verilerin dogrulanmasi maksadiyla, Tablo 1’in 2. satirinda yer alan
cep telefonu ile ag baglantisi gergeklestirilmigtir. Daha sonra
bilgisayarin kopyasit almmigtir. Kopyanin yapilan analizinde;
“netusage.sqlite” isimli dosya icerisinde ve
“com.apple.airport.preferences” isimli dosya igerisinde MAC adres

Tablo 1. iOS ile Yapilan Uygulamalarin Ozeti (Summary of Applications with iOS)

Sira  Telefon

Baglanti

No  Marka Model Cihaz Adi Tiird Wi-Fi MAC Adresi  Agiklama

iOS . . USB & PO “Wi-Fi Agin1 Animsa”
Uygulama 1 1 iPhone A1778 NiHaT Wi-Fi 98:00:C6: 42:A5:03 secencgi aktif edilmistir.
i0S . . USB & O DA “Wi-Fi Agin1 Animsa”
Uygulama 2 12 iPhone A1688 Miirsel WiFi B4:9C:DF:01:B3:DD secenegi aktif edilmistir
08 I3 iPhone Al688 AN \yipi SS:E2:8F:CB:g7:D4  Vi-F1AZnt Animsa”
Uygulama 3 Iphone’u secenegi pasif edilmistir
108 4  iPhone A1786 Yiphone  Wi-Fi 78:4F:43: 28:B3:7F L1 Agnt Animsa”
Uygulama 4 secenegi pasif edilmistir
105 iPhone A1901 Omer USB 3CEFFAL60:A0  Didece USB izerinden
Uygulama 5 baglant1 saglanmustir.
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kayitlar1  bulunmustur. Ancak bulunan MAC adreslerinin,
uygulamada kullanilan telefonun gercek MAC adresi ile ayni
olmadig tespit edilmistir. Kullanilan telefon ile USB iizerinden de ag
baglantis1 kuruldugundan “NetworkInterfaces” dosyasinda yer alan
kayitlara yeni bir kaydin eklenmis olmasi beklenmistir. Ancak
kopyanin, Magnet AXIOM ile incelenmesi sonucu Ag arayiizleri
bashiginda yer alan kayitlarda bir artis olmadig1 ve halen sekiz adet
oldugu tespit edilmistir. Olusan son kayit incelendiginde; MAC adres
bilgisinin ilk oktet degerinin “B4” olmasi beklenirken “B6” olarak yer
aldig1 tespit edilmigtir (Tablo 4). Bir 6nceki uygulamada kullanilan
(Tablo 1’in 1. satirinda belirtilen) telefona ait herhangi bir veri
bulunmadigi goriilmiistiir.

Tablo 4. Yazilimin yapilar sekmesinde ki “Ag-arayiizleri-macOS”
bilgileri
(Network interfaces-macOS information in the structures tab of the software)

BSD. MAC adresi Ag adi

en( 88:E9:FE:86:8C:31 Wi-Fi

enl FA:00:4C:22:D6:01 Thunderbolt 3

en2 FA:00:4C:22:D6:00 Thunderbolt 2

en3 FA:00:4C:22:D6:05 Thunderbolt 1

end FA:00:4C:22:D6:04 Thunderbolt 4

enS AC:DE:48:00:11:22 iBridge

en6 88:E9:FE:73:F2:DD Bluetooth PAN

en7 B6:9C:DF:01:B3:DD iPhone
“NetworklInterfaces.plist” isimli dosyanin .plist editorii ile

incelenmesi sirasinda; ‘“MatchingMACs” anahtar1 igerisinde daha
once baglanti kurulan telefonun MAC adres bilgisi oldugu tespit
edilmistir. Burada tespit edilen MAC adres bilgisinin ilk oktet degeri,
gercek MAC adresi degerinden iki bayt fazla olarak goziikmektedir
(Tablo 5).

Uygulama neticesinde; “netusage.sqlite”, “NetworkInterfaces” ve
“com.apple.airportpreferences” isimli dosyalardaki kayitlar ile iOS
Uygulama-1 neticesinde ulasilan veriler dogrulanmistir. Alinan
kopyanin, Magnet AXIOM ile incelenmesi sonucu ag arayiizleri
baglig1 igerisinde USB ile baglanilan tiim telefonlara ait kayitlar
yerine, baglanti kurulan son telefona ait kaydin yer aldig1
goriilmiistiir. Ancak “NetworkInterfaces.plist” isimli dosyanin plist
editorii yardimiyla manuel incelenmesi sonucu, USB ile baglanti
gerceklestirilen tiim iPhone telefonlarm MAC adres bilgilerine
ulagilabildigi goriilmiistiir.

3.1.3. iOS uygulama-3 (iOS application-3)

Tablo 1’in 3. satirinda yer alan cep telefonu ile ag baglantisi
gergeklestirilmistir.  Bu uygulamada, “Wi-Fi Agmi Animsa”
seceneginin pasif edilmesi ile kurulan baglantinin sonuglarini gérmek
amaglanmistir. Kurulan baglanti sonrasinda bilgisayarin kopyast
alinmistir. Kopyanin, Magnet AXIOM ile incelenmesi neticesinde;
“netusage.sqlite” veri tabani dosyasina ait
“ZNETWORKATTACHMENT”  tablosunun  “ZIDENTIFIER”
siitunundaki degerin “Salih iPhone’u-16:61:be:1c:00:48 oldugu
goriilmiigtiir. Ancak burada bulunan kaydin, uygulamada kullanilan
telefona ait gercek MAC adresi ile ayn1 olmadig: tespit edilmistir.

Uygulama  sonucunda; USB  iizerinden ag  baglantisi
gergeklestirilmediginden dolay: “NetworkInterfaces.plist” icerisinde,

ag ammsama secenegi  pasif edildiginden dolayr ise
“com.apple.airport.preferences” plist dosyasinda MAC adres bilgisi
bulunmamistir.  Wi-Fi agmin animsatilmasi veya animsama
seceneginin pasif edilmesi durumunda ise “netusage.sqlite” isimli
dosya igerisinde yer alan MAC adres bilgisinin, telefona ait gergek
MAC adres bilgisi ile ayn1 olmadig: tespit edilmistir.

3.1.4. i0S uygulama-4 (iOS application-4)

Bir  onceki neticesinde ulasilan  tim

dogrulanmustir.

uygulama tespitler

3.1.5. iOS uygulama-5 (iOS application-5)

Sadece USB iizerinden ag baglantis1 gerceklestirildiginde onceki
uygulamalara gore herhangi bir farkliligin olusup olusmayacaginin
tespit edilmesi amaciyla Tablo 1’in 5. satirinda yer alan telefon ile ag
baglantis1 gerceklestirilmistir. Daha sonra bilgisayarin kopyasi
alinmig ve alinan kopya Magnet AXIOM ile incelenmistir. inceleme
sonucunda ag ara yiizleri yap1 baghiginda kay1t sayisinin artmadig: ve
Onceki uygulamalarda oldugu gibi yine sekiz adet oldugu tespit
edilmistir (Tablo 6).

Tablo 6. Yazilimin yapilar sekmesinde ki “Ag-arayiizleri-macOS”
bilgileri
(Network interfaces-macOS information in the structures tab of the software)

BSD. MAC adresi Ag adi

en( 88:E9:FE:86:8C:31 Wi-Fi

enl FA:00:4C:22:D6:01 Thunderbolt 3
en2 FA:00:4C:22:D6:00 Thunderbolt 2
en3 FA:00:4C:22:D6:05 Thunderbolt 1
end FA:00:4C:22:D6:04 Thunderbolt 4
en5 AC:DE:48:00:11:22 iBridge

en6 88:E9:FE:73:F2:DD Bluetooth PAN
en7 3E:2E:FF:41:60:A0 iPhone

Onceki yapilan uygulamalarda oldugu gibi “NetworkInterfaces.plist”
isimli dosyanin plist editorii ile incelenmesi sirasinda; baglanilan
diger iPhone telefonlarin MAC adresleri tespit edilmistir (Tablo 7).

Uygulama neticesinde; sadece USB ile ag baglantisi saglanmis da olsa
Ag arayiizleri yap1 bashiginda USB ile baglanilan tiim telefonlara ait
kayitlar yerine, baglanti kurulan son telefona ait kaydin yer aldigi
goriilmiistiir. Boylece i0S Uygulama 2°’de ulasilan bilgiler
dogrulanmustir.

3.1.6. iOS cep telefonlari ile gerceklestirilen ¢calismalarin sonuglar
(Results of executed by using 10S mobile phones)

e USB lizerinden baglanti saglanilmast durumunda;
“NetworkInterfaces.plist” isimli dosyada bulunan MAC adresi
kaydi birinci oktet degerinin, telefonun gercek Wi-Fi MAC adresi
birinci oktet degerinden 2 bayt fazla oldugu tespit edilmistir.

o “NetworkInterfaces.plist” dosyasinda ag ad1 iPhone olarak géziiken
MAC adres degerinin ilk oktetinden iki bayt cikartildiginda,
kullanilan telefona ait gercek MAC adres bilgisi bulunmus
olacaktir. Bulunan MAC adresinin ilk {i¢ oktetinin MAC adresi
denetleyici araglariyla sorgulanmasi sonucu satict firma ismi olarak
Apple ile eslesip eslesmedigi kontrol edilmelidir.

Tablo 5. “NetworkInterfaces.plist” dosyasina ait alt anahtarlar ve degerler (Subkeys and values of the “NetworkInterfaces.plist” file)

Birincil alt Ikincil alt Ucgiinciil alt

Kok Adi anahtar ads anahtar adi anahtar ads Uglinciil alt anahtar degerleri
root Interfaces [7] IOMACAddress 0xB6 0x9C 0xDF 0x01 0xB3 0xDD
- - - MatchingMACs 0x94 0x00 0xC6 0x42 0xAS 0x03
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e Magnet AXIOM ile ag arayiizleri yap1 baglig1 incelendiginde, USB
ile baglanilan tiim telefonlara ait kayitlar yerine, baglant1 kurulan
son telefona ait kaydin yer aldigr ve baglanti sayisi artmasina
ragmen kayit sayisimnin artmadigi tespit edilmistir. Ancak
“NetworkInterfaces.plist” isimli dosyanin plist editorii yardimiyla
incelendiginde her baglanti i¢in bir kayit bulundugu goriilmiistiir.

e Wi-Fi iizerinden baglant1 saglanmasi sonucunda; “netusage.sqlite”
ve “com.apple.airport.preferences” dosyalari igerisinde bulunan
telefonlara ait MAC adresi bilgilerinin, gercek MAC adreslerini
yansitmadigi, tiim oktetlerin farkli oldugu tespit edilmistir.
inceleme sonucunda yargi makamlarma sunulacak olan rapor
igerisinde bu durum mutlaka belirtilmelidir. Wi-Fi {izerinden
baglant1 saglanmasi durumunda tespit edilemeyen MAC adres
bilgileri, bilgisayarin alinan kopyasi iizerinde anahtar kelime arama
yontemleri kullanilarak aratilmis ancak kopya icerisinde herhangi
bir kayit tespit edilememistir.

3.2. ANDROID Cep Telefonlari ile Gergeklestirilen Calismalar
(Practices Executed by Using ANDROID Mobile Phones)

Bu bolimde ANDROID telefonlar kullanilarak bes adet uygulama
gerceklestirilmistir. Tablo 8’de gerceklestirilen uygulamalarin dzeti,
yani veri toplama asamasinda elde edilen veriler yer almaktadir.
ANDROID telefonlar, macOS bilgisayar ile dogrudan USB iizerinden
ag baglantis1 gerceklestirememektedir. Cep telefonun USB ile ag
baglantis1  gerceklestirilebilmesi icin ek yazilimlara ihtiyag
duyulmaktadir. Bu sebeple uygulamalarda kullanilan baglant1 tiirii
sadece Wi-Fi olarak se¢ilmistir. Uygulamalarda elde edilen sonuclari,
teyit etmek ya da telefon modeli ve “Wi-Fi Agin1 Animsa” segenegi
degistirilerek ortaya ¢ikan farkliliklar1 gérmek amaciyla bir sonraki
uygulama yapilmistir. Telefonlar, tablodaki agiklama satirinda oldugu
gibi bilgisayara baglanmis ve bilgisayarin kopyast alinmistir. Alinan
kopyalar, veri analizinde belirtildigi gibi incelenmis ve metodun son
asamasi tamamlanarak sonuglar degerlendirilmistir.

3.2.1. ANDROID uygulama-1 (ANDROID application-1)

Tablo 8’nin 1. satirmda yer alan cep telefonu ile ag baglantist
gerceklestirilmistir. Daha sonra bilgisayarin kopyas: almmustir.

Kopyanin, Magnet AXIOM ile incelenmesi sonucu; imaj igerisinde
yer alan “com.apple.airport.preferences.plist” dosyasinda; Al
numarali telefona ait MAC adresi kaydinin 8C:45:00:09:E3:B8
olmasi gerekirken 8E:45:00:09:E3:B8 oldugu goriilmiistiir (Tablo 9).

Tablo 9. “com.apple.airport.preferences.plist” dosyasi yapi bilgileri
(Structure information of the “com.apple.airport.preferences.plist” file)

Ag Adi (SSID) AndroidAP
Son Baglanti Tarihi/Saati 21.11.2019 06:19

Giivenlik Modu WPA2 Personal

MAC Adresi 8e:45:00:09:e3:b8

Durum Active

“netusage.sqlite” isimli veri tabani dosyasina ait
“ZNETWORKATTACHMENT”  tablosunun  “ZIDENTIFIER”
siitunundaki  degerin  “AndroidAP-8¢:45:00:09:¢3:b8”  oldugu

goriilmiistiir.

Kopya igerisinde yer alan “NetworkInterfaces.plist” dosyasinda
herhangi bir degisiklik olmamustir.

Uygulama neticesinde; “netusage.sqlite” ve
“com.apple.airportpreferences” igerisinde tespit edilen MAC adres
bilgisinin ilk oktet degeri “8C” olmasi gerekirken bu degerin iki bayt
fazlast “8E” oldugu goriilmiistiir. i0OS isletim sisteminde bu iki
dosyadaki MAC adresi kayitlar1 telefonlarin  kendi MAC
adreslerinden tamamen farkli idi. ‘“NetworkInterfaces.plist”
dosyasinda ise USB ile baglanilmadig: i¢in kullanilan telefon ile ilgili
herhangi bir bilgi bulunmadigr goriilmistiir.

3.2.2. ANDROID uygulama-2 (ANDROID application-2)

Tablo 8’nin 1.satirinda gergeklestirilen uygulama neticesinde ulasilan
verilerin dogrulanmasi maksadiyla Tablo 8’nin 2. satirinda yer alan
cep telefonu ile ag baglantisi gergeklestirilmigtir. Daha sonra
bilgisayarin kopyast alinmistir. Kopyanin yapilan analizi sonucu elde
edilen tespitler ile ANDROID Uygulama 1 sonucunda elde edilen
tespitler eslesmektedir. Ancak;

Tablo 7. “NetworkInterfaces.plist” dosyasina ait alt anahtar ve degerler (Subkey and values of the “NetworkInterfaces.plist” file)

. Birincil alt Ikincil alt Uciinciil alt . . .
Kok Adi anahtar adi anahtar adi anahtar adi Uglinciil alt anahtar degerleri
root Interfaces [7] IOMACAddress Ox3E 0x2E OxFF 0x41 0x60 0xA0
. 0xB6 0x9C 0xDF 0x01 0xB3 0xDD
] ) ] MatchingMACs 0x94 0x00 0xC6 0x42 0xA5 0x03
Tablo 8. ANDROID ile Yapilan Uygulamalarin Ozeti (Summary of Applications with ANDROID)
Sira ;flelfon Cihaz Baglanti  Wi-Fi Acid
No o< Adi Tiirii MAC Adresi grama
Model
ANDROID - .
Samsung . — ennO.a. “Wi-Fi Agin1 Animsa” segenegi aktif
[ljygulama Al SM-G950F AndroidAP  Wi-Fi 8C:45:0:09:E3:B8 edildi.
ANDROID . . .
Samsung . . AT A . “Wi-Fi Agin1 Animsa” segenegi aktif
gygulama A2 SM-G935F Androids7 Wi-Fi AC:5F:3E:CA:3C:1B edildi.
ANDROID R . .
Samsung . A A O4.01.07. “Wi-Fi Agin1 Animsa” segenegi pasif
gjygulama A3 SM-G610F BASARAN  Wi-Fi E0:AA:96:91:93:B0 edildi.
ANDROID R . s
Samsung R A AN, “Wi-Fi Agin1 Animsa” segenegi pasif
Eygulama A4 SM-A505F Ahmet Wi-Fi A8:34:6A:E2:64:B2 edildi.
ANDROID S Bir telefona ait birden fazla MAC adresi
Uygulama A5 Aasrrll(s)lll:ng AndroidAP06 Wi-Fi 88:83:22: 38:E3:3C  kaydi olusmasinin nedenini bulmak i¢in
5 yapilmigtir.
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“netusage.sqlite” isimli veri tabani dosyasina ait
“ZNETWORKATTACHMENT”  tablosunun  “ZIDENTIFIER”
sitununda birden fazla deger oldugu bu degerlerin sirasiyla
“AndroidAP-8e:45:00:09:¢3:b8”, “AndroidAP-ae:5f:3e:ca:3c:1b” ve
“Androids7-ae:5f:3e:ca:3¢:1b”  oldugu goriilmiistiir. Sonug olarak
ANDROID Uygulama 1’de baglanan Al numarali telefona ait
telefonun, kendi MAC adresi disinda bir adet daha MAC adresi kaydi
oldugu ve olusan bu kaydinda A2 numarali cep telefona ait oldugu (ilk
bayt degeri iki fazla olarak) gorilmustiir.

“com.apple.airport.preferences.plist” dosyasinin  analizinde de
yukarida ki tespitler teyit edilmekte olup sonuglar Tablo 10°da
sunulmustur.

Tablo 10. “com.apple.airport.preferences.plist” dosyas1 yap: bilgileri
(Structure information of the “com.apple.airport.preferences.plist” file)

Ag Adi (SSID) AndroidAP
Son Baglanti1 Tarihi/Saati 21.11.2019 06:19
Giivenlik Modu WPA2 Personal

. 8e:45:00:09:e3:b8
MAC Adresi ae:5f:3e:ca:3c:1b
Durum Active

Uygulama sonucunda; uygulamada kullanilan telefon i¢in; dosyalarda
tespit edilen MAC adres kaydinin ilk oktet degeri “AC” olmasi
gerekirken bu degerin iki bayt fazlasi “AE” oldugu gorilmiistiir.
ANDROID Uygulama 1’de elde edilen sonuglar dogrulanmistir.
Ayrica Samsung marka A2 numarali telefonun baglanilmasi sonucu,
soz konusu dosyalarda daha once baglanilan Samsung marka Al
numarali telefona ait kayitlarin etkilendigi gériilmiistiir.

3.2.3. ANDROID uygulama-3 (ANDROID application-3)

Tablo 8’nin 3.satirida yer alan cep telefonu ile ag baglantisi
gerceklestirilmistir. Bu uygulamada “Wi-Fi Agim1 Animsa” segenegi
pasif edilmesi ile kurulan ag baglantisinin sonuglarini gérmek
amaglanmistir. Kurulan baglanti sonrasinda bilgisayarin kopyasi
almmugtir. Kopyanin, Magnet AXIOM ile incelenmesi neticesinde;
“netusage.sqlite” icerisinde bulunan MAC adres bilgisinin tespit
edilmek istenen A3 numarali telefona ait MAC adresi ile ayn1 oldugu
goriilmiistiir (Tablo 11).

Tablo 11. “netusage.sqlite” dosyas1 bilgileri
(Information of “netusage.sqlite” file)

Ag Adi
BASARAN

MAC Adresi
€0:2a:96:91:93:b0

Baglant1 Tiirii
Wi-Fi

Gergeklestirilen ANDROID uygulama-3 neticesinde USB {izerinden
ag baglantisi gerceklestirilmediginden dolay1
“NetworkInterfaces.plist” igerisinde, ag animsama segenegi pasif
edildiginden dolay1 “com.apple.airport.preferences” isimli plist
dosyasinda herhangi bir kaydi bulunmamistir. Ancak diger
uygulamalardan farkli olarak “netusage.sqlite” isimli dosyada
bulunan MAC adresi kaydmin, uygulamada kullanilan telefona ait
gergek MAC adresi kaydini ile ayni oldugu goriilmiistiir. Ayrica
ANDROID Uygulama 2’den farkli olarak A3 numarali telefon ile
baglant1 kurulmasimin, daha once baglanan telefonlara ait kayitlar
etkilemedigi goriilmistiir.

3.2.4. ANDROID uygulama 4 (ANDROID application 4)

Tablo 8’nin 3. satirinda gergeklestirilen uygulama neticesinde ulasilan
verilerin dogrulanmasi maksadiyla, Tablo 8’nin 4. satirinda yer alan
cep telefonu ile ag baglantis1 gergeklestirilmistir. Daha sonra
bilgisayarin kopyasit alinmistir. Kopyanin yapilan analizinde;
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uygulamada  kullanilan  telefonun MAC  adres  bilgisi
A8:34:6A:E2:64:B2 olmasina ragmen “netusage.sqlite” isimli veri
taban1 dosyasma ait “ZNETWORKATTACHMENT” tablosunun
“ZIDENTIFIER” siitununda yer alan degerin AA:34:6A:E2:64:B2
oldugu goriilmiistiir. Diger dosyalarda ise telefona ait herhangi bir
kayit bulunamamustir.

ANDROID uygulama-4 sonucunda; bir dnceki uygulamada, Wi-Fi
Aginin animsatilmamasi durumunda tespit edilmek istenen MAC
adresine ulasilmigti. Ancak bu deneyde Wi-Fi Ag yine
animsatilmamis olmasina ragmen tespit edilmek istenen MAC adresi
kayitlarma ulasilamanustir. Isletim sistemi iizerinde tespit edilmek
istenen MAC adresi kayitlarina ulasilip ulagilamamasinin, Wi-Fi
Agmin animsatilmasi ile ilgisi olmadig1 goriilmistiir.

3.2.5. ANDROID uygulama 5 (ANDROID application 5)

ANDROID Uygulama 2’de, A2 numarali telefon “Wi-Fi Agm
Anmmsa” secenegi aktif edilerek baglanti kurulduktan sonra
bilgisayarin alinan kopyast incelendiginde
“com.apple.airport.preferences.plist” ve “netusage.sqlite” isimli
dosyalarda, daha 6nce ANDROID Uygulama 1’de baglanilan Al
numarali telefona ait MAC adresi kayitlarinin etkilendigi goriillmiisti.
(A1 numarali telefona ait telefonun kendi MAC adresi disinda bir adet
daha MAC adresi kaydi vardi) Ancak bundan sonra yapilan
uygulamalarin hig¢birinde bu durumun olusmadig1 dikkat ¢ekmistir.
ANDROID Uygulama 2’den sonra yapilan uygulamalarda “Wi-Fi
Agin1 Animsa” segenegi pasif hale getirilerek baglanti kuruldugu igin
bu uygulamada “Wi-Fi Agimi Animsa” segenegi aktif edilmistir.
Boylece daha dnceki uygulamalarda baglanilan cep telefonlarina ait
birden fazla MAC adresinin olusup olugsmayacaginin tespiti yapilmak
istenmistir. Tablo 8nin ANDROID Uygulama 5 satirinda tarif
edildigi sekilde ag baglantisi saglanmistir. Gergeklestirilen ag
baglantis1 sonrasi bilgisayarin kopyasi alimustir.

Kopyanin yapilan analizi neticesinde;
“com.apple.airport.preferences.plist” dosyasimnin yapilan analizinde;
daha dnceden baglant1 saglanan yine A1 numarali telefona ait 3 adet
MAC adres bilgisinin bulundugu goriilmistiir. Bu MAC adresi
kayitlart incelendiginde; ilk sirada olan kaydin telefonun kendi MAC
adresi (ilk oktet degeri iki fazla olarak), ikinci sirada olan kaydin A2
numarali telefona ait MAC adresi (ilk oktet degeri iki fazla olarak)
oldugu goriilmiigtiir. Son olarak t¢ilincii sirada olan kaydm ise A5
numarali telefona ait MAC adresi oldugu goriilmiistiir (Tablo 12).

Tablo 12. “com.apple.airport.preferences.plist” dosyas1 yap: bilgileri
(Structure information of the “com.apple.airport.preferences.plist” file)

Ag Adi (SSID) AndroidAP

Son Baglanti Tarihi/Saati 21.11.2019 06:19

Giivenlik Modu WPA2 Personal
8e:45:00:09:e3:b8

MAC Adresi ae:5f:3e:ca:3c:1b
88:83:22:38:¢3:3¢c

Durum Active

“netusage.sqlite” veri tabani dosyasina ait

“ZNETWORKATTACHMENT” tablosunun “ZIDENTIFIER”

siitununda yer alan degerin ise; daha dnce baglanilan A1 numarali
telefona ait, 2 adet kayit oldugu ve kendisine ait MAC adresi kayd:
olmadig1 goriilmiigtiir. Olusan bu kayitlarin A2 (ilk oktet degeri iki
fazla olarak) ve A5 numarali telefonlara ait oldugu goriilmustiir.

ANDROID uygulama 5 sonucunda; A5 numarali telefon
baglanildiginda, “com.apple.airport.preferences.plist” dosyasinda
daha Once baglanilan Samsung marka Al numarali telefona ait
kayitlarin  ANDROID Uygulama 2 sonucundaki gibi etkilendigi
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goriilmiigtiir. AS numarali telefon baglanildiginda, “netusage.sqlite”
dosyasinda ise yine daha oOnce baglanilan Samsung marka Al
numaral telefona ait kayitlar etkiledigi ancak
com.apple.airport.preferences.plist” dosyasindan farkli olarak Al
numarali telefonun kendisine ait MAC adresi kaydi olmadig:
gorlilmiistiir.

3.2.6. ANDROID isletim sistemine sahip cep telefonlari ile yapilan
uygulamalarin sonuglar
(Results of applications for mobile phones with ANDROID operating system)

Birden fazla telefon ile bilgisayar arasinda “Wi-Fi agini animsa
secenegi  aktif” iken ag baglantis1  gergeklestirildiyse,
“com.apple.airport.preferences.plist” ve “netusage.sqlite” isimli
dosyalarinda ilk baglanilan telefona ait birden fazla MAC adresi
kaydi oldugu goriilmiistiir. Yapilan uygulamalar sonucu bu
durumun “Wi-Fi agim1 animsa segenegi aktif” edilmesi ile ilgili
oldugu anlagilmustir.

“com.apple.airport.preferences.plist” dosyasinda bir telefona ait
birden fazla MAC adresi oldugunda ilk sirada olan MAC adresi o
telefonun kendi MAC adresidir. Ancak buradaki MAC adresinin
yine ilk oktet degerine dikkat edilmelidir.

Veri analizi sirasinda incelenen dosyalarda tespit edilen ANDROID
isletim sistemine sahip telefonlarin MAC adresleri ya tamamen
dogru olmakta ya da ilk oktet degeri telefonun gercek MAC adres
bilgisinin ilk oktet degerinden iki bayt fazla olmaktadir.

Yapilan uygulamalarda tespit edilen MAC adresleri iiretici firma ile
MAC adresi eslestiren veri tabanlarinda sorgulatildifi zaman
herhangi bir iiretici ile eslesmiyorsa iOS isletim sistemine sahip
telefonlarda oldugu gibi MAC adresleri ilk oktet degerinden iki
bayt cikartildiginda bir {iretici ile eslestigi ve cihazin kendi MAC
adresi oldugu goriilmiistiir.

4. Sonuclar ve Tartismalar (Results and Discussions)

4.1. Inceleme Onerileri (Examination Suggestions)

Alman kopyanin, Magnet AXIOM ile raporlanmas: durumunda,
“ag araylizleri” baglig1 i¢erisinde yalmzca en son baglanilan iPhone
marka telefonun yer aldigi, 6nceki ag baglantis1 saglanan iOS
isletim sistemine sahip telefonlara ait herhangi bir verinin
bulunmadigi goriilmiistir. Boyle bir incelemenin yaniltici
sonuglara neden olabilecegi Ongoriilmelidir. Bu asamada gercek
sonuglara ulasabilmek adina “NetworklInterfaces” isimli .plist
dosyasini manuel olarak analiz edip “MatchingMACs” kisminda da
daha dnce 108 isletim sistemine sahip telefon ile baglant1 saglayip
saglamadigina bakilmalidir.

i0S i¢in, “NetworkInterfaces” isimli plist dosyasinda bulunan
MAC adresinin ilk oktet degerinden iki bayt eksilttiginde cihazin
gercek MAC adres bilgisine ulagildig: tespit edilmistir. Ornegin

uygulamada elde edilen MAC adres bilgisi “B6:9C:DF:01:B3:DD”
ise ik oktet olan B6’dan iki bayt eksilttiginde
(“B4:9C:DF:01:B3:DD”)  gergek MAC  adres  bilgisine
ulagilabildigi goriilmistiir. Goriildiigi tizere iPhone cihazlar, USB
tizerinden aga baglandiklar1 durumda MAC adres bilgisi dogru bir
sekilde tespit edilmektedir. i0S ile gergeklestirilen son uygulama
sonucunda toplamda {i¢ tane iPhone ile USB aracilig1 ile ag
baglantis1 saglanmistir. S6z konusu baglantilar sonucunda elde
edilmesi hedeflenen veriler, adli biligim inceleme yazilimiyla elde
edilen veriler ve g¢alismamizda Onerdigimiz metodolojinin
uygulanmasi ile elde edilen veriler Tablo 13’te sunulmustur.

Kopyanmn, “...\Macintosh HD\private\var\db\lockdown\” dosya
dizininde; USB kablo ile baglanti saglanan (ag baglantisi
saglanmamis olsa bile) her iPhone cihaz igin plist dosyasi yer
almaktadir. [23] USB ile baglanan iPhone cihazlarinin gergek MAC
adreslerinin bu dosyada tutuldugu tespit edilmistir. Buradan elde
edilen MAC adres bilgisi ile “NetworkInterfaces” isimli plist
dosyasindan elde edilen MAC adresinin ilk oktet degerinden iki
bayt eksiltilip elde edilen deger karsilastirildiginda birebir ayni
sonucu vermelidir.

MAC adresinde yer alan ilk {i¢ oktet, liretici firmayi belirlemek i¢in
kullanilmigtir. Elde edilen MAC adres bilgisinde yer alan ilk ti¢
oktet internet ortaminda sorgulandiginda elde edilecek olan iiretici
firma adi, cihazn iiretici firma adi ile karsilastirilabilir. Ornegin;
“NetworkInterfaces” isimli dosyada yer alan MAC adres bilgisinin
ilk oktetinin “9A:00:C6” oldugu durumda, ilk oktet 9A degerinden
iki bayt eksilttiginde ¢ikan deger 98:00:C6 olacaktir. 98:00:C6
degeri internet ortaminda MAC adres bilgisi ile iiretici firma
karsilastiran veri tabaninda sorgulanmistir. Boylelikle {iretici olarak
karsimiza Apple firmasinin ¢ikti1 tespit edilmis ve cihazin Apple
’a ait bir iiriinii oldugu goriilmiistiir. Inceleme yazilimlarindan elde
edilen MAC adres bilgisi dogrudan raporlandigr takdirde
uyusmazliklara  sebebiyet vermektedir. Cilinkii  inceleme
yazilimlarinin tespit ettigi MAC adres bilgisini internet ortaminda
sorguladigimizda herhangi bir iretici firma adi ile eslesmedigi
gOriilmiistiir.

macOS’a Wi-Fi aracilig1 ile iPhone telefona baglandiginda macOS
icerisinde yer alan ‘“com.apple.airport.preferences.plist” ve
“netusage.sqlite” isimli dosyalarda tutulan MAC adres bilgilerinin,
telefonun gercek MAC adresi ile ayn1 olmadig: tespit edilmistir.
iPhone telefonlarin gergek MAC adres bilgileri anahtar kelime
olarak aratilmig fakat herhangi bir sonug elde edilememistir. Adli
bilisim inceleme yazilimlari ile tespit edilen MAC adres bilgilerinin
dogrudan rapora eklenmesi yerine bu durumun raporda belirtilmesi
gerekmektedir.

ANDROID  isletim  sistemine  sahip  telefonlar igin
“com.apple.airport.preferences.plist” dosyasinda bir telefona ait
birden fazla MAC adresi goriilebilir. Bu durumda ilk sirada olan
MAC adresinin telefonun kendi MAC adresi oldugu diger MAC

Tablo 13. i0S telefonlar ile USB baglantis1 saglanan uygulamalar sirasinda (i0S uygulamal-2-5) adli bilisim yazilimi ile elde edilenler
ve sunulan Oneriler ile tespit edilen sonuglar (The results obtained with the forensic software during the applications with USB connection with i0S
phones (iOS application1-2-5) and the results obtained with the suggestions presented)

iOS ile USB baglantis1 ~ Tespit edilmesi hedeflenen Inceleme yazilinu ile tespit edilen
saglanan uygulamalar ~ kayitlar kayitlar

Onerilen analiz yontemi baglamlan
tiim gercek MAC adreslerine
ulagilabildi mi?

iOS uygulama-1’de kullanilan  i0OS uygulama-1’de kullanilan

iOS uygulama-1 telefona ait gergek MAC telefon MAC kaydu (ilk oktet Evet
adresi farklr)
iOS uygulama-1-2’de Sadece i0S uygulama-2’de

iOS uygulama-2 kullanilan telefonlara ait kullanilan telefon MAC kayd1 Evet
ger¢ek MAC adresi (ilk oktet farklr)
iOS uygulama-1-2-5’de Sadece i0S uygulama-5’de

iOS uygulama-5 kullanilan telefona ait gergek  kullanilan telefon MAC kaydi Evet
MAC adresi (ilk oktet farklr)
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adreslerinin ise “Wi-Fi agmi animsa secenegi aktif” iken ag
baglantis1 gerceklestirilen diger telefonlara ait oldugu tespit
edilmistir. Yine burada MAC adreslerinin ilk oktet degeri dikkate
alinmalidir.

e Inceleme sonucu elde edilen MAC adres bilgisi mutlaka internet
tizerinden MAC adres bilgileri ile iiretici firmalar1 sorgulayan veri
tabani ile sorgulatilmalidir. Sorgulama sonucu elde edilen MAC
adresi bir {ireticiye ait degilse raporda belirtilmelidir.

4.2. Sonuglar (Conclusions)

Isletim sistemlerinde bulunan veriler arasindan MAC adres
bilgilerinin tespiti bilyiikk 6nem arz etmektedir. Adli bilisim yazilimi
ile yapilan incelemeler sonucunda; isletim sisteminde tespit edilen
MAC adres bilgilerinin her defasinda farkli sonuglar verebildigi,
baglantinin nasil yapildiginin ¢ikan sonuglart degistirdigi, bir telefon
icin birden fazla MAC adresi kaydinin diistigii tespit edilmistir. Bu
nedenle yapilan ¢aligma sonucunda iOS telefonlar Wi-Fi lizerinden
baglant1 saglandig: takdirde, MAC adres bilgisinin telefona ait gergek
MAC adres bilgisinden tamamen farkli oldugu ve bu durumun
incelemelerde goz ardi edilmemesi gerektigi onerilmektedir. Ayrica
Oneriler boliimiinde USB ile baglant1 saglandig: takdirde MAC adres
bilgisinin dogrusunun nasil bulunacagi sunulmustur. ANDROID
cihazlar i¢in hangi durumda birden fazla MAC adresi kayd: diistiigi
gosterilmistir. USB veya Wi-Fi ag1 lizerinden baglanti gergeklestirilen
telefonlara ait MAC adres bilgisinin tespitine yonelik yapilacak
incelemeler; yalnizca adli bilisim inceleme yazilimlarinin sonuglarina
gore yapilir ve inceleme neticesinde ¢ikan bu sonuglar rapora
dogrudan eklenir ise yapilan bu incelemenin dava sonucunu
yaniltabilecegi goriilmiistiir. Akbal vd.’nin yaptiklar1 ¢aligmada
bahsettikleri gibi; incelemeci adli bilisim yazilimlarinin verdikleri
sonuglarla yetinmemelidir [24].

Bu c¢alismada inceleme yazilimi olarak Magnet AXIOM
kullanilmistir. Magnet AXIOM yazilim ile yapilan analizler sirasinda
iOS isletim sistemine sahip telefonlar eger USB ile baglandiysa
sadece son baglanilan telefonu gostermektedir. Daha 6nce USB ile
baglanan i0S isletim sistemine sahip telefon varsa Magnet AXIOM
yazilimi ile raporlama asamasinda gozden kagmamasi i¢in ne
yapilmasi gerektigi bu calismada gosterilmistir. fleriki caligmalarda
yapilan uygulamalar bagka inceleme yazilimlar1 ile ya da
Windows/Linux ortaminda gergeklestirilebilir. macOS bilgisayar ile
ANDROID isletim sistemine sahip bir telefonun USB iizerinden ag
baglantisinin saglanmasi i¢in ek yazilima ihtiya¢ duyulmaktadir, bu
yazilimlar temin edilip ANDROID isletim sistemine sahip telefonlar
icin USB {izerinden baglanti uygulamalar1 yapilabilir. ANDROID
isletim sistemine sahip farkli marka telefonlar ve iPhone 6s asagisi
model telefonlar ile uygulamalar gerceklestirilebilir. Ayrica MAC
adresi rasgele se¢iminin adli bilisim incelemelerini nasil etkiledigi
aragtirilabilir.  Teknolojinin  ilerlemesiyle beraber internetin
hayatimizin her alaninda olmasi ayni zamanda kullandigimiz
cihazlarin saldirilara kargi savunmasiz kalmasina neden olmaktadir.
Bunun farkinda olan cihaz gelistiricileri MAC adres rasgele se¢imini
kullanmaya baglamistir. MAC adres rasgele se¢imi cihazlarin gergek
MAC adresleri yerine gecici rasgele MAC adresleri ile aga
baglanmalarin1 saglayan bir gizlilik teknigidir [25]. Fenske vd.,
yaptiklar1 ¢aligmada MAC adresi rasgele segimini gergeklestiren
cihazlar arasinda uygulamada farkliliklarin oldugunu, cihazlarm
kendi i¢lerinde tutarsizliklarinin oldugunu cihazlarin uyku ya da etkin
durumlarinin MAC adresi rasgele se¢imini etkiledigini belirtmislerdir
[26]. Bu durumda ileriki caligmalarda, ayni marka-model ve
ayni/farkli isletim sistemi siirlimlerine sahip cep telefonlar: temin
edilerek, ag baglantisi sirasinda telefonun etkin veya uyku durumunda
olmasi goz Oniine alinmasi ile gesitli uygulamalar gergeklestirilebilir.
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