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RISK-BASED INTERNAL AUDIT IN THE PROCESS
OF MANAGING DEFENSE PROJECTS
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0z
Savunma proje yonetim sureci Ust dizey siyasi ve stratejik belgelerin yon verdigi
uzun soluklu bir sureg olup, gok gesitli riskler barindirmaktadir. Hedefler dogrultusunda
harekat ihtiyaglarinin belirlenmesini mteakip bu sistemlerin teminine yonelik plan ve
programlar cesitli kurullanin galismalariyla hayata gegiriimekte ve tahsis edilen sinirl
kaynaklarla tedarik sireci baslamaktadir. Her yil artan modernizasyon butgelerinin,
sinirsiz ihtiyaglarin tahsis edilen sinirl kaynakla karsilanmasi baskisi nedeniyle mimkan
oldugunca etkin, ekonomik ve verimli kullanilmasi esastir. Kurumlara deger katmak,
gelistirmek ve kaynaklarin etkili, ekonomik ve verimli kullaniimasini saglamak maksadiyla
idarelerin risk yonetim sistemlerini degerlendirmekle yukimlu i¢ denetim birimlerinin proje
yonetim surecine de dnemli katkilar saglamasi beklenmektedir. Bu ¢alismanin amaci; i¢
denetim fonksiyonunun savunma projelerinin yénetim surecini risk odakl yaklasimla nasil
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daha etkin denetleyebilecegini ortaya koymaktir. Calismada oncelikle dokiman analiz
yontemiyle, uluslararasi uygulamalardan da yararlanilarak savunma projelerinin nasil
yonetildigi, risk odakli ic denetim yaklasimi ve bu yaklasimin proje yonetim sureclerinde
nasll uygulandigi incelendikten sonra proje yonetim surecinin riskleri, kontrolleri ve
bu kontrollerin nasil test edilecegi sistem denetimi yaklasimiyla analiz ediimekte ve
denetimlerde uygulanabilecek bir model 6nerisi gelistiriimektedir.

ABSTRACT

The management process of defense projects is a long-term process guided by
high-level political and strategic documents and involves a wide variety of risks. Following
the determination of the operational needs in line with the objectives; the plans and
programs for the procurement of these systems are implemented through the works
of various committees, and the procurement process begins with the limited resources
allocated. It is essential that the modernization budgets, which increase every year, are
used as effectively, economically, and efficiently as possible due to the pressure to meet
unlimited needs with the limited resources allocated. The main obligation of the internal
audit units is to evaluate the risk management systems of the administrations in order
to add value to the institutions, develop them, and ensure the effective, economic and
efficient use of resources. In this context, internal audit is expected to make significant
contributions to the project management process. The purpose of this study is to reveal
how the internal audit function can more effectively oversee the management process of
defense projects with a risk-oriented approach. In the study, first, how defense projects
are managed, the risk-based internal audit approach, and how this approach is applied
in project management processes are examined through document analysis method by
also making use of international practices. Then, the risks and controls of the project
management process and how these controls will be tested are analyzed with the system
audit approach, and a model proposal that can be applied in audits is developed.

Anahtar Kelimeler: Savunma Projesi, ig Denetim, Risk Yonetimi, ig Kontrol, Proje
Yonetimi

Keywords: Defense Project, Internal Audit, Risk Management, Internal Control,
Project Management

GIRIS

GUnumizde teknolojideki hizl gelisme, diger alanlarda oldugu gibi savunma
alaninda da insan unsurunun daha az yer aldigl, buyuk oranda akilli makine ya
da robotlar ihtiva eden gelismis sistemlere gecisi hizlandirmaktadir. Silah ve
muhimmat teknolojisinin gelismesinin zirh teknolgjisine; kesif ve gozetleme
sistemlerinin gelismesinin gizleme teknolojisine; bilgi sistemlerinin gelismesinin
de siber givenlik teknolgjisine ivme kazandirdigi bir gercektir. Sistemler arasindaki
bu karsilikli etkilesim, savunma teknolajilerinde daha dinamik bir gelisim surecini
beraberinde getirmektedir.
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GUnUmUz muharebe teknolojilerinin hizla dedismesi ve gelismesi; birgok
silah, platform ve malzemenin daha kapsamli ve karmasik Ozelliklere sahip
olmasini kaginlmaz kilarak, herhangi bir harp malzemesinin “sistem” olarak
tanimlanmasina yol agmaktadir. Ornegin basit bir namlulu silah; bir araca
monte edilmis, optik yetenegi kazandirilmis, ayrica mihimmati da gudumlU hale
getirilerek Uzerine monte edildigi araca da ozellikli zirh yetenegi kazandinlmig
ise bu silah artik namlulu silah olmaktan gikmis ve bir “savunma sistemi” haline
gelmistir. Bu donusum, savunma ve guvenlik faaliyetlerinin stratejik yonetimini
gun gectikge daha da 6nemli hale getirmektedir.

Savunma sistemlerindeki hizli gelisme, bu alanda yuritidlen projelerin
sayisini artinirken, projelerin kapsamini de buyuk dlcide genisletmektedir.
Savunma projelerinin profesyonel bir cergevede ve bilimsel kriterlere uygun
yonetilmesi zorunlu hale gelmektedir. Savunma alanindaki belirli islevlerin etkin
sekilde ifa ediimesi ve operasyonel olarak kullanici ihtiyaglarini karsilayan kaliteli
urdnlerin zamaninda, adil ve makul bir fiyatla elde edilmesi amaci ile yurdtilen
savunma projeleri ydnetim sureci, savunma 6rgutlerinin en riskli strecglerinden
birini olusturmaktadir. Basta mali olmak Uzere cok farkli niteliklerde ve sayida
risk barindiran karmasik bir sire¢ olarak degerlendirildiginden, i¢ denetim
programlarinda proje yonetim sureclerine giderek artan olcide 6n siralarda yer
verildigi gbzlenmektedir.

1940 yillardan itibaren profesyonellesen ve oOrgUtsel strateji ve
yonetimde onemli bir rol Ustlenmeye baslayan ic denetim uygulamasinin her
gecen gun daha fazla yayginlastigi ve etkili bir yonetimin temel unsuru haline
geldigi bilinmektedir. Uzun yillar boyunca o6rgut varliklarinin korunmasi ve
kontrol prosedurlerinin izlenmesine yonelik sinirli gorevi olan i¢ denetimin, is
risklerinin ortaya ¢ikmasi ve cesitlenmesiyle etkin kurumsal risk yonetimi icin
6nemli oldugu anlasiimis ve bu durum, i¢ denetgilerin drgUtlerde daha etkili bir
rol oynamasini saglamistir (Dittenhofer, 2001: 443; Spira ve Page, 2003: 645;
Szpirglas, 2006: 67). Orgitlerde stratejik hedeflerle ilgili risklerin dogru sekilde
yonetilememesinin kuruluslanin strdtrulebilirligini tehdit etmesi ve basarisizliga
sUrikleme potansiyeli, risk odakl ic denetim iglevinin Gnemini artirmig; is
ortamindaki degisiklikler, teknolojideki ve yasal dizenlemelerdeki gelismelerde
ic denetimin surekli geligtirimesine katki saglamistir (Grant ve Visconti, 2006:
363; KPMG, 2007).
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Ic denetimi 6rgutin kurumsal risk yonetimi cergevesi ile iliskilendiren
risk bazll denetim olarak tanimlanan (Griffiths, 2006) i¢ denetim yaklasimi,
kurumsal risk yonetim sureglerinin etkin bir sekilde yurutdlmesine katki saglar.
Riske dayali i¢c denetim yaklasimi, kisitl ic denetci kaynaginin drgdttn en riskli
alanlarina odaklanmasini ve denetimi yapilan her bir siirecin en riskli noktalarinin
tespit edilerek kaynaklarin etkin kullanilmasini hedefler (Erlina vd., 2018: 616).
Riski azaltmak igin 6neriler sunmak zorunda olan i¢ denetgiler, bu yaklasim ile
orgute deger katar.

Ic denetim faaliyeti birim ya da kisi bazli bir yaklasim olmayip sistemlerin
bir butuin olarak irdelenmesi ve risk odakli olarak analiz edilmesini esas alr. i¢
denetim; sistem yaklasimini esas alarak birim ya da kisi bazli riskleri incelemek
yerine entegre bir sekilde strecin tum noktalarina yonelik riskleri inceler ve yillik
ic denetim programlari da bu esasla hazirlanir (Koutopis ve Tsamis, 2009: 120).
Risk dizeyi yUksek bir streg¢ olan savunma projelerinin yénetiminin i¢ denetim
tarafindan bu bakis acisiyla irdelenmesi ve i¢ denetim programlarinda oncelikli
olarak yer almasi, risk odakli ic denetim yaklasiminin bir sonucudur.

Bu galismanin amaci; i¢ denetim fonksiyonunun savunma projelerinin
yUrUtdlme strecinirisk odakli sistem denetimiyaklasimiile nasilinceleyebilecegini
ve ne tur katkilar sunabilecegini ortaya koymaktir. Bu calismada dncelikle
dokUman analiz yontemiyle uluslararasi uygulamalardan da istifade edilerek
savunma projeleri surecinin nasll isledigi incelenmekte; ardindan risk odakl i¢
denetim yaklasiminin 6zellikleri ve savunma sistemleri Uzerinde uygulanabilirligi
analiz edilmektedir. Calismanin asil amacini olusturan savunma proje sirecinin
riskleri, kontrolleri ve bu kontrollerin nasil test edilebilecegi, gerek ic denetim
ve risk yonetimi ile ilgili yazindan, gerekse uygulamadan elde edilen deneyimler
Isiginda ortaya konulmaya calisiimaktadir. Calismada herhangi bir savunma
projesinin  yonetim sureci sistem denetimi yaklasimiyla analiz edilmekte,
uygulama icin metodolojik bir cerceve onerisi sunulmaktadir.

1. SAVUNMA TEDARIK PROJELERININ YONETIMi

Proje yonetimi, 6zgin bir hizmet veya UrUn yaratmak amaciyla
gercekKlestirilen bir stregtir (Walden vd., 2015; PMI, 2017: 4). Savunma tedarik
projesi; silahli kuvvetlerin ihtiyaglarina cevap verebilmek igin materyal, silah
sistemi, bilgi sistemi veya hizmetlerden olusan bir yetenegin kazanilmasi igin
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yonetilen sureclerden (DAG, 2015) olusur. Bu baglamda savunma sistemlerine
iliskin olarak proje yonetimi, sisteme iliskin gereksinimlerin tanimlandigi andan
arastirma ve gelistirme, Uretim veya satin alma, operasyonlarda kullanim, isletme
ve bakim yoluyla imhaya kadar savunma Urunlerinin 6mur devri ydnetimi sdreci
olarak tanimlanabilir (Georgiev, 2010: 53).

Savunma tedarik projelerinin giktilar da diger projeler gibi maliyet, zaman
ve performans degiskenleriyle olgUimektedir. Bir dediskendeki arzu edilen
bir degisiklik, zorunlu olarak diger degiskenlerden birinde veya her ikisinde de
olumsuz bir degisime neden olabilmektedir (Van Wyngaard vd., 2012). Sinirli
kaynaklar maliyet kriterinin daima gz 6nunde bulundurulmasini gerektirirken,
ihtiyac sahibinin performans isterleri karsilanmali ve bu ihtiyagc gerek duyulan
zaman igerisinde tamamlanmalidir. Savunma tedarik projelerinin yoénetim sureci
asagidaki sekilde gordlmektedir.

Sekil 1: Savunma Tedarik Projeleri Yonetim Sureci

Kullanici ihtiyaglari l

Teknoloji Firsatlari ve Kaynaklar ‘

A A A BOY TOY

SA':::: ¢éziim Teknoloji Gelistirme | Mihendislik ve Uretim ve Kullanima | Isletme ve Destek
Uretim Gelistirme Alma
Yetenek Seri
Karari ‘ Gelistirme ‘ Uretim
Kararn Karari
| Sistem Oncesi Tedarik Sistem Tedariki Siirdiirme

A Gozden Gegirme Noktasi BOY: Baslangi¢c Operasyonel Yetenek

TOY: Tam Operasyonel Yetenek Envanterden
Karar Noktasi Cikarma

*Kaynak: DAG (2015)'ten Turkge'ye uyarlanmistir.

Sekil1de de goruldigu gibi savunma sistemleri tedarik streci ihtiyaglarin
belirlenmesiyle baslamaktadir. Tedarik sUrecinin  odak noktasi, kullanic
ihtiyaglarinin belirlenen maliyet, performans ve zaman kriterleri cergevesinde
hazir bulundurulmasini saglamaktir (Riposo vd., 2014: 27; Kotzian vd., 2015: 8).
Uriin gelistirme Kararinin verilmesiyle baslayan savunma tedarik sireci sirasiyla
teknoloji gelistirme, Urtn gelistirme, Uretim ve kullanima alma, isletme ve destek
safhalariyla devam ederek sistemin envanterden gikariimasiyla son bulmaktadir.
Bu sureg, gelistirilen ana savunma sistemleri icin uygulanan surec olup; acil
ihtiyag, hazir alim, yaziim veya hizmet alimlarinda sirecin asamalar degiskenlik
gosterebilmektedir.
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Sistem ¢6zum analizi safhas, ihtiyag duyulan yetenek icin potansiyel
cozumlerin degerlendirildigi safhadir. Belirlenen sistem alternatifinin mevcut
Uretim yetenekleri kullanilarak Uretilebilme yeteneginin (yapilabilirlik etidi)
degerlendirilmesi, Uretime iligkin kritik teknolojilerin belirlenmesi, tedarik
modeli, performans, maliyet ve stre hedefleri, risk analizleri, isletme, bakim ve
idame maliyet tahminlerinin yapilmasi bu safhada gergeklestiriimektedir (DoD,
2021:13).

Teknoloji gelistirme safhasinin amaci; teknoloji riskini, muhendislik
entegrasyonunu, yasam dongusu maliyet riskini azaltmak ve tam bir sisteme
entegre edilecek uygun teknoloji setini belirlemektir (DAG, 2015).

Muhendislik ve Uretim gelistirme safhasi, bir sistemin Uretime gegmeden
once gelistirildigi ve tasarlandigi agsamadir. Bu asamanin amaci, bir sistemin
gelistirilmesini veya kapasite artisini, tam sistem entegrasyonunu tamamlamak,
uygun maliyetli ve yurdtulebilir Gretim suUrecleri gelistirmek, sistem imalatini
tamamlamak ve Uretim ve kullanima alma safhasindan 6nce sistemi test etmek
ve degerlendirmektir (DAU, 2021).

Uretim ve kullanima alma safhasi, operasyonel bir yetenegi karsilayan
bir sistemin Uretildigi ve bir son kullaniciya dagitildidi agsamadir (DAG, 2015). Bu
sUrecte garanti hukuUmlerine iliskin hususlarin takibi yapilarak yasanan kalite
sorunlarina iliskin gerekli dnlemler alinir ve gerekli modifikasyon yapilir.

Isletme ve destek safhas, bir sistemin sahadaki kullanicilar tarafindan
kullanildigi ve desteklendigi safhadir. Bu asamanin odak noktasi, sistemin
mUmkin olan en maliyet etkin sekilde surdurdlebilirligini saglayan bir destek
sisteminin yurutulmesidir (McGregor, 2019; DaD, 2021).

Savunma tedarik projelerinin yuritilmesi sureci, yuksek miktarda mali
ve mali olmayan kamu kaynaginin kullanilmasini gerektirdiginden birgok risk
icerir ve kaynaklarin etkili ekonomik ve verimli kullaniimasini zorunlu kilar.
Kaynaklar etkili kullanabilmenin yolu ise strecin etkin yonetilmesinden gecer.
i denetim, kaynaklarin etkili ekonomik ve verimli kullanilmasi igin sistemde
yer alan sureclerin risk, kontrol ve yonetisim perspektiflerinden risk odakli
degerlendirilmesidir.
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2. RiISK ODAKLI iC DENETIM YAKLASIMI VE SISTEM DENETIMi

Risk odakli i¢c denetim, streclerde yer alan risklerin belirlenmesinin, risk
azaltma prosedurlerinin yeterlilik ve etkinligini incelemenin ve raporlamanin
6neminin altini cizmektedir (Coetzee ve Lubbe, 2014: 115). Koutopis ve Tsamis'e
(2009: 121) gore yapilandinimis riske odakli denetim teknigi, yalnizca yillik
denetim programlarinin hazirlanmasinda degil, icra edilen bireysel denetim
faaliyetlerinin tim asamalarinda (denetim planlamasi, denetimi yuritme ve
denetim raporlamasinda) risk yoénetimi uygulamalarini (risk tanimlama, risk
yonetimi ve risk iletigimi) benimsemelidir. Sonugta bu yaklagim, @rgutsel
hedeflere ulasiimasini engelleyebilecek risklerin etkisinin azaltimasina iligkin
bUtuncdl raporlamanin yapiimasini saglayacaktr.

Belirlenmis ve belirlenmemis risklere odaklanan risk odakli i¢ denetim,
kaynaklarin etkili, ekonomik ve verimli kullanimasini saglayacak suregleri
destekler. Risk odakli i¢c denetim yaklasimi, risk dizeyine odaklanmak suretiyle
kurum sureclerine deger katar. Risk dizeyinin dogru tespiti igin i¢ denetgilerin
kurum sureglerine yonelik dogru ve guncel bilgilere sahip olmasi gerekir. g
denetgilerin sahip olacag bu bilgiler ile riskler dogru kiymetlendirilecek ve yillik
denetim programinin ve denetimlere yonelik olusturulmasi gereken gorev is
programinin hedef odakli hazirlanmasi saglanacaktir (Gibson, 2003: 232).

Risk odakli denetim teorisi, sahip oldugu deneyimin denetcinin gelecekteki
riskleri dogru bir sekilde degerlendirme yetenegini gelistirebilecegini savunur. Bu
teori, denetcinin denetim sirasindaki degerlendirmesinin, sahip oldugu tecribe
ile daha etkin hale geldigini savunur. Riske odakli i¢ denetim, i¢ kontrol ve risk
ybnetim sistemine uygulanir. Orgutte kurumsallagmis risk yénetim ve i¢ kontrol
sistemlerinin mevcudiyeti, risk odakli i¢ denetimin etkinligini arttinr. Risk odakli ig
denetim sayesinde drgutun tum birimlerinin risk yonetimi, risk kontrol noktalarini
belirleme ve uygun 6nlemleri alma bilinci gelisir ve bu da risk odakli ic denetimin
sonraki donemlerde daha etkin yerine getiriimesine yol acar (Castanheira vd,
2010: 82; Kirogo vd., 2014 85). Bu teoriye gore risklerin belirlenmesi ve yénetiimesi
sorumlulugu yonetime ait olup, ic denetimin temel rollerinden biri bu risklerin dogru
yonetildigine dair giivence saglamaktir (Koutopis ve Tsamis, 2009: 122). ig denetim
birimi misyonunu en etkin sekilde, 6rgiitin kendi risk yoénetimi gergevesi mevcutsa
gerceklestirebilir. Bu, yoneticilerin riskleri nasil tanimladiklarina, degerlendirdiklerine,
yanitladiklarina ve raporladiklarina ve yoneticilerin riske verilen yanitlarin nasil
calistigini ne kadar iyi izlediklerine bakmauy icerir (Goodwin-Stewart ve Kent, 2006:
83; Habbe vd, 2019: 226).
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Riske odaklanma, i¢ denetgilere yonetim ile ayni dili konusma firsati verir.
Ic denetim surecinde risklerin ve tim karsi kontrollerin guvenilirlik agisindan
test edilmesi, 6rgUtsel hedeflere ulasmada kolaylastirici ve hizlandirici bir arag
olur (Erlina vd, 2018). Orgiitsel ihtiyaclarin degdismesi, 6rgiitin faaliyetlerinin ve
sistemlerinin karmasik hale gelmesi sonucunda geleneksel uygunluk denetimi
yaklasimiterk edilerek streclere deger katici risk odakli sistem denetimi yaklasimi
benimsenmistir (Abdolmohammadi vd., 2006: 812).

Sistem denetiminde; hedeflerin, risklerin ve kontrollerin irdelenmesi
suretiyle stratejik analizler yapilir ve is surecleri degerlendirilir (Campbell vd,,
2006: 44). Sistem denetiminde sureglerin riskini belirleyerek, degerlendirerek
ve izleyerek ic denetim, kaynaklarin onceliklere odaklanmasini saglamis olur
(Kunkel, 2004: 4). Sistem denetimi; 6rgut sureglerinin, bu sureclere yonelik
risk ve kontrollerin bu sisteme katma deger saglayacak sekilde analiz ediimesi,
aksakliklarin ve darbogazlarin belirlenmesi, daha etkin, kaliteli ve verimli nasil
calisabileceginin incelenmesi ve sistemlerin daha iyi nasil yonetilebileceginin
ortaya konmasi suretiyle icra edilir.

Orgutun sistem ve sireclerine deger katma, etkinligini artirma ya da
faaliyetlerini gelistirme amaciyla icra edilen ic denetim, risk esasl hazirlanan
denetim programinda belirlenmis konulara ait stregleri tm boyutlariyla analiz
ederek, faaliyetleri sistematik ve risk/kontrol odakli bir yaklasimla irdeleyerek
sistemleri inceler ve ortaya gikabilecek risklerin etkilerini en aza indirgemeyi
saglayacak ya da problemin kaynagini ortadan kaldiracak yapici ¢ozim onerileri
sunar.

3. SISTEM DENETIMi YAKLASIMIYLA SAVUNMA PROJELERININ
YONETIM SURECININ ANALIzi

Proje denetimi, bir projenin proje yonetimi standartlarina uygunlugunu
dogrulamak icin incelenmesi veya bir projenin yonetimi, metodolojisi, teknikleri,
prosedurleri, belgeleri, 6zellikleri, butgeleri, giderleri ve tamamlanma dizeyinin
ayrintil olarak incelenmesi sureci olarak tanimlanmaktadir (McDonald, 2002;
IAPPM, 2008; Kerzner, 2013). Ruskin (1984) proje denetimini “bir proje Uzerinde
gerceklestirilen isin gercek durumunu ve bunun, program ve bitce kisitlamasi
dahil olmak Uzere proje tanimina uygunlugunu belirlemek igin tasarlanmis bir
inceleme” olarak tanimlamaktadir. Bannerman (2008), projenin basarisini daha
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genis bir kapsamda ele alarak; stre¢ basarisi, proje yonetimi basarisi, ciktilarin
basarisi, is basarisi ve stratejik basan olmak Uzere bes basan kriteri ortaya
koymaktadir.

Savunma projeleri, risklerin yeterince tanimlanmamasi ve yetersiz tahmin
ediimesi nedeniyle genellikle maliyet asimlari, program gecikmeleri ve ani proje
sonlandirmalariyla karsi karsiya kalabilmektedir (Flyvbjerg vd., 2003; Kwak ve
Stoddart, 2004: 20; Lessard, 2013; Naaman, 2016: 87). Risk analizi, proje yonetim
surecinde izlenen hedeflerin belirlenmesini, hedeflere karsilik gelen performans
gostergelerinin belirlenmesini, belirtilen gdstergelere iliskin istatistiklerin elde
edilmesini ve son olarak istatistiklerdeki varyasyonun agiklanmasini igerir (Kundy,
2019: 2). Bu nedenle de risk yonetim plani ABD basta olmak Uzere birgok Glkede
savunma projelerinin yonetiminde yasal bir zorunluluk haline gelmistir.

Savunma projeleri gibikarmasik projelerde ikitur belirsizlik vardir: Bunlardan
ilki dnceden tahmin edilebilen belirsizliklerdir. Bu tUr belirsizlikle organize bir
metodoloji kullanarak basa g¢ikmak mumkindir. Projenin her agsamasi igin,
projenin 6nde gelen oyuncularinin belirlenmesi, girdi ve ciktilarin tanimlanmasini
iceren organize bir sire¢ vardir. Belirsizlikten kaynaklanan riskler, onlari en aza
indirecek bir plan yapilarak yonetilebilir. Ikinci tr belirsizlikler ise onceden tahmin
edilemeyen nitelikteki belirsizliklerdir. Bu olasiliga yanit olarak, beklenmeyen
dedisikliklerle basa ¢ikmak icin yoneticilere; program, butge ve ¢alisma planinda
esneklik saglayabilecek tampon tanimlamalar olusturulabilmektedir (Chris ve
Stephen, 2002; Kordova vd., 2018; Kordova ve Fridkin, 2021: 16).

Diger tum projelerde oldugu gibi savunma projelerinde de maliyet,
performans ve sure temel degiskenlerdir ve “demir Gggen” olarak adlandirlan bu
degdiskenler proje tamamlandiktan sonra geriye donik olarak olgtlebilmektedir
(Muller ve Jugdev, 2012: 758). Savunma projelerine yonelik olarak ginimuze
dek tanimlanmis olan risklerin sayisi oldukga fazla olmakla birlikte, bu riskler
genel olarak Ug¢ tur risk kategorisi altinda siniflandinlabilir: Teknolgjik riskler,
sozlesmeden kaynaklanan riskler ve organizasyonel riskler (Oxenstierna ve
Westerlund 2013; Kwak ve Smith, 2009; Franck ve Udis, 2017).

Bir projenin deg@erlendiriimesi, basarisi icin kritik 6neme sahiptir. Proje
denetiminde, mevcut kaynaklara gore projenin performansi degerlendirilir. Baska
bir deyisle, proje durumu hakkinda kapsamli bir geri bildirim saglanir (Crispin,
2018: 102). Bu tur geri bildirimler, Ust yonetimin projeyi hedeflerine ulagmaya
itecek bilingli kararlar vermesini saglar.
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Savunma tedarik projelerinin denetimi, dogasi geregi bazi farkliliklar
arz etmektedir. Savunma sanayinde rekabetci bir piyasanin olmamasi hem
maliyetleri artirmakta hem de ticari verimsizlige neden olmaktadir ve bunun
sonucu olarak da kamu harcamalarinda verimlilik azalmaktadir (McGuire, 2007;
Fonfria, 2009). Savunma sektorinin yeterli seviyede seffaf olmamasi, yolsuzluk
tehlikesine daha fazla maruz kalmasina neden olmaktadir (Courtney vd,
2002; Pyman vd., 2009). Dolayisiyla savunma bitgesinde en 6nemli harcama
kalemini olusturan tedarik sureclerinin denetiminin yapilmasi ve bu sureclerdeki
kontrollerin etkililiginin degerlendiriimesi, kamu kaynaklarinin etkin kullanimi
acisindan son derece 6nem arz etmektedir. Bu nedenle calismanin devaminda
savunma projelerinin tedarik strecinin sistem yaklasimiyla i¢ denetim tarafindan
nasil denetlenebilecegdine iliskin kapsamli bir cerceve sunulmaktadir.

3.1. Denetim Amag ve Kapsaminin Belirlenmesi

Ic denetciler her denetim gérevi 6ncesinde, denetimin amacini belirlemek
zorundadir. Bu amag belirlenirken kurumsal hedeflerle ve i¢ denetim rolinin
bunlara nasil katkida bulunduguyla ilgili acik bir baglanti olmalidir (Pickett, 2010:
326). Denetlenen faaliyet ile ilgili riskler bir 6n degerlendirmeye tabi tutulur
ve bu degerlendirmenin sonuclarini da yansitacak sekilde denetimin amaci
belirlenir. Ayrica i¢ denetgiler “gorevin amaglarini belirlerken, énemli hatalarin,
suiistimallerin, aykiriliklarin ve diger risklerin meydana gelme ihtimalini gdz 6nine
almak zorundadir” (TIDE, 2017: 18). Bu calismada ortaya konulmasi hedeflenen
risk odakli metodolojik cerceve icin denetimin amaci; “proje yonetim surecindeki
ic kontrollerin yeterliliginin ve etkinliginin degerlendirilmesi” olarak belirlenmistir.

Ic denetimin kapsami ise kurulusun buyuklugune, yapisina ve yonetimin
gereksinimlerine bagli olarak sekillendirilir. i denetimin kapsaminin  dogru
belirlenmesi, i¢ denetim etkinliginin bir gostergesidir. TIDE'ye (2017: 18) gore
denetimin kapsami “gdrevin amaglarini karsilayacak seviyede olmak zorundadir”.
Ayrica kapsam belirlenirken; finansal ve operasyonel bilgilerin guvenilirligi ve
butlunlugy, operasyonlarin etkinligi ve verimliligi, varliklarin korunmasi, yasalars,
duzenlemelere ve sozlesmelere uygunluk konularina mutlaka yer verilmelidir
(Pickett, 2010: 326). Denetim kapsami; denetlenecek birim, faaliyet ve islemlerin
tarih araligi olarak belirlenir. Calisma kapsaminda denetimin kapsami da “proje
yonetim surecinde gorev alan tUm birimlerin bu sUrece yonelik son bes yll
icerisindeki faaliyetleri” olarak 6ngdrulmustur.
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3.2. Risklerin Belirlenmesi ve Degerlendirilmesi

Risklerin belirlenmesi, projenin hedeflerini etkileyebilecek olaylarin ve
bunlarin nasil meydana gelebileceginin belirlenmesidir. Belirflenmemis riskler
degerlendirilemeyecek; daha sonra bu risklerin ortaya ¢ikmasi, projenin basarisini
tehdit edebilecektir. Bu nedenle arzu edilmeyen surprizlere maruz kalmamakicin
risk belirleme sureci kapsamli olmalidir (Mclnnis, 2001; Cooper vd., 2005: 37).
Riskler belirlenirken temel dustnce, surecin amaci ve risklerin bu amaci nasil
etkileyebilecedi olmalidir.

Risklerin belirlenmesi; beyin firtinasi, kontrol listeleri, Delphi teknigi,
gorusme, senaryo analizi, is kinlim agaci analizi, anketler ve benzer projelerden
bilgi toplamak gibi gesitli teknikler kullanilarak yapilabilir (Shen vd., 2008;
Chapman ve Ward, 2003; Gray ve Larson, 2005). Riskler belirlenirken suregte
yer alan is akis semalari, mevzuat, ilgili dokiimanlar ve raporlar incelenir, siregte
gorev alan personelile gorusular. Risk belirleme asamasinda suregte gorev yapan
personelin tecribelerinden istifade edilip ardindan da tecribeli i¢ denetgiler ile
beyin firtinasi yapilmak suretiyle riskler belirlenebilir.

Risk ifadeleri neden-sonug iligkisi igerisinde ifade edili. Bunun temel
nedeni, daha sonra yapilacak kok neden analizlerinde kok nedeni ortadan
kaldirabilecek ¢tzim yontemlerini dnerebilmek igin riskin nedeninin bu safhadan
itibaren ortaya konulmasi gerekKliligidir. Bu kapsamda, gelistirimeye ¢alisilan
metodolojik cerceve icin proje yonetim sirecine iliskin temel riskler, beyin
firtinasi ve yarn yapilandinimis gorismeler ile belirlenmistir. Calisma kapsaminda
proje yonetim surecinde hedeflere ulasilmasini etkileyebilecek 35 risk oldugu
degerlendirilmektedir. Bu riskler genel risklerdir ve surece yonelik olarak
belirlenmistir. Spesifik bir projenin denetimi icin projeye 6zgu riskler de sirece
dahil edilebilecektir.

Risklerin belirlenmesinin ardindan degerlendirme surecine gecilmektedir.
Risklerin degerlendirilmesi, bir riskin meydana gelme olasiligiile bu riskin meydana
geldiginde yaratacagi etkinin buyukligunun dederlendirilmesidir. Risk matrisleri
birgok formatta Uretilebilir. Bir risk matrisi igin hangi format kullanilirsa kullanilsin,
risk ydnetimi uygulayicisi icin cok degerli bir aractir. Risk matrisi, kurumun riskin
kabul edilebilir olup olmadidina ve kurumun risk istahi ve/veya risk kapasitesi
dahilinde olup olmadigina karar verebilmesi icin risklerin bayuklugunu anlamak
icin kullanilabilir (Hopkins, 2017: 21).
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Risklerin degerlendirilmesinin amaci bir seylerin yanlis gitme olasiligr ile
bunun amaclara olan etkisinin degerlendirilmesidir. Literatirde; senaryo analizi,
risk degerlendirme matrisleri, hata turleri ve etkileri analizi, hata agaci analizi ve
olay agaci analizi gibi birgok risk degerlendirme teknigi kullaniimaktadir (Stamatis,
2003; Gray ve Larson, 2005). Bu galismada risk degerlendirme yontemi olarak
risk matrisi kullanilmaktadir.

Sekil 2: Risk Degerlendirme Matrisi

1
Cok DUsuk Etki

2
Diisik Etki

3
Orta Etki

4 5
Yuksek Etki | Cok YUksek Etki

Olaslik/Etki

1
Cok DusUk Olasilik

2
DusUk Olasilik
3
Orta Olasilik

4
Yiksek Olasilik

5
Cok YUksek Olasilik

Kaynak: IDKK (2013).

Yukaridaki matriste (Sekil 2) belirlenen kirmizi, sari ve mavi alanlar riskin
yUksek, orta ve dusuk seviyede oldugu bolgelerdir. Risk degerlendirme sirecinin
ciktisi, her bir risk igin bir risk puani ve risk 6ncelik siralamasidir (Kagerman vd,,
2008). Risklerin degerlendirilmesinde riskin dogdal risk seviyesi, kurum tarafindan
riske karsi herhangi bir kontrolin uygulanmadiginin, yani riske karsi dnlem
alinmadiginin varsayildigi risk seviyesidir. Yuksek olasilikli ve yuksek etkiye sahip
riskler, muhtemelen miktar belirleme ve agresif risk yonetimi dahil olmak Uzere
daha fazla analiz gerektirecektir. Daha dusik riskler daha az vurgu gerektirir ve
bunlari izleme igin bir izleme listesine dahil etmek yeterli olabilir (Hulett, 2012).

ic denetim faaliyeti denetledigi streclere “makul glivence” vermek (izere
tasarlanmis bir faaliyettir. Uluslararasi standartlara gore i¢ denetgiler makul
sinirlar iginde tedbirli ve ehil bir ic denetgiden beklenen beceriye sahip olmak ve
azami 6zen ve dikkati gostermek zorundadir. Azami mesleki 6zen ve dikkat, hig
hata yapilmayacagi anlamina gelmez. Ayrica makul guvence suregle ilgili tum
risklerin tespit edilecegi ve bu risklerin test edilecegi anlamina da gelmemektedir.
Riskleri belirleyen ic denetciler degistiginde belirlenen risklerde belli ¢lgide
farkliliklar olabilecektir ancak diger i¢c denetciler de objektif bir yaklasimla, ehil
bir ic denetciden beklenen azami mesleki 6zeni gostererek surecin hedeflerine
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ve hedeflere ulasmayl engelleyecek risklere odaklanacaktir. Ayrica risk odakli
ic denetimin temelinde, risklerin 6nem derecesi ile kaynaklarin mevcudiyeti
arasinda denge gozetilerek denetimin gergeklestiriimesi arayisi yer alir. Bu
nedenle tespit edilen riskler 6nem derecesine gore siralanir ve sahip olunan
kaynaklar 6lgustnde test edilir Belirlenen risklere EK 1'deki tabloda yer verilmistir.

Risk degerlendirmesi yapilirken stregte gorevlitum g denetgiler tarafindan
etki ve olasilik puanlar verilmelidir. Yapilan etki ve olasilik degerlendirmeleri
baslangigta bagimsiz olarak gergeklestirimeli, daha sonra verilen puanlar
arasinda onemli farklar olup olmadigi incelenmeli ve varsa bu farklarin nedenleri
degerlendirilmelidir. Denetcilerden herhangi birinin verdigi etki veya olasilik puani
digerinden 2 veya daha fazla puanin Uzerindeyse bu i¢ denetci neden bu puani
verdigini agiklamali ve puanlama yeniden yapiimalidir. Miteakiben puanlarin
ortalamasi alinmak suretiyle her bir riske iliskin risk puanina ulasiimalidir.

Belirtilen cercevede yapilan risk degerlendirmesi sonucunda 4 adet
yUksek risk ve 15 adet de orta risk seviyesi oldugu kiymetlendiriimektedir. 16
riskin etkilerinin ve/veya gerceklesme olasiliklarinin disuk oldugu, bunlarin test
edilmesine gerek olmadigi degerlendiriimekte, bu nedenle de bunlarla ilgili testler
planlanmamaktadir (IDKK, 2013: 48).Yuksek ve orta riskli oldugu degerlendirilen
riskler ve bu risklere iliskin kontroller EK 1'deki tabloda sunulmaktadir.

3.3. Kontrollerin Belirlenmesi ve Degerlendirilmesi

Bir 6rgitin hedeflerine ulasmasinin énundeki riskleri kabul edilebilir ve
yonetilebilir kilabilmek maksadiyla idarece alinan, tasarlanan ya da uygulanan
tedbirleri ifade eden (TIDE, 2017: 27) kontraller, tasarim kontrolleri ve uygulama
kontrolleri olmak Uzere ikiye ayrilir (Pickett, 2010: 245). Belirlenen riskleri en
aza indirmek amaciyla olusturulan kontrollerin tespit ediimesi maksadiyla
proje yonetim sUreciyle ilgili mevzuat ve yurUttlen faaliyetler incelenmelidir.
Kontrollerin  belirlenmesi surecinde 06zellikle yuksek riskli alanlara iligkin
kontrollere odaklanilmalidir.

Bu calisma kapsaminda gelistirilen gergeveye esas alinan kontrollerin
belirlenmesinde, ozellikle kanun, yonetmelik ve yonergeler dikkate alinmistir.
Ayrica sistemin isleyisinde yumusak kontrollerin  de 6nemli oldugu
degerlendirildiginden, yurUtulen faaliyetler ve gorevli personel ve kurullarin
birbirleri ile resmi/gayn resmi iligkileri incelenerek belirlenen kontroller, Ek 2'de
yer alan Risk Kontrol Matrisinde gosterilmektedir.
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3.4. Testlerin Belirlenmesi

Denetim testleri, mevcut kontrollerin test edilmesini, tasanim ile uygulama
arasinda bir farklilik olup olmadiginin incelenmesini igerir. Belirlenen risklere ait
kontrollerin tasarimsal olarak yeterli olup olmadiklar ve beklendigi gibi galisip
calismadiklarini degerlendirebilmek icin testler tasarlanir (Pickett, 2010: 609).
Bir i¢ denetgi 6rneklem sectikten ve bir i¢ denetim testi uyguladiktan sonra
sonuglar analiz etmelidir. Belirlenen denetim hedeflerine gore bir drneklem
segen i¢ denetgi, elde ettigi sonuclarin nedenlerini de analiz etmelidir (Moeller,
20089: 297). Bu safhada uygulanmak Gzere tasarlanan, i¢ kontrollerin etkinliginin
belirlenmesine yonelik testlere, Ek 2'de sunulan Risk Kontrol Matrisinde yer
verilmistir.

3.5. Risk Kontrol Matrisinin Tamamlanmasi

ic denetim faaliyetinde i¢c denetginin en énemli yardimcisi Risk Kontrol
Matrisidir. i¢ denetginin hangi riskleri nasil test edecegini gosteren (Pelletier,
2008: 73).risk kontrol matrisi, testler haricinde denetlenen birim yonetimiyle
paylasilir. Risk-kontrol ve test yaklasimiyla olusturulan Risk Kontrol Matrisi
EK 2'deki tabloda sunulmustur. Risk kontrol matrisi tamamlandiktan sonra i
denetci, is programini yapmak suretiyle saha ¢alismasi safhasina baglamaktadir.

SONUGC VE DEGERLENDIRME

Gelismis Ulkelerde savunma kaynaklarinin yonetimi Glkelerin kamuoylar
tarafindan en cok ilgilenilen ve ¢ogu zaman da en cok elestirilen sireglerdir.
Bu nedenle de bu kaynaklarin etkili ekonomik ve verimli kullaniimasi hem sinirli
kaynaklarla ihtiyaclarin karsilanmasi hem de hesap verilebilirlik agisindan son
derecednemlidir. Bunedenlede savunmaprojelerininydnetimineiliskinharcamalar
etkililik, ekonomiklik ve verimliligi esas alan sUreglerle gerceklestirilmelidir.
Bunun icin de yUrUtilen tUm savunma projelerinin bu esaslar karsilama
durumlan denetlenmelidir. Olgilemeyen faaliyetler saglikl yonetilemeyecegi gibi
denetlenmeyen surecler de iyilestirilemezler ve gelistirilemezler.

Savunma projelerinin denetimi icin en uygun aracin risk esasli ic denetim
oldugunun degerlendirildigi bu calisma kapsaminda savunma projelerinin
denetimine yonelik bir tasanm ortaya konulmaktadir. i¢ denetim faaliyeti
on c¢alisma, saha calismasi ve raporlama olmak Uzere U¢ ana asamadan
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olusmaktadir. Ancak bu agamalarin en &nemlisi 6n ¢alisma asamasidir. On galigma
asamasl denetim faaliyetinin temelini olusturmaktadir. Bu safhada denetim
tasarlanmakta neyin nasil yapilacagina karar verilmektedir. Savunma projelerinin
denetiminin dogru tasarlanmasi, denetimin amaglarina ulasmasi agisindan son
derece 6nem arz etmektedir. Zira dogru bir tasarim, tek basina uygulamanin etkin
yurUtdlmesinin garantisi olmasa da surecin basariyla tamamlanmasina dnemli
katkilar saglayacaktir. Tasarim dogru yapilmadigi takdirde ise gerceklestirilecek
denetim testleri kaynak israfindan 6teye gidemeyebilecektir.

Denetimin amaci, kapsami ve denetim testlerinin birbiriyle uyum igerisinde
planlanmasi ve uygulanmasi dnemli olup, 6n g¢alisma safhasi bu uyumun
saglanmasi agisindan en kritik asamadir. Denetime yon veren ve 6n calisma
asamasinda belirlenen riskler ne kadar isabetli belirlenirse, denetim sonuglarinin
kuruma katkisida o derece yuksek olacaktir. Dogru birdenetim tasarnimiicgin hedef-
risk-kontrol-test iligkisinin dogru kurulmasina ve planlamanin bu dogrultuda
yaplimasina ihtiyag vardir. Savunma tedarik projeleri UclU sa¢ ayagi veya demir
Uggen olarak nitelendirilen maliyet, performans ve sure degiskenlerinin optimize
edilmesi suretiyle yurttulmektedir. Denetimin amaci kararlastirilirken ve riskler
belirlenirken bu Ug dedisken daima akilda tutulmalidir, surecin riskleri de bu
degdiskenlerin etrafinda sekillendiriimelidir. Savunma projelerinde maliyet, sire ve
performans risklerinin yeterli dizeyde tanimlanamamasi veya yonetilememesi
maliyet asimlarina, program gecikmelerine veya projenin sonlandinimasina
neden olabilmektedir.

Risklerin belirlenmesi ve degerlendirimesi safhasi, denetimin odak
noktasidir. Zira bu safhada belirlenecek riskler ve bu risklerin etki-olasilik
degerlendirmeleri denetim sonuglarini dogrudan etkileyecektir. Bu galismada
risklerin belirlenmesi yontemi olarak beyin firtinasi yontemi kullanilmis olup,
risk degerlendirme teknidi olarak da risk matrisi yontemi tercih edilmistir.
Riskler belirlenirken proje yonetiminin safhalari ve bu safhalarin amaclan goz
6nunde bulundurulmus riskler bu amaglara ulagsmayl engelleyebilecek durum
senaryolarina gore belirlenmistir. Ornedin projenin konsept tasarim agsamasinda
olusturulan proje ofisleri tum sureci yonetecek personelden tegkil edilmektedir.
Surecin planlamasini tum boyutlarla gerceklestirebilmek icin mutlaka ilgili tum
birimlerden personel bu ekipte gorev almalidir. Proje ofisinde lgjistik, insan
kaynaklari veya egitim gibi birimlerden temsilcilerin bulunmamasi strecte 6nemli
problemlere neden olabilecektir. Bu nedenle de surecin basarisini olumsuz
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etkileyebilecek “proje ofislerinin olusturulmasi” hususu bir risk olarak ele alinmig
ve risk kontrol matrisine dahil edilmistir. Yapilan degerlendirmede bu riskin yuksek
bir risk olduguna karar verilerek idarenin bu riski nasil kontrol ettigi incelenmistir.

Yapilan incelemede projenin baslangic asamasinda hazirlanan “proje
tanimlama dokumani“nda tum birimlerin katiliminin 6ngordldugu tespit edilmigtir.
Bunun dogrulugunu degerlendirebilmek igin de tim projelerden yeteri kadar
orneklemin (burada %10) secilerek bu projelerin proje ofislerinde ilgili tim
birimlerden temsilci olma durumunun test edilmesi 6ngordlmistir. Benzer
sekilde tim safhalarda hedeflere ulasiimasina engel olacak riskler incelenmis ve
degerlendirilmistir. Gergeklestirilen risk degerlendirmesi sonucunda proje yonetim
surecine iliskin olarak belirlenen 35 riskin 4 tanesinin yuksek riskli, 15 tanesinin
orta riskli ve 16 tanesinin de dusuk riskli oldugu degerlendiriimistir. MUteakiben
idarenin bu riskleri yonetmek icin kullandigr kontroller degerlendirilmigtir.

Kurumun hedeflerine ulasmasinin 6nidndeki riskleri kabul edilebilir ve
yonetilebilir kilabilmek maksadiyla tasarladigl ve uyguladigi tedbirleri iceren
kontroller degerlendirilerek, i¢ kontrollerin etkinligine yonelik testler belirlenmistir.
Denetim testleri, mevcut kontrollerin test edilmesi, tasarim ile uygulama arasinda
bir farklilik olup olmadiginin incelenmesi amaciyla gelistiriimistir. Belirlenen
testlerin de dahil edilmesiyle olusturulan risk kontrol matrisinin, savunma
projelerinin risk odakli ic denetimi icin bir model 6nerisi olarak uygulamacilara
katki sunmasi amaglanmaktadrr.

Gelistirilen metodolojik cerceve, denetim surecinin sadece 6n galisma
safhasina iligkin olup; saha ¢alismasi asamasi, ulasilan sonuclarin raporlanmasi
ve izlenmesi safhalari bu ¢alismanin kapsami disinda kalmaktadir. Bu ¢alismay!
takiben, proje yonetim slrecinin denetimine iliskin saha galismalarina yonelik
yapllacak calismalarin ve denetim ¢alismalarinin ortaya koyacagi ya da koymasi
muhtemel bulgu, sonug ve onerilere yer veren calismalar ya da gelistirilen
denetim 6nerilerinin savunma projelerinin etkin yonetilmesi, savunma ve givenlik
kapasitesinin gelistirimesine katkilari Gzerine yapilacak ¢alismalarin i¢ denetim
literatUrine 6nemli katkilar saglayacagr degerlendirilmektedir.
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EKLER

EK 1: Risk Degerlendirmesi

Riskler

Olasilk

Risk

Etki Puani

Birimler arasindaki koordinasyon eksikligi nedeniyle sure,
maliyet, performans hedeflendirmelerinin dogru yapilamamasi

4

Proje planiigin ihtiyac duyulan verilere ulasilamamasi nedeniyle
proje hedeflerinde (maliyet, performans, sire) sapmalarin
yasanmasl

Proje maliyet tahminin gergekgi yapilmasi igin ihtiyag duyulan
verilerin yetersizlidi nedeniyle proje igin ihtiyag duyulan
kaynagin planlanmamasi ve projenin tamamlanamamasi

Tehdit degerlendirmesinin dogru yapilamayarak fazla/eksik
sayida sistem tedarik edilmesi nedeniyle harekat ihtiyacinin
karsilanamamasi/ mali kayiplar yaganmasi

Sistem alternatifleri belirlenirken maliyet-etkinlik
degerlendirmelerine esas teskil edecek verilerin eksikligi
nedeniyle dogru alternatifin segilemeyerek finansal kayiplar
yasanmasil

Proje risk analiz planinin  bulunmamasi/hazirlanmamasi
nedeniyle uygun kontrollerin  planlanamamasi ve finansal
kayiplar yasanmasi

Yapilabilirlik etUtlerinin yeterli duzeyde bilgiyi icermemesi
nedeniyle karar sureglerinde yanlis yonlendirmelere sebep
olmasi

Yeterli veriye ulasilamadigi icin sistem desteklenebilirlik
gereklerinin paket proje anlayisi ile degerlendirilememesi
nedeniyle belirlenen alternatifin en uygun alternatif olmamasi
ve mali kayiplar yasanmasi

Teknik Sartname veya Teklife Cagri DokUmanlarinin gerekli/
yeterli bilgiyi icermemesi nedeniyle yeterli sayida istekliye
ulagilamamasi ve istekKliler arasinda rekabetin saglanamamasi

10

Proje yoneticisinin/makaminin dogru belirlenmemesi nedeniyle
projenin koordinasyonunda aksakliklar ve projede gecikmeler
yasanmasl

1

Projeye devam etme ya da sonlandirma Kkararinin yetkin
analizlere dayanmamasi nedeniyle hatall kararlar verilerek mali
ve operasyonel kayiplar olusmasi

12

Baslangigta belirlenen hedeflerin dogrulamasinin yapilamamasi
nedeniyle proje hedeflerinde sapmalar ve gecikmeler yasanmasi

13

Planlama hatalariyla prototiplerin zamaninda gelistirilememesi
nedeniyle dizayn, etUt, test ve dederlendirmelerinde deneysel
galisma imkani saglanamamasi

14

Teknik test kriterlerinin  dogru belirlenmemesi nedeniyle
istenen performans &zelliklerine ulasilip, ulasilamadiginin
degerlendirilememesi, operasyonel yetkinlige ulasilamamasi

15

Teknik test kriterlerinin  dogru belirlenmemesi nedeniyle
tasanim hatalarinin  dnlenememesi ve projenin  zamaninda
tamamlanamamasi, mali kayiplar yasanmasi
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Riskler

Olasilik

Etki

Risk
Puani

16

Kullanici test kriterlerinin dogru belirlenmemesi nedeniyle
sistemin harekat etkinliginin degerlendirilememesi ve Ihtiyag
duyulan 6zellikteki malin alinamamasi

17

Test ve degerlendirme faaliyetlerinin  bilimsel esaslara
dayanmamasi nedeniyle dogru prototipin secilememesi ve
finansal kayiplar yasanmasi

18

Yeterli personel bulunmadigindan test kurulunun ehil
personelden olusturulmamasi nedeniyle elde edilen sistem
yetersizliklerinin -~ belirlenememesi  ve harekat etkinliginin
saglanamamasi

19

Tedarik edilecek sistemin harekdt etkinligi ve kullanic
ihtiyaglarina uygunlugunun degerlendirilememesi nedeniyle
zamaninda gerekli dUzeltmelerin yapilamamasi ve surecgte
gecikmeler ile maliyet artislari yagsanmasi

20

Testlerin basarisiz olmasi durumunda problem sahalarinin
dogru tespit edilememesi nedeniyle gerekli duzeltmelerin
yapllamamasl ve suUregte gecikmeler ile maliyet artiglari
yasanmasl

21

Kaynak talebinin dogru planlanamamasi nedeniyle kaynak
yetersizlikleri ile karsilasilmasi ve projenin tamamlanamamasi

22

Yeterli seviyede bilgiye ulasmadan dretim sUrecinin onaylanmasi
nedeniyle kaynak israfina sebep olunmasi

23

Uretim hatti kalifikasyonun yapiimamasi nedeniyle hata
oranlarinin artmasi ve proje takviminde gecikmeler yagsanmasi

24

Surecte elde edilen bilgilerin yeterli olgide dokimante
edilmemesi nedeniyle teknik bilgi paketinin ihtiyaca cevap
verebilecek yeterlilikte olmamsi

25

Teknik Sartname veya Teklife Cagr Dokiumanlarinda yer
alan hususlarin tamaminin test edilmemesi nedeniyle proje
hedeflerine ulagilamamasi

26

Ehil personel tarafindan kontrol ediimeyen kalite sureglerinde
kalite hedeflerine ulasilamamasi nedeniyle itibar kaybi
yasanmasi ve operasyonel yetkinlige ulagilamamasi

27

Sisteme iligkin altyapi ihtiyaglarinin sistemle birlikte zamaninda
ve dogru bir sekilde planlanmamasi nedeniyle sistemin etkin
olarak kullanilamamasi ve sistemin zarar gormesi

28

Uretim stzlesmelerine paket praje gergevesinde alt yapl, yedek
parga vb. destek ihtiyaglarinin dahil edilmemesi nedeniyle ilave
maliyetlerin olusmasi veya kullanimda problemler yasanmasi

29

Kullanici  personelin  editimlerinin  proje  kapsaminda
gerceklestiriimemesi  nedeniyle  sistemin  etkin  olarak
kullanilamamasi ve sistemin zarar gérmesi

30

Konfigirasyon degisiklik taleplerinin Uretime yansitilamamasi
nedeniyle iyilestirmelerin yapilamamasi

31

Proje yonetim strecinden alinan derslerin kayit altina alinmamasi
nedeniyle gelecekte de benzer hatalarin tekrarlanmasi ve mali
kayiplar yasanmasi
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S. . . | Risk
NU Riskler Olasilik | Etki Puani
Garanti hususlarinin sdzlesmede yeterli 6lgide tanimlanmamasi
32 | nedeniyle meydana gelen arizalarin giderilememesi ve mali 3 3 13
kayiplar yasanmasi
Kalite sorunlarina iliskin  hususlar  sozlesmede yeterli
33 | dlcide tanimlanmadigi icin yasanan Kalite problemlerinin 1 3
giderilememesi
Sistemin ariza ve bakim kayitlarinin takip ediimesine yonelik
34 gerekli gorevlendirmelerin yapilmamasi nedeniyle sistemin 4 3 17
bakim ve idamesine iligkin kararlarin dogru alinamamas, finansal
ve operasyonel planlamalarin dogru yapilamamasi
Envanterden ¢ikarma kararinin bilimsel esaslara dayanmamasi
35 nedeniyle henlz kullanim 6mrd  dolmayan bir sistemin 5 5
envanterden gikarilmasi veya idamesi maliyet etkin olmayan bir
sistemin surdUrilmesi nedeniyle kurumun zarara ugramasi
EK 2: Risk Kontrol Matrisi
S- Risk Kontrol Te
NU is ontro est
Projelerin %10'u rastgele
- ) segilecek ve bu projelerin
Ewmlgrarasmdak] . muhtelif asamalarinda
oordinasyon eksiKligi Baslangi¢ asamasinda proje ihtiuac dutiulacak birimler
nedeniyle sure, tanimlama dokimani hazirlanir | - groge mgsinde or alan
1 | maliyet, performans ve ilgili tum birimlerin katildigi birirer(Jar Karsila tlglacak bu
hedeflendirmelerinin dogru | bir koordinasyon toplantisi kar§|la§tlrm§a n%ticesinde
ﬁgﬁ}llamamag (operasyonel - { yapilr. aradaki farkin nedenleri iz
sUrme yontemiyle geriye
dogru takip edilecektir.
Proje maliyet tahminin
gercekei yapilmasi icin ) Segilen %10'luk
ihtiyag duyulan verilerin Is tanimlari ve is kirilim agdaci orneklemin yapilan maliyet
> yetersizligi nedeniyle olusturulmak suretiyle her tahmini ile cari harcama
proje igin ihtiyag duyulan bir faaliyete iliskin maliyet tutarlar karsilastinlacak
kaynagin planlanmamasi ve | tahminleri yapilir. ve aradaki farkin nedenleri
projenin tamamlanamamasi incelenecektir.
(finansal risk)
Tehdit degerlendirmesinin Segilen 6rnek sistemlerin
dogru yapilamayarak fazla/ ihtiyaclarinin nasil
eksik sayida sistem tedarik | Tedarik edilecek sistemin belirlendigi geriye dogru
3 edilmesi nedeniyle harekat | miktari gergeklestirilen tehdit | iz surerek incelenecek ve
ihtiyacinin karsilanamamasi/ | degerlendirmesi sonuglarina tehdit degerlendirmesi
mali kayiplar yasanmasi gore belirlenir. ile tedarik miktarlari
(operasyonel risk- finansal arasinda fark olup olmadig
risk) karsilastirilacaktir
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l\?u Risk Kontrol Test
Segilen 6rneklemin
Sistem alternatifleri yapilabilirlik etdtleri
belirlenirken maliyet-etkinlik S e ve alternatif
degerlendirmelerine esas i\r(]at?'l:gg'ggkvgtu\fﬁgtﬁ;'}:f'gla degerlendirmeleri
4 teskil edecek verilerin sistgem alterngtiﬂeri incelenecek ve segilen
eksikligi nedeniyle dogru incelenerek en maliuet etkin sistemin diger sistem
alternatifin segilemeyerek olana Karar verilic Y alternatiflerine gore
finansal kayiplar yasanmasi ) maliyet etkin olup
(finansal risk olmadigina iligkin veriler
karsilastinlacaktir.
Yeterli veriye ulagilamadig
icin sistem desteklenebilirlik
gsgﬁeklaenrllgsg)ﬁget Tedarik edilecek tim Segilen projelerin lojistik
5 dederlendiriememesi |3|§t$‘r&ﬂ;(3re |II|§k|g h.ususlark h|USLIJS|arIﬂIdﬂvp|aﬂ|§nlp "
nedeniyle belirlenen ojistik konulari da igerece planlanmadigi ve dayandig
alternatifin en uygun sekilde paket proje anlayis! varsayimlar incelenerek
alternatif olmamas! ve mali icerisinde planlanir. bosluk analizi yapilacaktir.
kayiplar yasanmasi (finansal
risk)
Teknik Sartname veya
Teklife Cagr Dokumanlarinin Projelerden rastgele
gerekli/yeterli bilgiyi ' . segilecek %10'luk
icermemesi nedeniyle E%@:%%i&?%ﬂg;ﬁgg ngllefe orneklemin is tanimlari
6 | yeterli sayida istekliye kagsammda apllacak ‘EUani ile Teknik Sartname veya
ulagllamamasi ve istekKliler tarl?lmlarlna %r?/erilir $ | Teklife Cagri Dokumanlari
arasinda rekabetin Y : karsilastirilarak bosluk
saglanamamasi (finansal analizi yapilacaktir.
risk-operasyonel risk)
Projeye devam etme L .
ya da sonlandirma Projenin karar agamalarinda ?gﬂ;gﬁgggﬁg?'?bﬁfﬁér
kararinin yetkin analizlere elde edilen bilgiler ercevesinde kar%r 9
7 dayanmamasli nedeniyle gercevesinde projeye devam \%eri%di“i incelenecek bu
hatali kararlar verilerek mali | edip edilmeyecegi incelenir ve bil ilegile verilen Karar
ve operasyonel kayiplar ilgili karar makami tarafindan ara?smdaki JUUM test
olugmasi (finansal risk- degerlendirme yapilir. edilecektir Y
operasyonel risk) :
Planlama hatalariyla - _—
prototiplerin zamaninda Uretim éncesinde; dizayn Urr(lJJ‘glgﬁlrlm%tzlernm;e ilen
geligtirilememesi nedeniyle etlt, test ve dege’rlendi%m'eler ('pjrnJekIem icin prgje plani
8 gggggéﬁg?:ﬁ;cgzti\:\%e icin deneysel galisma imkani ile prototip gelistirme
sagdlamak maksadiyla sUreci karsialstirilacak ve
i(i;\aggr?fs;glaalrlin%aamaa prototipler gelistirilir. aradaki farklarin izi geriye
(operasyonel risk) dogru surulecektir.
Teknik test kriterlerinin g
dogru belirlenmemesi gi;igggrgfeaaergféggﬁﬁleri Ornek olarak segilen
nedeniyle tasarim karsilauio Karslamadidin projelerden teknik
9 hatalarinin 6nlenememesi anlgmagkpi in Eem tekgik test kriterlerinin proje
ve projenin zamaninda alanda he(r;'n de operasyonel isterlerine uygunlugu
tamamlanamamasl, mali alanda teknik testler karsilastirilacak, farklarin
kayiplar yaganmasi (finansal erceklestirilic nedeni arastirlacaktir.
risk-operasyonel risk) gercexiesuriir
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Risk

Kontrol

Test

10

Kullanici test kriterlerinin
dogru belirlenmemesi
nedeniyle sistemin
harekat etkinliginin
degerlendirilememesi ve
Ihtiyag duyulan dzellikteki
malin alinamamasi
(operasyonel risk)

Sistemin, kullanim amacina
uygun olup olmadigini ve
modifikasyona ihtiyaci olup
olmadigini tespit etmek icin
kullanici testleri yapilir.

Ornek olarak segilen
projelerden kullanici
testi kriterlerinin proje
isterlerine uygunlugu
karsilastirilacak, farklarin
nedeni arastinlacaktir.

1

Yeterli personel
bulunmadigindan test
kurulunun ehil personelden
olusturulmamasi

nedeniyle elde edilen
sistem yetersizliklerinin
belirlenememesi ve harekat
etkinliginin saglanamamasi
(operasyonel risk]

Sistemin testi igin proje ofisi
maharetiyle ilgili personelden
test kurulu olusturulur.

Segilen %10'luk
érneklemin test kurullari
incelenerek gorev alan
personelin ¢alisma

yeri ve yetenekleri bu
yeteneklerin gorev igin
uygunlugu test edilecektir.

12

Kaynak talebinin dogru
planlanamamasi nedeniyle
kaynak yetersizlikleri ile
karsilasilmasi ve projenin
tamamlanamamasi Hﬁnansal
risk-operasyonel risk)

Projenin planlama
asamasindan itibaren gerekli
kaynak planlanir ve ihtiyag
duyuldugunda revize edilir.

Segcilen 6rneklem icin

ne kadar kaynak tahsis
edildigi ve bu kaynak
ihtiyacinin ne kadar siklikla
revize edildigi geriye dogru
iz surmek suretiyle test
edilecektir.

13

Uretim hattr kalifikasyonun
yapilmamasi nedeniyle

hata oranlarinin artmasi ve
proje takviminde gecikmeler
yasanmasi (operasyonel
risk)

Uretim hattinin tim Grinleri
ayni esaslarla ve ayni kalitede
uretilmesinin saglanmasi igin
kalifikasyonu yapilir.

Segilen 6rneklemin Uretim
hatti kalifikasyon verileri
incelenmek suretiyle
islemin gerceklestirilip
gerceklestiriimedigi
gerceklestiriimediyse
bunun nedenleri
incelenecektir

14

Ehil personel tarafindan
kontrol ediimeyen kalite
sUreclerinde kalite
hedeflerine ulasilamamasi
nedeniyle itibar kaybi
yasanmasl ve operasyonel
etkinlige ulasilamamasi
ﬁ‘JperasgoneI risk)

Uretim sireglerinin kalite
kontrolUndn saglanmasi
maksadiyla personel
gorevlendirilmek suretiyle
gerekli incelemeler yapilir.

Segilen 6rneklem icin
kalite kontrol faaliyetinin
gerceklestirilip
gerceklestiriimedigi ve
gerceklestirilen faaliyetler
icin hangi personelin
gorevlendirildigi bu gérev
igin personelin uygunlugu
test edilecektir.

15

Sisteme iligkin altyapi
ihtiyaclarinin sistemle
birlikte zamaninda ve dogru
bir sekilde planlanmamasi
nedeniyle sistemin etkin
olarak kullanilamamasi ve
sistemin zarar gérmesi
(operasyonel risk)

Tedarik edilecek sistemlere
iliskin altyapi ihtiyaclari paket
proje anlayisl icerisinde
degerlendirilerek gerekli
planlama yapllir.

Segilen 6rneklemin
altyapi planinin yapilip
yapilmadigl, yapildiysa
ihtiyaci karsilama derecesi
test edilecektir.
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l\?u Risk Kontrol Test
Kullanici personelin
egitimlerinin . .
proje kapsaminda Tedarik edilecek sistemin S?i%'lnin gg,iﬁen;mm

16 gerceklestiriimemesi kullanic editimleri paket g |Imapd|“| ag|ldp| ga
nedeniyle sistemin etkin proje anlayis! igerisinde proje #mp ac kagr' |Igar$18 d%recesi
olarak kullanilamamasi ve planlarina dahil edilir. t % dil §kt‘
sistemin zarar gérmesi est ediecexdr.
(operasyonel risk)

Segilen orneklem

Garanti hususlarinin igin garantiye iligkin
sozlesmede yeterli dlgide o .| hususlarin projeye
tanimlanmamasi nedeniyle ngr?emé%;glr?#g;T)Ue?#tsi|li?rvgroje danhil edilip ediimedigi

17 | meydana gelen arizalarin takibi§ roie ofisi tarafindan ve garanti kullanim
giderilememesi ve mali or el?lejtirilir ihtiyaci olusmus proje
Kayiplar yaganmasi (finansal gercexiesurir listesi alinarak sartlarin
risk-operasyonel risk) saglanip sadlanmadig test

edilecektir.

Sistemin ariza ve
bakim kayrtlarinin takip Kullanima alinan
edilmesine yonelik gerekli projelerden érnek olarak
gorevlendirmelerin secilenlerin isletme
yapilmamasi nedeniyle Sistemin igletilmesine iligkin ve bakim kaytlari

18 sistemin bakim ve istatistiki bilgiler proje devri incelenecek, proje
idamesine iliskin kararlarin yapilan makamlar tarafindan isterleriyle karsilastirimak
dogru alinamamas, takip edilir. suretiyle isletme ve
finansal ve operasyonel bakim gerekliliklerinin
planlamalarin dogru karsilanip karsllanmadigi
yapllamamasi (finansal risk incelenecektir.
operasyonel risk)
Envanterden cikarma
kararinin bilimsel esaslara Son on yl igerisinde
gagqnngalrlnaa nedeniyle envanterden ¢ikarilan
dngTlg aUn ?)rllrlgs?cg;l':n Kullanim émrind dolduran sistemlere iligkin

19 envan‘%erden kanlmas: veya idamesi artik maliyet envanterden gikarma
veua idamesi?ﬂali ot etkin olmayan sistemler kriterleri incelenecek
ett%in olmayan bir gistemin envanterden ¢ikarilir. ve islemin bu kriterler
sUrdurdlmesi nedeniyle giﬁ%ﬁigsiee%ﬁggfm
kurumun zarara ugramasi :
(finansal risk).
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RISK-BASED INTERNAL AUDIT IN THE PROCESS OF MANAGING
DEFENSE PROJECTS

Murat GORMEN
Goksel KORKMAZ
EXTENDED ABSTRACT

In developed countries, the management of defense resources is the
most interesting and often the most criticized process in the public eye. For
this reason, the effective, economical and efficient use of these resources is
extremely important in terms of both meeting the needs with limited resources
and ensuring accountability. Expenditures related to the management of
defense projects should be realized through processes based on effectiveness,
economy and efficiency. The compliance of all defense projects with these
principles should be audited. Activities that cannot be measured cannot be
managed properly, and processes that are not audited cannot be improved or
developed.

As the execution process of defense acquisition projects requires the use
of large amounts of financial and non-financial public resources, it involves many
risks and requires effective, economic, and efficient use of resources. The way
to use resources effectively is through effective management of the process.
Internal audit is a risk-oriented evaluation of the processes in the system from
the perspectives of risk, control, and governance for the effective, economic and
efficient use of resources.

Defense projects are often faced with cost overruns, schedule
delays, and abrupt project terminations due to insufficient identification and
underestimation of risks. The audit of defense acquisition projects has some
differences duetoits nature. The absence of a competitive marketin the defense
industry both increases costs and causes commercial inefficiency, and as a
result, efficiency in public expenditures decreases. The lack of transparency in
the defense sector is also a cause of the increased risk of corruption. Therefore,
it is extremely important to audit the procurement processes, which constitute
the most important expenditure item in the defense budget, and to evaluate the
effectiveness of the controls in these processes in terms of the effective use of
public resources.
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This study, which considers risk-based internal audit the most appropriate
tool for the audit of defense projects, presents a design for the audit of defense
projects. The internal audit activity consists of three main stages: a preliminary
study, fieldwork, and reporting. However, the most important of these stages
is the preliminary study stage. The preliminary study phase forms the basis of
the audit activity. At this stage, the audit is designed, and what will be done and
how it will be done are decided. A properly designed audit for defense projects is
extremely important in terms of achieving the objectives of the audit. Although
an accurate design alone does not guarantee an effective execution of the audit,
it makes significant contributions to the successful completion of the process.
If the design is not done properly, the audit tests to be carried out may not go
beyond a waste of resources.

ltisimportant to plan and implement the purpose, scope, and audit testsin
compliance with one another, and the preliminary work phase is the most critical
phase in terms of ensuring this compliance. The more accurately the risks that
guide the audit and are identified during the preliminary study are determined,
the higher the contribution of the audit results to the institution is. For a proper
audit design, itis necessary to establish the target-risk-control-test relationship
correctly and to make the planning accordingly. Defense acquisition projects are
carried out by optimizing the cost, performance, and duration variables, which
are described as triple sheet metal or iron triangle. These three variables should
always be kept in mind while establishing the audit objective and determining
the risks, and the risks of the process should be shaped around these variables.
Failure to adequately identify or manage cost, time, and performance risks
in defense projects may lead to cost overruns, program delays, or project
termination.

The phase of identifying and assessing risks is the focus of the audit. The
risks to be determined at this phase and the impact-probability assessments of
these risks will directly affect the audit results. In this study, the brainstorming
method was used as the method of determining the risks, and the risk matrix
method was preferred as the risk assessment technique. While determining
the risks, the phases of the project management and the objectives of these
phases were taken into consideration, and the risks were determined based
on the situation scenarios that could prevent the achievement of these goals.
At all phases, the risks that will prevent the achievement of the targets have
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been examined and evaluated. As a result of the risk assessment carried out, it
was determined that four of the 35 risks in relation to the project management
process were high risk, 15 were medium risk and 16 were low risk. Subsequently,
the controls used by the administrators to manage these risks were evaluated.

Tests concerning the effectiveness of internal controls have been
determined by evaluating the controls that include the measures designed and
implemented in order to make the risks that prevent the institution from reaching
its goals acceptable and manageable. Audit tests aimed to test existing controls
and examine whether there is a difference between design and implementation.
Itis aimed that the risk control matrix, created by including the determined tests,
will contribute to the practitioners as a model proposal for the risk-oriented
internal audit of defense projects. The methodological framework developed is
only related to the preliminary study phase of the audit process; the fieldwork
phase, and the reporting and monitoring phases for the achieved results are
beyond the scope of this study.
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