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OZET

Baslangigta askeri faaliyetlerin bir {iriinii olan ag teknolojileri, Soguk Savas’in
sona ermesiyle birlikte 1990’11 yillardan itibaren sivillesmeye baslamistir. Son-
rasinda bu alani destekleyen ve gelistiren teknolojilerle birlikte ag teknolojileri;
genis insan kitlelerinin ilgisini ¢eken, hayatlarin1 kolaylastiracak, zamandan ta-
sarruf ettirecek kolayliklar saglayan ancak biiylik tehlikeleri de barindiran bir alan
olarak dogmustur. Bdylelikle bu tehditlere kars1 savunma mekanizmalari olarak
siber giivenlik mekanizmalar1 dogmustur. Bu ¢alisma kapsaminda Tiirkiye’deki
siber giivenlik ¢alismalari mevzuat ve kurumsal yapilar baglaminda ele alinmastir.
Oncelikle bu alandaki galismalar ve hukuki boyutlari degerlendirilmis, ardindan
sorumlu kurumlar incelenmistir. Yasal ve kurumsal altyap: lizerinden yapilacak
¢ikarimlarla oneriler gelistirilmistir.

Anahtar Kelimeler: Dijitallesme, siber giivenlik, teknoloji, siber savunma

* Arastirma Makalesi
Makale gonderim tarihi: 05.10.2021
Makale kabul tarihi: 24.11.2021

**  Dog. Dr. Selcuk Universitesi, IIBF, SBKY

E-posta: alpaykarasoy@hotmail.com
ORCID: https://orcid.org/0000-0002-3813-2960

##%  Ogr, Gor. Isparta Uygulamali Bilimler Universitesi, Uzaktan Egitim MYO
E-posta: pelinbabaoglu@isparta.edu.tr
ORCID: https://orcid.org/0000-0002-7542-1323




124 | YASAMA DERGISI * SAYL: 44 * (TEMMUZ-ARALIK 2021)

ABSTRACT

Network technologies, which were initially a product of military activities, have
become civilian since the 1990s with the end of the Cold War. Together with the
technologies that support and develop this field, network technologies have emer-
ged that attract the attention of large masses of people, provide conveniences that
will make their lives easier and save time, and excellent harbor dangers. Thus,
cyber security mechanisms have emerged as defense mechanisms against these
threats. Within the scope of this study, cyber security studies in Turkey are discus-
sed in the context of the legislation and institutional structures. First, the studies
in this field and their legal dimensions were evaluated, and then the responsible
institutions were examined. Finally, suggestions have been developed with the
inferences to be made from the legal and institutional infrastructure.

Keywords: Digitalization, cyber security, technology, cyber defense
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GIRIS

18. ylizyila damgasini vuran “Aydinlanma Hareketi” felsefi yaklasimlariyla
eskinin geleneksel ve dogmatik diisiiniis bi¢gimini temellerinden sarsmistir. Avru-
pa’da gelisen ve etkisini tiim diinyada hissettiren bu hareketin, deney ve gézleme
atfettigi deger ile “bilginin otoritesi” teolojik metinler, kilise ve ruhban sinifi ol-
maktan ¢ikmis akil, deney ve gozlemin ta kendisi olmustur.! Aydinlanma hare-
ketiyle bilimsel gelismelerin is birligi ve bunlarin birbirlerine karsilikli olarak
ivme kazandirmasiin en énemli meyvesinin, 19. yiizyilda gergeklesen endiistri
devrimi oldugunu sdylemek miimkiin olacaktir. Sunu da belirtmekte fayda vardir
ki bir silire¢ olan aydinlanma hareketi, endiistri devriminin ayn1 zamanda bir so-
nucudur.? Endiistri devrimine kadar yasanan teknolojik gelismeler genel olarak
dar bir alanda etki olustururken endiistri devrimi, diinya capinda biiyiik kitlelerin
hem ekonomisini hem de sosyal yasantisini etkilemistir.’ Oyle ki kirsal kesim-
den kentlere biiyiik gogler yasanmis kirsalla kent arasindaki ¢izgi belirginlesmis,
diinyanin “ekonomi lokomotifi” tarim olmaktan ¢ikip devasa endiistri kuruluslar
olmustur. O halde bu déneme “Sanayi Cag1” demek ve yasanan tiim bu gelisme-
lerin; akil, deney ve gozleme dayanan bilgi aktariminin sonucu olarak insan ha-
yatinda sosyal, ekonomik ve kiiltiirel devrimler oldugunu sdylemek hi¢ de yanlis
olmayacaktir. Ancak insanoglunu dogrudan etkileyen bu ¢arpici degisim ve donii-
stim stireci durulmayacaktir. 20. yilizyilin ortalarina gelindiginde diinya, endistri
devriminin de 6nemli etkisinin var oldugu bilinen iki biiyiik savas gecirmistir. Bu
savaglarin etkisiyle diinyanin merkezinde yer alan kadim denilebilecek devletler
giiclinii yitirmis iki yeni ve biiyiik siiper giic ortaya ¢ikmistir: Amerika Birlesik
Devletleri (ABD) ve Sovyet Sosyalist Cumhuriyetler Birligi (SSCB). Diinya,
déneminin iist diizey teknolojisiyle donatilmis silahlarla gozle goriilebilir, etkisi
dogrudan hissedilebilen savaslar1 atlattiktan sonra meydana ¢ikan bu iki siiper
giiciin birbirleriyle temasa gegmeden gerceklestirdikleri olaganiistii silahlanma ve
askeri modernizasyon yarisina sahit olmustur. Iste bu yaris haline Soguk Savas
ad1 verilmekte olup bu dénemde ortaya konulan teknolojiler 6zellikle de ag tekno-
lojileri, siber uzay alaninin temellerini atmuistir.* Nihayet aydinlanma hareketinin

1 Yasar Salihpasaoglu, Din ve Deviet Arasinda Iktidar Miicadelesi: Avrupa Ornegi, Adalet
Yayinevi, 4.Baski, Ankara, 2018, s. 145-149.

2 Ayse Usta, “Aydimlanma Diisiincesine Kisa Bir Bakis”, Kastamonu Iletisim Arastirmalar
Dergisi, S. 1, s. 88, https://dergipark.org.tr/tr/download/article-file/1673364, Erisim
Tarihi: 30.04.2021.

3 Rasit Sahin, “Sanayi Devrimi Osmanli Imparatorlugu’nda Neden Baslamadi?”, Business,
Economics and Management Research Journal — BEMAREJ, C. 2, S. 1, s. 2, https://
dergipark.org.tr/en/download/article-file/726651, Erisim Tarihi: 30.04.2021.

4 Ali Burak Daricili, “Tiirkiye’nin Siber Giivenlik Politikalarinin Analizi: Tirkiye’nin
Potansiyel Siber Giivenlik Stratejisi”, TESAM Akademi Dergisi, C. 6, S. 2, s. 11.
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ilk temsilcilerinin dahi hayal edemeyecegi, bilgiyi tam anlamiyla orijininde tutan
yeni bir ¢agin basladig1 sdylenebilecektir: Bilgi Cagi.’ Siber tehditlerin hedefinde
yukarida da belirttigimiz lizere bireylerden devletlere kadar tiim gergek ve tiizel
kisiler oldugundan siber giivenlik, bireylerin oldugu kadar diger tiim tiizel ki-
silerin de gereksinimi olmustur. Ayrica gelisen yeni teknolojilerle ortaya ¢ikan
veri meselesi de ayr1 bir giivenlik basligr halini almistir.® Gartner Arastirma ve
Danigmanlik sirketine gore; diinya siber giivenlik sektorii pazar hacmi, 2019 yi1-
linda artan saldirilara ragmen bir dnceki yila nazaran yiizde 2,4 biiyiiyerek 124
milyar dolara yiikselmistir.” Bilhassa devletler bu konuyu ulusal giivenlik agi-
sindan program ve politikalarina tasimistir. Tiirkiye de 1990’11 yillardan itibaren
bu kapsamda program, eylem plan1 ve politikalar gerceklestirmektedir. Bu yolda
6nemli adimlar atilmistir.® Bu ¢alisma kapsaminda siber giivenlik alaninda atilan
adimlar ve mevzuat diizenlemeleri odakl bir sekilde Tiirkiye’nin glincel durumu
incelenmistir. Bu kapsamda oncelikle siber giivenlige dair kavramlar ve alanin
gelisimi incelenmis, ardindan diizenlemeler ve kurumsal yapilar ele alinmistir.

1. SIBER GUVENLIGIN TARIHCESi VE BAZI TEMEL TANIMLAR

ABD Savunma Bakanligi’nin girigimleri sonucunda kurulan Gelismis Savun-
ma Arastirmalari Birimi ARPA’nin, 1969 yilinda ortaya ¢ikardigi yeni iletisim
sistemi olan internet teknolojisinin tiim diinyaya yayilmasindan sonra meydana
gelen veri iletisimine yonelik birtakim saldirilar, s6z konusu sanal diinyanin gii-
venliginin yani siber glivenligin saglanmasinin uluslar agisindan zorunlu oldugu
sonucunu ortaya ¢ikarmistir.” Siber giivenlik kavramini incelemeden 6nce bu kav-
ramin iist ¢atisini olusturan siber uzay ve alt kavramlarinin uluslararasi ¢cevrelerce
nasil tamimlandigini ve Tiirkiye cephesinde de bu kavramin nasil anlasildigim
kavramak siber giivenligi anlama noktasinda yerinde olacaktir.

5 Mustafa Unver vd., “Siber Giivenligin Saglanmasi: Tiirkiye’deki Mevcut Durum ve
Alinmasi Gereken Tedbirler”, ANKARA: BTK, s. 1, https://www.academia.edu/24841538/
Ulusal_Siber G%C3%BCvenli%C4%9Fin_Sa%C4%9Flanmas%C4%B]1, Erisim Tarihi:
30.04.2021.

6  Levent Memis — Melikali Giig, “Akill1 Kentlerde Verinin Gizliligi ve Giivenligi: {lkeler ve
Yaklasimlar”, Giivenlik Bilimleri Dergisi, UGK Ozel Sayis.

7 Hiirriyet, Yerli Siber Giivenlik Sirketlerinin Kiiresel Arenadaki Durumu Nasil?, https://
www.hurriyet.com.tr/teknoloji/yerli-siber-guvenlik-sirketlerinin-kuresel-arenadaki-
durumu-nasil-41250148, Erisim Tarihi: 24.04.2021.

8  Mustafa Afyonluoglu, “Siber Giivenlik ve Kamu Politikalari”, Teknoloji ve Kamu
Politikalar: Kitabi, 379-411, (Ed.: Mete Yildiz-Cenay Babaoglu), Gazi Kitabevi, Ankara,
2020, s. 401., Daricily, “Tiirkiye’nin Siber ...”, s.15, Hilal Bagak Kilci, “Tiirkiye’nin Siber
Giivenlik Politikalar1”, Cyberpolitik Journal, C. 5, S. 9, s.2, http://cyberpolitikjournal.org/
index.php/main/article/download/7/7/13, Erisim Tarihi: 27.04.2021.

9  Afyonluoglu, “Siber Giivenlik...”, s. 382-383.
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1.1. Siber Uzay

Amerika Birlesik Devletleri Savunma Bakanligi tarafindan siber uzay ve kap-
sami; bilgi teknolojilerinin altyapilari olan, internet, iletisim aglari, bilgisayar sis-
temleri, gdmili islemci ve kontrol birimlerinden meydana gelen birbirine bagli
aglarm olusturdugu bilgi ortamindaki kiiresel alan1 kapsar seklinde tanimlanmais-
tir.!° Siber uzay kavraminin igine insanlarin da dahil edildigi bir bagka tanim ise
NATO’ya aittir. S6z konusu tanimda siber uzay; ag teknolojilerinin {iriinii olan
bir sayisal diinya olarak insan ve bilisim teknolojilerinin bir arada oldugu sanal
diinya seklinde agiklanmigtir.!' Biinyesinde internetin de oldugu fakat yalnizca
interneti kapsamayan bu olgunun'? biligim sistemleri, iletisim aglari ve bunun
sonucunda ortaya ¢ikan insan {irlinii bilgi ortaminin tamamini kapsayan ¢ati bir
kavram olarak 6n plana ¢iktig1 goriillmektedir.

2020 yilinda Ulastirma ve Altyap1 Bakanlig1 koordinatorliigiinde Tiirkiye nin
son Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2020-2023) hazirlanmis, 29
Aralik 2020 tarihinde kamuoyuna sunulmustur.'® Tirkiye Devleti ve siyasi ikti-
darmin olaya bakis acist hakkinda 6nemli bilgiler sunan bu belgede siber uzay,
Amerika Birlesik Devletleri Savunma Bakanliginin yaptigi tanimla paralel ola-
rak; “dogrudan ya da dolayli olarak internete, elektronik haberlesme ve bilgisayar
aglarma bagl olan tiim sistem ve hizmetler” seklinde tanimlanmistir. Tlirkiye’nin
ayn1 konuda bir 6nceki eylem plani olan 2013-2014 Eylem Plani’nda siber uzay
kavrami yerine es manada siber ortam kavrami kullanilmig olup siber ortam; “tiim
diinyaya ve uzaya yayumis durumda bulunan bilisim sistemlerinden ve bunla-
r1 birbirine baglayan aglardan olusan ortam” olarak nitelendirilmistir."* Her iki
eylem plan1 da s6z konusu kavrama ayni yerden bakmaktadir. NATO’nun siber
uzay kavraminin kapsamina insan1 da dahil etmesi diisiiniildiigiinde ve bunun ye-
rinde bir eklemleme oldugu 6n kabuliiyle Tiirkiye nin hazirlamis oldugu eylem
planlarinda bu noktaya da egilmesi gerekmektedir. Zira insan faktorii, giiniimiiz
diinyasinda siber uzayin ayrilmaz bir pargasi ve dnemli bir etkileyicisidir.

10  Asir Sertgelik, “Siber Olaylar Ekseninde Siber Giivenligi Anlamak”, Medeniyet
Arastirmalart  Dergisi, C. 2, S. 3, s. 25, https://dergipark.org.tr/tr/pub/mad/
issue/35779/443816, Erisim Tarihi: 08.05.2021.

11 Siber Ortamla ligili Kullanilan Kavramlar, http://www.certbylab.com/blog/siber-
kavramlar, Erisim Tarihi: 03.05.2021.

12 Sertcelik, “Siber Olaylar...”, s.26.
13 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani 2020-2023, https://hgm.uab.gov.tr//

uploads/pages/siber-guvenlik/ulusal-siber-guvenlik-stratejisi-ep-2020-2023.pdf, Erisim
Tarihi: 30.04.2021.

14 Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani, https://www.btk.gov.tr/
uploads/pages/2-1-strateji-eylem-plani-2013-2014-5a3412cf8f45a.pdf, Erisim Tarihi:
02.05.2021.
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1.2. Kritik Altyap1

2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani’nda kritik altya-
pu: “Isledigi bilginin/verinin gizliligi, biitiinliigii veya erisilebilirligi bozuldugun-
da can kaybina, biiyiik 6l¢ekli ekonomik zarara, ulusal giivenlik aciklarina veya
kamu diizeninin bozulmasina yol agabilecek bilisim sistemlerini barindiran alt-
yapilar” seklinde tanimlanmistir. Avrupa Birligi Komisyonunun yaptig1 tanimda
kritik altyapi; herhangi bir aksama, zarar gorme, yetersiz kalma yahut yok edilme
durumunda, iilke bireylerinin sagligini, emniyetini, sosyal fonksiyonlarini, eko-
nomi ve refahint 6nemli 6lglide etkileyebilecek sistem ya da bu sistemdeki ilgili
pargalar seklinde tanimlanmugtir.'

Kritik altyapr sektorleri Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Plan’nin 5. maddesine, ayn1 zamanda miilga Siber Giivenlik Kurulunun 20 Hazi-
ran 2013 tarihli 2 sayili kararina gore su sekilde listelenir;

*  Kritik Kamu Hizmetleri
o Ulastirma

e Enerji

*  Bankacilik ve Finans

*  Su YoOnetimi

e Elektronik Haberlesme.'*

Listede bulunan kritik altyap1 sektorleri, yap1 ve isleyislerine gore farkl bilgi
ve biligim sistemlerini kullanmaktadir. S6z konusu kritik altyap: sistemlerinden
bazilar1 Endiistriyel Kontrol Sistemleri (EKS) olan ayn1 zamanda kendi icerisinde
SCADA (Supervisory Control and Data Acquisition) ve DCS (Distributed Cont-
rol System) olarak ayrilan 6zel birtakim sistemlerle denetlenirken diger bir kismi
ise verilerini genel bilindik izleme ve yonetme sistemleriyle denetlemektedir.!”

15 Mustafa Unver vd., “Kritik Altyapilarin Korunmas1”, Ankara, BTK, s. 3, https:/www.
academia.edu/24841891/Kritik Altyap%C4%B11ar%C4%B1n_Korunmas%C4%B]1,
Erisim Tarihi: 15.05.2021..

16  Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani, https://www.btk.gov.tr/
uploads/pages/2-1-strateji-eylem-plani-2013-2014-5a3412cf8f45a.pdf, Erisim Tarihi:
02.05.2021.

17 Kritik Altyapilarda Siber Giivenlik, https://icsdefense.net/blog/kritik-altyapilarda-siber-
guvenlik, Erisim Tarihi: 03.05.2021.
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1.3. Siber Giivenlik Thlali ya da Siber Saldir1

Siber saldir1 ya da bir diger adiyla siber giivenlik ihlali, siber alan icerisinde
bulunan kisi/kisiler ya da bilisim sistemleriyle, EKS yahut bilisim sistemleri ta-
rafindan yonetilen ve kontrol edilen verinin gizlilik, biitiinliik ve erisilebilirligini
ortadan kaldirmaya yonelik girigimlerdir.'® Amerika Birlesik Devletleri Ulusal
Giivenlik Sistemleri Komitesi’nin 26 Nisan 2010 tarihinde yayimladig1 yonerge-
ye gore siber saldirt; “bilgi sistemi kaynaklarini veya bilginin kendisini toplama-
ya, bozmaya, reddetmeye veya yok etmeye ¢alisan her tiirlii kétii amagl etkinlik”
seklinde tanimlanmigtir. 2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem
Plant’nin siber saldir1 hakkindaki yaptig1 tanimda gegen gizlilik, erisilebilirlik ve
biitiinliik kavramlari ise sirastyla su sekilde tanimlanabilir;

a) Gizlilik: Erisilebilirlik hususunda yetkisi bulunmayan mercii ya da sahislar
tarafindan, s6z konusu bilgilere/verilere; erisilememesi, kullanilamamasi, depo-
lanamamasi, farkli bir ortama aktarilamamasi veya bunlarin agiga ¢ikarilamama-
sint,

b) Erisilebilirlik: Yetki sahibi kisi ya da sistemlerin, talep edildigi anda bilgi/
veriye erigebilmesini ve bu bilgi/verilerin yetkili kisiler tarafindan kullanilabilir-
ligini ifade eder."”

¢) Biitiinliik: Bilgi ve bilisim sistemlerinin yalnizca yetki sahibi kisi ya da sis-
temler tarafindan degistirilebilmesidir.?

Siber alanda planli ve koordineli bir sekilde gerceklestirilen siber saldirilar
kimi zaman belirli 6rgiitsel yapilar tarafindan gerceklestirilirken kimi zaman da
sahislar tarafindan bireysel olarak gerceklestirilmektedir. DDoS adi verilen Dagi-
nik servis disi birakma saldirilari gibi istisnai birtakim saldirilar haricinde genel
olarak siber saldirilar, saldirinin hedefinde bulunan sistemdeki giivenlik zafiyetin-
den ve sistem agiklarindan faydalanilarak gergeklestirilir.?!

1.4. Siber Giivenlik

Uluslararas1 Telekomiinikasyon Birligi’nin yaptig1 tanimda siber gilivenlik;
kurum, kurulus ya da kullanicilarin siber alandaki olusumlarin1 muhafaza etme

18  Ulusal Siber Giivenlik Stratejisi ve Eylem Plani 2020-2023, https://hgm.uab.gov.tr//
uploads/pages/siber-guvenlik/ulusal-siber-guvenlik-stratejisi-ep-2020-2023.pdf, Erisim
Tarihi: 30.04.2021.

19 ak
20  Sertgelik, “Siber Olaylar...”, s.26.

21  Salih Bigake1 vd., Tiirkiye’de Siber Glivenlik, EDAM Siber Giivenlik Kagitlar: Serisi, 25
Aralik 2015, S. 1, s.29.
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amaciyla arag, politika, giivenlik kavramlart ve teminatlari, kilavuz, risk yone-
timi yaklagimlari, faaliyet ve uygulamalarini igeren teknolojiler biitiinii olarak
ifade edilmektedir.?? Siber giivenligin bir baska tanim ise Ulusal Siber Giivenlik
Egitim Girisimi (NICE) tarafindan: “bilgi ve iletisim sistemleri ile bu sistemlerin
icerisinde yer alan bilgilerin herhangi bir zarara, saldiriya ya da yok edilmeye
karst korundugu, savunuldugu bir faaliyet ya da siire¢” seklinde tanimlanmustir.

Siber alani olusturan bilgisayar ve bilisim sistemlerinde bulunan bilgilerin ya
da verilerin; gizlilik, biitiinliik ve erisilebilirlik hususlarinda korumaya alinmasi-
n1, siber alanda karsilasabilecek her tiirlit muhtemel siber olaylarin ve tehditlerin
tespit edilmesini ifade eder. Bununla birlikte s6z konusu tehditlere kars1 koru-
ma mekanizmalarinin devreye sokulmasini ve bunun akabinde saldirmin hedef
alindig1 sistemin 6nceki durumuna geri getirilmesini de kapsaminda bulunduran
etkinlikler biitiintidiir.*

1.5. Siber Giivenligin Tarihcesi

Siber gilivenlik; 1969 yilinda Amerika Birlesik Devletleri Savunma Bakanli-
ginin biinyesinde Gelismis Savunma Arastirmalar: Projeleri Birimi (ARPA) tara-
findan insanlar arasindaki iletigimi ve bilgi paylagimini en kolaya indirme amagl
olarak gelistirilen internet teknolojisinden sonra ortaya ¢ikan bir olgudur. Sovyet-
ler Birligi’nin 1957 tarihinde Sputnik adli uyduyu uzaya géndermesinin ardin-
dan, ABD hem Sovyetlerin bu hamlesinin geri planinda kalmamak, hem de kars1
cepheden gelebilecek saldir1 ihtimallerini de goz oniinde bulundurarak ARPA’y1
kurmustur.?* Bu gelismeden heniiz bir y1l sonra ise uzay bilimleri aragtirmalart
NASA’ya birakilmis, ARPA ise savunma amacl ¢alismalardan ziyade arastirma
¢aligmalarina yogunlagmistir.®

1962 yilinda gliniimiiz internetinin temeli olarak nitelenen Intergalactic Com-
puter Network tanimi1 ARPA arastirmacilarindan J. C. Robbnet Licklider tarafin-
dan yapilmistir. Licklider’e gore Intergalactic Network ile diinyanin her yerinden
dileyen herkesin yer ve zaman fark etmeksizin veri ve programlar araciligiyla

22 Unver vd., “Kritik Altyapilarm ...”, s.1-2.

23 Ulusal Siber Giivenlik Stratejisi ve Eylem Plami 2020-2023, https://hgm.uab.gov.tr//
uploads/pages/siber-guvenlik/ulusal-siber-guvenlik-stratejisi-ep-2020-2023.pdf, Erisim
Tarihi: 30.04.2021.

24 Mehmet Nesip Ogiin - Adem KAYA, “Siber Giivenligin Milli Giivenlik
Acisindan Onemi ve Alinabilecek Tedbirler”, Giivenlik Stratejileri Dergisi, C.
9,S. 18, s. 149, https://www.guvenliweb.org.tr/dosya/czNaM.pdf, Erisim Tarihi:
11.05.2021.

25  Bakir Emre, “Internet Giivenliginin Tarihgesi”, BILGEM Dergisi, C.3,S. 5, s. 8.
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ortak bir alanda bulusabilmesi dngoriilityordu. Daha sonra ARPA igerisindeki bi-
lisim sistemlerinin birbirine baglanarak, projeler lizerinde arastirmacilarin bir ara-
da galigmasi amaciyla ARPANET projesi gergeklestirildi.?® 1962 yilinda temelleri
atilan ve 1969 yilinda ilk veri transferinin yapildig1 bu ilkel bilisim ve internet
diinyasindaki kullanicilar yalnizca; askeri kurumlar, devlet kurumlar1 ve egitim
kurumlarindan ibaretti. 1989 ve sonrasinda Tim Berners Lee tarafindan gelistiri-
len World-Wide Web (www) tarayicist ve http adindaki web sunucusu ile internet
sivil kullanimin hizmetine ag¢ilmistir.”’

Cagimizda bilgi ve iletisim imkanlarinin gelisim ve degisim biiyilik ivmeler kat
etmesinin neticesinde insanliga sunulan bu genis hizmet giin gectikge yayginlas-
maya baglamistir. Insanlik tarihinde yeni bir ¢ag baslatan bu teknolojik gelismeler
basta iilkeler olmak iizere bireyler i¢in yasamin kolaylagmasi agisindan 6nemli bir
etken haline gelmis, hayatin her alanina hizli bir sekilde entegre olmustur.?® Tek-
nolojik anlamda yasanan bu gelismelerle birlikte; bilimsel ¢aligmalar, is diinyast,
ekonomi, diisiinsel etkinlikler, haberlesme ve hatta eglence gibi giinliik yasama
dair faaliyetler sanal diinyaya aktarilmaya baglanmigtir. Bunun yani sira diinyada
6zellikle kurum ve kuruluslarda dijitallesme siirecinde belge ve bilgiler dijital or-
tama aktarilmaya baglanmistir.”’ Bu sayede devletler, kamu hizmetlerinde kaynak,
i glicii ve zaman konusunda biiyiik tasarruflar elde etmeye ve biirokrasinin isleyi-
si hakkinda genel kabul géren hantalligi gidermeye ¢alismistir. Nitekim devletler
ve bireyler agisindan yasamin ve teknolojiye erisimin kolaylagsmasinin neticesin-
de 6zellikle insan hayatinin fiziki ortamdan sanal ortama dogru evirilmesi sug
unsurlarmin da bu yoénde degisip doniismesine sebep olmustur. Zira tarih boyunca
insanoglunun kars1 karsiya kaldigi suglardan; sabotaj, hirsizlik, dolandiricilik gibi
yliz kizartici suglar sanal alemde de kendisini gostermeye baglamistir.

Tarihteki siber saldirilara baktigimizda bu saldirilarin, devletler ve toplumlari
icin ne denli bir tahribata yol actigin1 gdzler dniine serecektir. Bu saldirilardan biri
olan 2010 y1linin haziran ayinda iran’m Niikleer Gelistirme Tesisi Natanz’a yapi-
lan Stuxnet saldirisi, tesisteki isleyisi bozarak Uranyum zenginlestirme siirecini
zayiflatmistir. Belirlenen maddi kaybin 800 milyon dolar oldugu, ayni zamanda
saldirinin yapildig: teknik boliimiin ise bilyilik 6l¢iide zarara ugratildig: belirtil-
mistir.>° 23 Aralik 2015 tarihinde ise Ukrayna’ya yonelik siber saldir1 girisiminde

26  Emre, “Internet Giivenliginin...”, s. 8.
27  Kilel, “Tiirkiye’nin Siber...”, s. 116.

28 Baris Celiktas, Siber Giivenlik Kavramimn Gelisimi Ve Tiirkive Ozelinde Bir
Degerlendirme, (Yayimlanmamis Doktora Tezi), Karadeniz Teknik Universitesi Sosyal
Bilimler Enstitiisii, Trabzon, 2016, s. 1.

29 Unver vd., “Kritik Altyapilarm ...”, s. 1.
30 Kritik Altyapilarda Siber Giivenlik, https://icsdefense.net/blog/kritik-altyapilarda-siber-
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Stuxnet saldirisindaki gibi tek bir kurum hedef alinmamis, devletin birden fazla
kurumuna saldirida bulunulmus bunun yani sira séz konusu bu saldirida dogrudan
toplum diizenini bozmaya yonelik girisimde bulunulmustur. Yapilan hasar tespit
caligmalarma gore, saldiridan yiiz binleri agkin insan etkilenmis ve saldir1, bolge-
de yaklasik alt1 saatlik bir elektrik kesintisine neden olmustur.!

Siber saldirilarin neden olabilecegi tiim bu zararlar géz dniinde bulunduruldu-
gunda siber uzay; kara, deniz, hava ve uzaydan sonra giivenliginin saglanmasi
devletler agisindan elzem olan baska bir alan olarak karsimiza ¢ikmistir.?? Bu
nedenle basta devletler olmak tizere 6zel kurum ve kuruluslar bu suglarin 6niine
gecmek amaciyla birtakim 6nlemler almaya baslamis ve bu dnlemler sonucunda
ortaya siber giivenlik adinda yeni bir olgu ortaya ¢ikmistir.

2. TURKIYE’NIN SiBER UZAY ALANIYLA iLGILI HUKUKIi
DUZENLEMELERI VE KAMU POLITIKASI CALISMALARI

1990’11 yillardan itibaren sivillesen ag teknolojilerinin oniine ge¢ilemez bir ge-
kilde yayginlagsmasi tilkeleri bu yeni durum i¢in hukuksal ve politik altyap1 ¢alis-
malar1 yapmaya itmistir. Ancak iilkelerin bu yeni duruma tepkisi ilk basta ulusal
siber tehditler veya giivenlik anlaminda olmamis sug islenmesine kars1 olarak ve
toplumsal diizeni korumak amaciyla ceza hukuku kapsaminda ger¢eklesmistir.™
Asagida Tiirkiye’nin gegmisten giiniimiize siber uzay ve siber giivenlik konula-
rinda gergeklestirmis oldugu ya da gergeklestirmeyi hedefledigi mevzuat ile uy-
gulamalar1 kronolojik olarak kisaca ele alinacaktir.

guvenlik, Erisim Tarihi: 03.05.2021.
31 ak
32 Afyonluoglu, “Siber Guvenlik...”, s. 383.
33 Bigake1 vd., “Tiirkiye’de Siber...”, s. 30.
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Tablo 1: Hukuki Diizenlemeler ve Mevzuat Calismalari

Hukuki Diizenlemeler ve
Mevzuat Calismalar

Tasan Asamasmda
Kalms Kanunlar

Anavasnm 20. | ] 765 sayil Tirk Ceza - — S
maddesinde yaplan | [ Kammnda Degisici 3070 oyl Elektionic imza | | Ul Bilg Guvenlit
degisiklik (2010) (1991) irmesi é"ﬁmmjg s Teskilzts ve Gorevleri
i Hakkmda Kamm Tasarisi

(2000)

5237 sayth Yeni Tirk
Ceza Kanum'nun
viiriirlige girmesi (2004)

5800 Sayih Elektronik
Haberlesme Kanunu'nun
yiirirliige girmesi (2008)

E-Devlet ve Bilgi

Toplumu Kanunu
Tasarsst (2009)

3713 sayih Terdrle Miicadele
Kanumi 'nda degisiklik (2006)

5651 saytlt Internet Ortaminda Yapilan
Yaymlarm Diizenlenmesi ve Bu Yaymlar
YoluylaIslenen Suglarla Micadele Edilmesi
Haklunda Kamm'un viriirlige girmesi (2007)

6698 Sayil Kigisel Verilerin
Konmmas: Kanunu'nun
viiriirlige girmesi (2016)

6698 Sayily Kisisel Verilerin
Korunmasi Kanunu'nun viriirlige
girmesi, Madde 17: Suglar (2016)

2.1. Hukuki Diizenlemeler ve Mevzuat Calismalari

2.1.1. i1k Tepki: Miilga 765 Sayih Tiirk Ceza Kanunu’na 1991 Yihinda

Bilisim Suclarinin Dahil Edilmesi

Yukarida da bahsedildigi iizere ag teknolojilerinin sivillesip yayginlagsmasina
Tiirkiye’nin ilk tepkisi ceza hukuku anlaminda olmus, kamu diizeninin ve asa-
yisin bozulmamasi i¢in siber alanda ger¢eklestirilebilecek hukuka aykiriliklara
kars1 cezai miieyyideler belirlenmistir.** Tiirkiye’ nin bu ilk tepkisinde kanun ko-
yucunun olaya bakis acis1 da dikkatle ele alinmalidir. Zira s6z konusu cezai mii-
eyyidelerle korunmaya calisilan hukuki degerler incelendiginde goriilecektir ki
aslinda Tiirkiye’de siber giivenlik anlaminda ¢ok erken bir donemde farkindalik

olusmustur.

Miilga 765 sayili Tiirk Ceza Kanunu’nda 6 Haziran 1991 tarihinde yapilan de-
gisiklikle Kanun’a “Bilisim Sug¢lari” bashg altinda 11. bap eklenmis 525a-525d

ak.,s. 30.
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say1li dort maddeyle suglar ve cezalari diizenlenmistir. Bu dért maddede korunan
hukuki degerleri su sekilde siralamak miimkiindiir:*

+  Ogzel hayatin gizliligi

e Miilkiyet hakki

e Sirrin masuniyeti (dokunulmazligr)

*  Haberlesme hiirriyeti

*  Ekonomik menfaatler

e Kamunun bilisim sistemlerine giiveni

*  Bilisim teknolojileri lizerinden yapilacak ekonomik islemlerde giivenilirlik

Korunan hukuki degerlerden 6zellikle, giiniimiizde Tiirkiye Cumhuriyeti Ana-
yasast’nda da temel hak ve hiirriyetler arasinda diizenlenen; 6zel hayatin gizliligi,
haberlesme hiirriyeti ve miilkiyet hakkinin, sivillesen ag teknolojilerinin potansi-
yel tehditlerine kars1 bu erken donemde korunmasi yukarida da belirttigimiz gibi
kanun koyucunun bu konuda farkindaligi hakkinda dnemli ipuglar1 vermektedir.
Ustelik kanun degisikliginin gerceklestigi 1991 yilinda heniiz normlar hiyerarsisi-
nin en tepesindeki Anayasa’da haberlesme hiirriyeti bulunmamaktadir. Ayrica her
ne kadar kanun degisikliginin yasallagtig1 tarihte Anayasa’da 6zel hayatin gizliligi
hak ve hiirriyetiyle ilgili madde bulunsa da ¢ok sonralar1 bu maddeye dogrudan
kisisel verilerin korunmasi hakkinda fikra eklenecektir. Boylelikle ceza hukuku
kapsaminda gergeklestirilen bahsi gecen kanun c¢alismasiyla kanun koyucunun,
gliniiniin 6tesinde ¢ikarimlar yaptigi, tehditler tespit ettigi ve bu tehditlere yonelik
tedbirler ortaya koydugunu sdylemek hi¢ de giic olmayacaktir.

2.1.2. Ulusal Bilgi Giivenligi Teskilati ve Gorevleri Hakkinda Kanun
Tasarisi

1990’larm sonlarma gelindiginde Tiirkiye’de Milli Savunma Bakanliginin ko-
ordinatdrliiglinde Ulusal Bilgi Giivenligi Teskilat: ve Gorevleri Hakkinda Kanun
adinda bir kanun galigmasi yapilmistir.’® Yiiriirliige konulmasi diigtiniilen bu Ka-
nun’da ulusal bilgi glivenliginin saglanmasi amaciyla Bagbakanliga bagli bir iist
kurul ve kamu tiizel kisiligine sahip Ulusal Bilgi Giivenligi Kurumu Bagkanligi
olusturulmasi éngoriilmiis, Ust Kurulun iiyeleri ve ¢alisma sekli tespit edilmis,
ayrica Bagkanhigin gorevleri ve tegkilatlanmasi diizenlenmistir.’” Nihayetinde Ka-

35 Umut Eker, “Tirk Ceza Hukuku’nda Bilisim Suclari” Eski TCK Baglaminda
Hukukumuzda Yer Alan ilk Diizenlemeler ve 5237 Sayili Yeni Tiirk Ceza Kanunu’nun
[lgili Hiikiimlerinin Yorumu”, Tiirkiye Barolar Birligi Dergisi, S. 62,s. 111-116.

36  Bigakei vd., “Tiirkiye’de Siber...”, s. 31-32.
37  Ulusal Bilgi Giivenligi Teskilati ve Gorevleri Hakkinda Kanun Tasarisi, https://www.
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nun’un yiriirlige konulmasi hususunda uzlagma saglanamamis ve Kanun tasari
asamasinda kalmistir.

2.1.3. 5070 Sayili Elektronik imza Kanunu’nun Yiiriirlige Girmesi

2004 yilmin Ocak ayinda Tiirkiye Biiylik Millet Meclisinde kabul edilip yine
Ocak ayinda Resmi Gazete’de yayimlanarak yiirtirliige giren 5070 sayili Elektro-
nik Imza Kanunu’nun amacina dair ilk maddesi “bu Kanunun amaci, elektronik
imzanin hukuki ve teknik yonleri ile kullanimina iliskin esaslar1 diizenlemektir.”
ifadesi yer almaktadir.® Ayrica bu Kanun’da, imza olusturma verilerinin izinsiz
kullanimi ve elektronik sertifikalarda sahtekarlik bagliklan altinda cezai miieyyi-
deler belirlenmistir.

2.1.4. 5237 Sayih Yeni Tiirk Ceza Kanunu’nun Yiiriirliige Girmesi

Demokratik hukuk devletin yarasir bir sekilde Anayasa’da belirtilen temel hak
ve hiirriyetleri korumay1 amaglayan ayrica kisinin giivenli bir toplumda yasama
hakkini saglamay1 hedefleyen yeni Tiirk Ceza Kanunu®®, 2004 yilinda Tirkiye
Biiyiik Millet Meclisinde kabul edilerek ayni yil yiiriirliige girmistir. 5237 sayi-
It Tirk Ceza Kanunu’nda kanun koyucu, kisilerin Anayasa tarafindan korunan
hak ve hiirriyetlerini korumay1 amaglarken ¢aginin bir geregi olarak siber alanda-
ki ozgiirliikleri de ihmal etmemistir. Bir 6nceki Kanun’da yer alan baslik aynen
kullanilarak Kanun’un 243 ve 246. maddelerinde bilisim sugu olusturacak fiiller
ve bunlara uygulanacak cezai miieyyideler belirlenmistir. Ayrica bir dnceki Ka-
nun’dan farkli olarak s6z konusu fiillerle tiizel kisilere haksiz menfaat saglanmasi
durumunda tiizel kisilere 6zgii giivenlik tedbirlerinin uygulanacagi hiikiim altina
almmustir.*

2.1.5. 3713 Sayili Terorle Miicadele Kanunu’nda Yapilan Degisiklik

Tiirk Ceza Kanunu’nda yukarida bahsi gegen bilisim suglar1 2006 yilinda Te-
rorle Miicadele Kanunu’nda yapilan degisiklikle “teror amact ile islenen suglar”™

tbd.org.tr/ulusal-bilgi-guvenligi-teskilati-ve-gorevleri-hakkinda-kanun-tasarisi/, Erisim
Tarihi: 03.05.2021.

38 5070 Sayili Elektronik Imza Kanunu, https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=
5070&MevzuatTur=1&MevzuatTertip=5, Erisim Tarihi: 04.05.2021.

39 5237 Sayili Tiirk Ceza Kanunu, https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=
5237&MevzuatTur=1&MevzuatTertip=5, Erisim Tarihi: 04.05.2021.

40 5237Sayili Tiirk CezaKanunu,md.246,https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=
5237&MevzuatTur=1&MevzuatTertip=5, Erisim Tarihi: 04.05.2021.
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kapsamina alinmigtir.' Degisik maddeye gore, Tirk Ceza Kanunu’nun 243 ve
244. maddelerinde yer alan fiiller, bir teror orgiitiiniin faaliyeti ¢cercevesinde ger-
ceklestirildigi takdirde terdr sugu sayilacaktir.*? Boylelikle, Tiirkiye’de siber uza-
yin ilk kez terérizmin faaliyet sahasi olabilecegi kanun koyucu tarafindan kabul
edilmistir.

2.1.6. 5651 Sayih interqet Ortaminda Yapilan Yaymlarin Diizenlenmesi
ve Bu Yaymlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda
Kanun’un Yiiriirliige Girmesi

[gerik, yer, erisim ve toplu kullamim saglayicilarinin uymasi gereken kurallari
ve bunlarn sagladigi internet ortaminda islenebilecek suglarla miicadeleyi diizen-
leyen 5651 sayili Kanun, Mayis 2007 tarihinde yasama meclisi tarafindan kabul
edilmis, ayn1 ay Resmi Gazete’de yayimlanarak yiirtirlige girmistir.** Kanun in-
celendiginde, internet ortaminda gergek ve tiizel kisilerin kisisel ya da ekonomik
haklarmni ihlal edecek igeriklere erigim engeli getirilebilmesinin, hakim kararina
baglandig1 goriilecektir. Bu sayede kisilerin 6zel hayatinin gizliliginin yam sira
miilkiyet hakk: ve haberlesme hiirriyetine yonelik yakin tehditlerin hizlica 6nlen-
mesi ve ger¢eklesen saldirilarin etkisinin giderilmesi amaglanmistir. Ayni zaman-
da iceriklere getirilecek erisim engelinin yargi mercii kararina baglanmasi da yine
haberlesme hiirriyetine devlet otoritesi tarafindan getirilecek keyfi kisitlamalari
engelleyecek bir tedbir olarak kargimiza ¢ikmaktadir. Ayrica son zamanlarda Tiir-
kiye’de giindemi bir hayli mesgul eden ve yabanci kaynakli olarak nitelendirilen
sosyal ag saglayicilarinin Tiirkiye’de temsilci bulundurmasini diizenleyen Kanun
hitkmii de bu Kanun’da yer almaktadir.*

2.1.7. 5809 Sayili Elektronik Haberlesme Kanunu’nun Yiiriirliige Girmesi

Tiirkiye’de siber alani ilgilendiren bir baska kanun olan 5809 say1li Elektronik
Haberlesme Kanunu, 2008 yilinda Tiirkiye Biiyiik Millet Meclisi tarafindan kabul

41 Bagakei vd., “Tiirkiye’de Siber...”, s. 30-31.

42 3713 Sayuli Terérle Miicadele Kanunu, https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=
3713&MevzuatTur=1&MevzuatTertip=5, Erisim Tarihi: 04.05.2021.

43 5651 Sayih Internet Ortaminda Yapilan Yaymmlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun. https://www.mevzuat.
gov.tr/mevzuat?MevzuatNo=5651&MevzuatTur=1&MevzuatTertip=5, Erisim Tarihi:
05.05.2021.

44 5651 Sayili Internet Ortaminda Yapilan Yaywmlarin Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suclarla Miicadele Edilmesi Haklinda Kanun, ek md. 4, https://www.mevzuat.
gov.tr/mevzuat?MevzuatNo=5651&MevzuatTur=1&MevzuatTertip=5, Erisim Tarihi:
05.05.2021.
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edilip Kasim 2008’de Resmi Gazete’de yayimlanmustir. Elektronik Haberlesme
Kanunu’nun amaci, Kanun’un 1. maddesinde su sekilde ifade edilmistir:*

Bu Kanunun amaci; elektronik haberlesme sektoriinde diizenleme ve denetle-
me yoluyla etkin rekabetin tesisi, tiikketici haklarinin gozetilmesi, iilke genelinde
hizmetlerin yayginlagtirilmasi, kaynaklarin etkin ve verimli kullanilmasi, haber-
lesme alt yapi, sebeke ve hizmet alaninda teknolojik gelisimin ve yeni yatirimla-
rin tesvik edilmesi ve bunlara iliskin usul ve esaslarin belirlenmesidir.

Kanun, agirlikli olarak elektronik haberlesme sektoriinii gelistirmeye ve yay-
ginlastirmaya odaklansa da 2014 ve 2016 yillarinda Kanun’a eklenen hiikiimler-
le Ulastirma ve Altyap1 Bakanlig ile Bilgi Teknolojileri ve iletisim Kurumu’na
(BTK) ulusal siber giivenlik konusunda gorev ve yetkiler verilmistir.*® Asagida
s0z konusu kurumlarin siber gilivenlikle ilgili yapilanmalari, gérev ve yetkileri
irdelenecegi i¢in bu hiikiimlere burada yer verilmemistir.

2.1.8. E-Devlet ve Bilgi Toplumu Kanunu Tasarisi

2009 yilinda kabulii i¢in yasama meclisine sunulan e-Devlet ve Bilgi Toplumu
Kanun tasarisiyla hiikiimet, Tiirkiye’de, e-Devlet tizerinden vatandaslara sunu-
lacak hizmetlerin denetimini gegeklestirmeyi, Bilgi Toplumu Ajansi adinda bir
tist kurulug kurmay1 ve gorevlerini belirlemeyi hedeflemistir.*” Kanun tasarisinda
e-Devlet yapilanmasiin saglikli ve vatandas Iehine ¢oztimler sunacak bir sekilde
olusturulmasinin yani sira Bilgi Toplumu Ajansi’n1 kurmakla da bu yondeki poli-
tikalarin kurumsal bir kimlige biiriinmesinin amaglandigi goriilmektedir.*® Ancak
s0z konusu yasa ¢aligmasinda;

o Agirlikli olarak ekonomik hiikiimlere yer verilmesi,

e e-Devlet hizmetlerinin yiiriitiilecegi bilisim altyapilarinin nasil koruna-
cagina dair muglak ifadelerin yer almasi ve altyapilar1 koruma gorevinin
bunlar1 kullanan kuruma verilmesi,

* Bilgi Toplumu Ajansi’nin hem denetim hem de icra mercii olarak belir-
lenmesi

gibi unsurlar bahsi gegen amacin ger¢eklesmesi yolunda eksiklik olarak go-

45 5809 Sayili Elektronik Haberlesme Kanunu, https://www.mevzuat.gov.tr/mevzuat?
Mevzua No=5809&MevzuatTur=1&MevzuatTertip=5, Erisim Tarihi: 05.05.2021.

46 ak.
47  Bigakei vd., “Tiirkiye’de Siber...”, s. 31.

48  E-Devlet ve Bilgi Toplumu Kanunu Tasarisi, https://www.memurlar.net/haber/146427/e-
devlet-ve-bilgi-toplumu-kanun-tasarisi.html, Erigim Tarihi: 02.05.2021.
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rilmektedir. Nihayetinde eksikliklerine ragmen e-Devlet politikalarinin kurum-
sallagmas1 yolunda ilk ¢aligma olan e-Devlet ve Bilgi Toplumu Kanunu Tasaris1
ylriirliige girmemis ve tasar1 asamasinda kalmistir.

2.2. Siber Giivenlik Eylem Planlar:

Tiirkiye, 1990’11 yillarin basinda siber uzay alanindaki tehditlere kars1 ilk tep-
kisini ceza hukuku alaninda vermis ancak 1990’11 yillarin sonlarina gelindiginde
bu meselenin artik ulusal giivenlik meselesi haline geldiginin farkina varilmistir.*
Bu nedenle ulusal giivenligi saglayacak tedbirler alinmaya baslanmis bu yonde
calismalara baglanmustir. iste bu boliimde Tiirkiye’nin giiniimiize kadar ortaya
koydugu kamu politikalar1 ¢aligmalarina kronolojik olarak deginilecek ve s6z ko-
nusu ¢aligmalarin getirileri irdelenecektir.

Tablo 2: Calismalarin Kronolojik Siralamasi

* Tiirkiye Ulusal Enformasyon Altyapisi Anaplani (TUENA)

* E-Tirkiye Girisimi Eylem Plani

* 2005 Kisa Dénem Eylem Plani

)
* 2003-2004 KisaDd&nem Eylem Plani ]
]
]

* 2006-2010 Bilgi Toplumu Stratejisi Eylem Plani

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani ]

* 2015-2018 Bilgi Toplumu Stratejisi ve Eylem Plani ]

* 2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani ]

» 2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani ]

QL CECEC S

2.2.1. Tiirkiye Ulusal Enformasyon Altyapisi Anaplani1 (TUENA)

Esasen temelleri 1995 yilinda atilan bu ¢alisma, miilga Ulastirma Bakanliginin
koordinatorliigiinde gergeklestirilen ve Tiirkiye Bilimsel ve Teknolojik Arastirma
Kurumunun (TUBITAK) sekretarya hizmetlerini yaptig1 bir ¢alismadir.®® Kamu
kurumlarinin yani sira 6zel kuruluslar, dernekler ve akademik ¢evrenin katilimiy-
la gerceklestirilen bu ¢aligmada;

49  Afyonluoglu, “Siber Giivenlik...”.

50  Tiirkiye Ulusal Enformasyon Altyapisi Anaplani: Sonug¢ Raporu, http://www.bilgitoplumu.
gov.tr/Documents/1/Yayinlar/991000_TuenaRapor.pdf, Erisim Tarihi: 10.05.2021.
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« Tirkiye’nin sadece internet degil, tiim bilisim teknolojilerindeki altyapi
yeterliligi irdelenmis,

*  Bagka iilkelerin eylem planlariyla kiyaslamalar yapilarak biligim teknolo-
jilerindeki ekonomik firsatlar arastirilip bunlara yonelik oneriler gelistiril-
mis ve

* Kanaatimizce en énemli sonug olarak, siber giivenlik alanindaki tehditle-
rin ulusal giivenlik agisindan son derece dnem arz ettigi tespit edilerek bu
tehditlere karsi1 olusturulabilecek savunma mekanizmalar1 gelistirme yo-
niinde eyleme gegme sonucuna varilmistir.

Caligmanin sonucunda elde edilen ¢iktilara bakildiginda bu gibi stratejik ¢a-
ligmalarin, farkli alanlardan paydaslarla koordineli bir sekilde gerceklestirilmesi
gerektiginin 6nemi anlasilmaktadir. Keza siber alandaki durdurulamayacak ge-
lismeler ve bunun sonucu olarak olusan tehditler karsisinda topyekun tedbirler
almarak ¢aga ayak uydurulmasi 6nerisi ¢alismanin da ¢iktilarindan biridir.

2.2.2. E-Tiirkiye Girisimi Eylem Plani

Kamu politikasi ¢calismalarinda tetikleyici ¢alisma TUENA olsa da 2000°1i y1l-
larin bagindan giiniimiize degin ortaya koyulan eylem planlarinin 6nciisii olan
e-Tirkiye Girisimi Eylem Plani, Bagbakanlik genel koordinatorliigiinde 2002 yi1-
linda hazirlanmis, ayni y1l agustos ayinda yayimlanmstir.®' Bu ¢alismada Tiirki-
ye’'nin gerek kamu hizmetleri anlaminda gerekse sivil alanda “e-doniigiim "intin
gerceklestirilebilmesi igin temel yapi taslari olarak teknik ve hukuki altyapilar
belirlenmistir. Temel yap1 taslar1 tizerine hedefler ortaya koyulduktan sonra egi-
timden sagliga, ulasimdan arsivlemeye, ticaretten ¢evreye kadar bircok alanda
e-donilisiimiin saglanmasi yoniinde hedefler ortaya konulmustur. Caligmanin asil
onemi kendisinden sonra olusturulacak eylem plani ve stratejik belgelere dnciiliik
etmesidir.

2.2.3.2003-2004 ve 2005 Kisa Donem Eylem Planlari

Internet kullanimimnin yayginlasmasi, Tiirkiye nin e-déniisiim siirecini siiratle
gercgeklestirmesi ve ag teknolojilerinin giivenliginin saglanmasi amaciyla hazirla-
nan 2003-2004 Kisa Dénem Eylem Plani (KDEP), bir Bagbakanlik Genelgesiyle
Aralik 2003 tarihinde Resmi Gazete’de yayimlanmistir.? Yukarida deginilen bir
onceki eylem plan1 gibi bu eylem planinda da bir¢ok farkli alanda hedefler ko-

51 E-Tiirkive  Girisimi  Eylem  Plani, http://www.bilgitoplumu.gov.tr/Documents/1/
Yayinlar/020800_E-TurkiyeEylemPlani.pdf, Erisim Tarihi: 11.05.2021.

52 Afyonluoglu, “Siber Giivenlik...”, s. 387.
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yulmustur. Ayrica bu ¢alismanin eksenlerinden biri olan Teknik Altyap1 ve Bilgi
Giivenligi ekseni altinda yer alan “ag gilivenligin test edilmesi ve saglanmasina
iligkin pilot uygulamalarin gelistirilmesi” baglikli 6 numarali eylem planiyla TU-
BITAK Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii’ne (UEAKE) gorev
verilmistir.>

2005 yilinda tamamlanan bu eylem planinin sonug raporu Mart 2005°te ka-
muoyuyla paylasilmistir. Rapora gore hedeflenen politikalardan %47°si tamam-
lanmustir.* Tamamlananlar arasinda TUBITAK-UEKAE’ye verilen gérev de bu-
lunmakta olup, UEKAE, kendisine verilen bu gérev kapsaminda RTUK bilisim
sistemlerindeki riskleri raporlamis, sonrasinda bu sistemlerdeki giivenlikleri siki-
lastirmigtir.>

2003-2004 KDEP’nin devaminda gelen 2005 KDEP’de de yine TUBITAK-U-
EKAE’ye ayn1 gorev verilmis bu defa UEKAE, kritik aglar {izerinde iglem yaptig1
varsayilan 7 farkli kurulusun giivenlik risk raporunu hazirlamistir.*® Bu raporda
s0z konusu kuruluslarin her birinin farkli giivenlik seviyesinde oldugu, siber gii-
venlik anlaminda oturmus bir standartlarinin bulunmadigi, bu alanda danigmanlik
hizmeti veren 6zel kuruluslarin yonlendirmelerine agik oldugu tespit edilmistir.’’
Sadece 7 kurulus baz aliarak hazirlanan rapordan da anlasilacag tizere Tiirki-
ye’nin o donem katetmesi gereken uzun bir yolunun oldugu anlasilmaktadir.

2.2.4.2006-2010 Bilgi Toplumu Stratejisi Eylem Plani

Miilga Devlet Planlama Teskilati onciiliigiinde, onceki belgelere gore daha
uzun bir déonemi kapsayan 2006-2010 Bilgi Toplumu Stratejisi Eylem Plani ha-
zirlanmig, 28 Temmuz 2006 giinii Resmi Gazete’de yayimlanmustir.’® Detayl bir
caligmanin Uirlinii olan bu belge, 6nceki eylem planlarina gére ¢ok daha kapsamli
olmasinin yani sira hedeflenen politikalarin maliyetlerini de dngdrmesi ve ayrin-
tili olarak diizenlemesi yoniinden dikkat ¢ekicidir. Siber giivenligi, ulusal bir so-

53 e-Déniisiim Tiirkiye Projesi Kisa Dénem Eylem Plani, http:/www.bilgitoplumu.gov.
tr/wp-content/uploads/2015/02/050000_E-DonusunTurkiyeKDEP.doc, Erisim Tarihi:
12.05.2021.

54  e-Doniigiim Tiirkiye Projesi Kisa Dénem Eylem Plani: Sonug Raporu, http://bilgitoplumu.
gov.tr/Documents/1/KDEP/050500_KDEPSonucaporu.pdf, Erisim Tarihi: 12.05.2021.

55  Afyonluoglu, “Siber Giivenlik...”, s. 387.
56 ak., s387.

57  Mert Uneri, “e-Déniisiim Tiirkiye Bilgi Giivenligi Projeleri”, http:/bilgitoplumu.gov.tr/

Documents/1/Icra_Kurulu/070123 1K20.ToplantisiUEKAEBilgiGuvenligiSunusu.pdf,
Erisim Tarihi: 12.05.2021.

58  Unver vd., “Kritik Altyapilarm...”, s. 48.
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run olarak ele alan eylem planinda bu alanda hedeflenen politikalara, “/V. Kamu
Yénetiminin Modernizasyonu” bashg: altinda 87 ve 88 numarali eylemlerle yer
verilmigtir.>

Ulke giivenligi igin énem arz eden bilgilerin siber alanda korunabilmesi ve
yine devletin bilgi gilivenligi sistemlerinin gelistirilmesi i¢in hukuki altyapinin
olusturulmasi, ayrica Kisisel Verilerin Korunmas1 Hakkinda Kanun Tasarisinin
yasalagsmas1 87 numarali eylemin hedefleridir. 88 numarali eylemde ise bir nevi
hava savunma sistemi gibi siber alandaki tehditlere kars1 her an tetikte bulunacak,
tehdit algiladiginda uyarilarda bulunacak ve bu tehditlerle miicadeleyi koordine
edebilecek bir kurulus olusturulmasi ongorilmistiir. “Bilgisayar Olaylarina Acil
Miidahale Merkezi (CERT)” ad1 verilen kurulusun olusturulmasindan TUBITAK
sorumlu tutulmustur.®® Ayrica yine 88 numarali eylemde, KDEP-2005 geregi TU-
BITAK-UEKAE tarafindan 7 kurulus incelenerek hazirlanan raporun yukarida da
yer verilen sonucu dikkate alinarak su hedefe yer verilmistir:

Kamu kurumlari i¢in gerekli minimum giivenlik seviyeleri kurum ve yapilan
islem bazinda tanimlanacak, kurumlar tarafindan kullanilan sistem, yazilim ve
aglarin gilivenlik seviyeleri tespit edilecek ve eksikliklerin giderilmesi yoniinde
Oneriler olusturulacaktir.

Sonug olarak 87 numarali eylem kapsaminda Kisisel Verilerin Korunmasi Ka-
nunu ile Ulusal Bilgi Giivenligi Kanunu tasarilar1 Adalet Bakanligi tarafindan
hazirlanmig ancak yasalasmamustir.®! Hukuki altyap1 olusturulmasini 6ngéren bu
eylemin, o dénemdeki en dnemli getirisi, yukarida da ayrintili olarak yer verilen
2010 y1l1 Anayasa degisikligi olarak karsimiza ¢cikmaktadir.

88 numarali eylemin sonuglarina baktigimizda ise bir dnceki eyleme oranla
daha yiiksek bir basar1 elde edildigi goriilecektir. Zira siber alandaki tehditler-
le miicadeleyi koordine etmek amaciyla kurulmasi hedeflenen kurulus, TUBI-
TAK-UEKAE biinyesinde Tiirkiye Bilgisayar Olaylarma Acil Miidahale Ekibi
(TR-BOME) koordinatorliigii olarak hayata gecirilmistir. Ayrica, kurumlar nez-
dinde de BOME’ler kurulmus, ulusal ¢apta siber giivenlik tatbikatlar1 ger¢eklesti-
rilmis, yine aralarinda Bagbakanlik, Adalet Bakanligi gibi kurumlarin bulundugu
kurum ve kuruluslarda risk analizi ¢aligmalar1 yapilmistir. Eylem, kendisinden

59  Bilgi Toplumu Stratejisi Eylem Plani: 2006-2010, http://www.bilgitoplumu.gov.tr/wp-
content/uploads/2014/04/Bilgi_Toplumu_Strateji Eylem Plani 2006-2010.pdf, Erisim
Tarihi: 15.05.2021.
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61  2006-2010 Bilgi Toplumu Stratejisi Eylem Plani: Nihai Degerlendirme Raporu,
http://www.bilgitoplumu.gov.tr/Documents/1/Diger/bts_ve eylem plani_nihai_
degerlendirme raporu.pdf, Erisim Tarihi: 15.08.2021.
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sonraki ¢alismalar1 da tetiklemis, TUBITAK Bilisim ve Bilgi Giivenligi Ileri
Arastirmalar Merkezi’ne (BILGEM) bagli olarak siber giivenlik alaninda calis-
malar yapmak tizere Siber Glivenlik Enstitiisii 2012 yilinda kurulmustur.®

2.2.5. Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plam

Daha onceki stratejik belgeler ve eylem planlari, Tiirkiye nin siber alandaki
doniisiimiinii; internet kullaniminin yayginlagsmasi, e-Devlet yapilanmasinin olus-
turulmasi, egitimden ticarete kadar bircok farkli alaninin sanal dleme taginmasini
hedefleyen ve siber giivenlige de kismen yer veren kamu politikalari olarak kar-
stmiza ¢ikmaktadir. Ancak 2012 yilinda Bakanlar Kurulu Karartyla kurulan Siber
Giivenlik Kurulunun hazirladigi Ulusal Siber Giivenlik Stratejisi ve 2013-2014
Eylem Plani, giindemine yalnizca ulusal giivenlik sorunu olarak tespit edilen siber
giivenlik konusunu almistir. Béylelikle bu anlamda ilk ve dncii oldugunu soyle-
mek yerinde olacaktir. Aralik 2012°de Siber Giivenlik Kurulunda onaylanan bu
belge, Haziran 2013 tarihinde Resmi Gazete’de Bakanlar Kurulu Karariyla ya-
yimlanmigtir.®®

Oncelikle s6z konusu belgenin siber giivenlik alaninda ngordiigii risklere
deginmek yerinde olacaktir. Belgede ilk olarak siber tehditlerin asimetrik olusu,
siber alandaki tiim bilisim sistemlerinin birbirine zarar verecek potansiyele sahip
olmasi, topluma sunulan hizmetlerin ¢ogunun bilisim sistemleri araciligiyla ger-
ceklestirilmesi ve kritik altyapilarin neredeyse tamaminin internete bagli olmast
gibi genel riskler siralanmigtir. Sonrasinda ise Tiirkiye nezdinde siralan risk un-
surlar carpict ve oldukca gergekeidir. Gergekten de siber giivenlik konusunda
kurumlarin iist diizey yoneticilerinin yeterli bilingte olmadig1 tespitinin yani1 sira
bu alan i¢in 6zel olarak olusturulan birimlerdeki insan kaynagimin dahi yeterli ni-
telikte olmadiginin ifade edilmesi 6zellikle ¢ok carpicidir. Belgede bir baska risk
unsuru olarak kurumlar arasinda ulusal siber giivenlik alaninda koordinasyonun
gergeklestirilememesi ve yine bu alanda mevzuat eksikliginin ulusal ve uluslara-
ras1 ¢aligmalari giiglestirdiginin ifade edilmistir.** Mevzuat alaninda giiniimiize
degin 6nemli sonuglar elde edilmesine ragmen bu belge ile 6nceki ve sonraki
belgelerde defaten, ulusal siber giivenlik alaninda bir kanun ve bu kanuna nazaran
¢ikarilacak yonetmeliklere ihtiyacin oldugu vurgulanmistir.

Riskleri ortaya koyduktan sonra ¢6ziim olarak gerek hukuki altyapt gerek
egitim gerekse de kurumsallagsma anlaminda bir¢ok eylem ongoren Eylem Plam

62 ak.

63 Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani, https://www.btk.gov.tr/
uploads/pages/2-1-strateji-eylem-plani-2013-2014-5a3412cf8f45a.pdf, Erisim Tarihi:
02.05.2021.
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kapsaminda, TR-BOME’den daha kapsamli bir sekilde faaliyet alani olan Ulusal
Siber Olaylara Miidahale Merkezi (USOM), miilga Telekomiinikasyon Iletisim
Baskanlig1 (TIB) biinyesinde kurulmustur. Yine bahsi gecen Eylem Plani’nin
sonucu olarak sektorel bazda faaliyet gosterecek olan Siber Olaylara Miidahale
Ekibi (SOME), 2014 y1linda miilga TiB biinyesinde olusturulmustur.®® Ister kamu
ister 6zel sektoriin giidiimiinde olsun, yukarida tanimlar kisminda deginilen, kri-
tik altyap1 sektorlerini siber tehditlere karst korumak i¢in kurulan SOME’ler ayni
zamanda USOM’ un kurum ve kuruluslar icerisindeki bir nevi alt birimleri olarak
karsimiza ¢ikmaktadir. Ulusal siber giivenlik konusunda koordinasyon ve organi-
zasyon kabiliyetini arttiracak bu kurumsal yapilanma, Subat 2020 tarihi itibariyle
say1st 1000’1 asan SOME agiyla oldukg¢a hacimli bir yapiya evirilmistir.%

2.2.6. 2015-2018 Bilgi Toplumu Stratejisi ve Eylem Plam

2015 yilina gelindiginde, bilisim teknolojilerinin her alaninda Tiirkiye’nin kal-
kinmasini hedefleyen ve kapsami olduk¢a genis tutulan Bilgi Toplumu Stratejisi
ve Eylem Plan1 adindaki kamu politikas1 ¢aligmasi gelenegine devam edilmistir.
Boylelikle 2014 yilinin Aralik ayinda miilga Kalkinma Bakanlig: tarafindan ha-
zirlanan 2015-2018 Bilgi Toplumu Stratejisi ve Eylem Plani, Subat 2015 tarihinde
Resmi Gazete’de yayimlanmustir.” Kapsadigi donemde hem 2016-2019 Ulusal
Siber Gilivenlik Stratejisi ve Eylem Plani’nin hem de 2016-2019 Ulusal e-Devlet
Stratejisi ve Eylem Plani’nin yayimlandigi bu Eylem Plani, digerlerinin konu-
larint da kapsayan “semsiye” belge olarak karsimiza ¢ikmaktadir.®® 8 eksende
gercgeklestirilmesi hedeflenen 72 eylem igeren Eylem Plani’nda 5 numarali eksen,
“Bilgi Giivenligi ve Kullanmici Giiveni” bagh@: altinda diizenlenmistir.®* Bu bas-
likta, ana hatlaryla, siber giivenlikle alakali olarak su hususlara odaklanilmistir:

e Nitelikli insan kaynagini artirmak ve toplumun genelinde giivenli internet
teknolojileri hakkinda farkindalik olusturmak amaciyla egitim ¢aligmala-
riin siirdiirilmesi

*  Kurum ve kuruluslar arasindaki koordinasyonun saglanmasi, kurum ve ku-
ruluslarin kullandigr altyapilarin denetimi

e Hukuki altyapimnin saglanarak siber giivenlik alaninda asgari standartlarin

65 USOM ve Kurumsal Siber Olaylara Miidahale Ekibi, https://www.btk.gov.tr/usom-ve-
kurumsal-siber-olaylara-mudahale-ekibi, Erisim Tarihi: 15.05.2021.

66  Afyonluoglu, “Siber Giivenlik...”, s. 392.

67 2015-2018 Bilgi Toplumu Stratejisi ve Eylem Plani, http://www.sp.gov.tr/upload/
xSPTemelBelge/files/uqSFE+2015-2018 Bilgi Toplumu_Stratejisi ve Eylem Plani.
pdf, Erisim Tarihi: 16.08.2021.

68  Afyonluoglu, “Siber Guivenlik...”, s. 388.
69  2015-2018 Bilgi Toplumu Stratejisi ve Eylem Planz..., Erisim Tarihi: 16.08.2021.
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belirlenerek hizla bu standartlara ulagilmasi ve siber suglarla etkin miica-
delenin ihtisaslasarak gerceklestirilmesi

“2013-2014 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani 'nin etkin se-
kilde uygulanmasi ve gerektiginde giincellenmesi”

Daha cok hukuki, idari ve teknik altyapinin giiclendirilmesine yonelen Eylem
Plani’nin, odaklandigi bu hususlar 1s1ginda gergeklesmesini dngordiigi eylemler
ve neticeleri ise su sekildedir:

Daha onceki eylem planlar gibi siber glivenlik alanina 6zgii 6zel bir ka-
nunun (Siber Giivenlik Kanunu) ¢ikarilmasi hedeflenmis ancak yine ger-
ceklesmemistir.

Kisisel Verilerin Korunmasi mevzuatinin ¢ikarilmasi bu belgede de he-
deflenmis ve nihayet Eylem Plani’nin kapsami icerisinde yer alan 2016
yilinda, Kisisel Verilerin Korunmasi Kanunu yiiriirlige girmistir.

Siber suglarla miicadele i¢in “Ulusal Siber Sug¢ Stratejisi” hazirlanacagi
belirtilmisg, bu eylem, 2016-2019 ile 2020-2023 yillarin1 kapsayacak se-
kilde hazirlanan Ulusal Siber Giivenlik Stratejisi ve Eylem Planlarinda da
amag olarak yer almistir.

Bilisim suglar1 ihtisas mahkemelerinin kurulmasi eylemler arasinda yer al-
makla birlikte giinlimiizde heniiz gergeklesmemistir. Ancak Mart 2021°de
Adalet Bakanlig: tarafindan yayimlanan 2020-2023 insan Haklar1 Eylem
Plani’nda da alt1 ay i¢inde, bilisim suclar1 ihtisas mahkemelerinin belirle-
necegi, 3. Amag 4. Eylem olarak yer almaktadir.”

2.2.7. 2016-2019 ile 2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem

Planlar

Siber giivenlik konusunda ilk tematik strateji belgesinin 2013-2014 Ulusal Si-
ber Giivenlik Stratejisi ve Eylem Plan1 oldugu ve bu belgenin 6ncii oldugu daha
once de belirtilmisti. Ger¢ekten de 2016 yilinda miilga Ulastirma, Denizcilik ve
Haberlesme Bakanlig1 tarafindan hazirlanan 2016-2019 Ulusal Siber Giivenlik
Stratejisi ve Eylem Plani, onceki belgenin devami niteliginde olup 5 stratejik
amag gergevesinde 41 eylem 6ngormiistiir.”! Kritik altyapilarin korunmasini amag
merkezine alan ve siber giivenligin ulusal giivenlik sorunu oldugunu yineleyen bu
belgede dncekinin aksine eylemler, hizmete 6zel olarak nitelendirilip kamuoyuyla

70

71

Insan Haklar1 Eylem Plan1 ve Uygulama Takvimi, https:/rayp.adalet.gov.tr/resimler/1/
dosya/insan-haklari-ep02-03-202115-14.pdf, Erisim Tarihi: 16.05.2021.
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paylasilmamistir. Ayni sekilde 2020 yilinin aralik aymda 2020-2023 Ulusal Siber
Gilivenlik Stratejisi ve Eylem Plani, Ulastirma ve Altyap1 Bakanligi tarafindan
hazirlanarak bir Cumhurbaskanligi Genelgesi ile Resmi Gazete’de yayimlanmis-
tir.”> Sekiz stratejik amag¢ kapsaminda kirk adet eylem igeren bu belgede, “siber
giivenligin ulusal giivenligin ayrilmaz bir par¢asi” oldugu vurgulanmis asagidaki
8 amag¢ kamuoyuyla paylasilarak eylem planlari ise yine hizmete 6zel olarak nite-
lendirilip paylasilmamistir. Giincel nitelikte olan bu Eylem Plani’nin, kamuoyuy-
la paylasilan stratejik amaglari su sekildedir:

*  Kritik Altyapilarin Korunmasi ve Mukavemetin Artirilmasi
*  Ulusal Kapasitenin Gelistirilmesi

*  Organik Siber Giivenlik Ag1

»  Yeni Nesil Teknolojilerin Giivenligi

o Siber Suglarla Miicadele

»  Yerli ve Milli Teknolojilerin Gelistirilmesi ve Desteklenmesi
»  Siber Giivenligin Milli Giivenlige Entegrasyonu

Uluslararas: Is Birliginin Gelistirilmesi

Her iki eylem planinda da eylemlerin paylasilmamasi eylemlerin gergeklestir-
me durumunu giiclestirmektedir. Ancak 2017 yilinda, Uluslararas1 Telekomiini-
kasyon Birligi (ITU) tarafindan yayimlanan Kiiresel Siber Giivenlik Endeksi’nde,
164 tlke arasinda Tiirkiye 43. sirada yer alirken, 2019 yilinda yenisi yayimla-
nan raporda, Tiirkiye’nin 175 tilke arasinda 20. siraya yiikselmesi,” Tiirkiye’nin
2016-2019 Eylem Plan1 doneminde ne denli gelistigini gozler dniine sermektedir.
Tabii ki bu gelisimde yalnizca 2016-2019 Eylem Plani’nin degil, 2000°1i y1llardan
beridir eksigiyle fazlastyla istikrarli bir sekilde giincellenen politika belgelerinin,
kiimiilatif olarak ilerleyen bilgi, biling ve teknoloji ¢iktilarinin da etkisi oldugu
bir gergektir.

3. TURKIYE’NIN SiBER GUVENLIK TESKILATLANMASI

Buraya kadar irdelenen mevzuat ve kamu politikalarinin olusturulmasi, gelis-
tirilmesi ve bunlarla ortaya konan hedeflerin gergeklestirilmesi, Tiirkiye nin, ulu-
sal siber giivenliginin tesisi amaciyla olusturdugu kurumsallagmayla saglanmistir.

72 Ulusal Siber Giivenlik Stratejisi ve Eylem Plam 2020-2023, https://hgm.uab.gov.tr//
uploads/pages/siber-guvenlik/ulusal-siber-guvenlik-stratejisi-ep-2020-2023.pdf, Erisim
Tarihi: 30.04.2021.
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Global Cybersecurity Index (GCI): 2018, https://www.itu.int/dms_pub/itu-d/opb/str/D-
STR-GCI.01-2018-PDF-E.pdf, Erisim Tarihi: 19.05.2021.
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Tiirkiye’de siber giivenlik konusunda giiniimiize degin bir¢ok kurum ve kurulug
gorevlendirilmistir. Bunlardan bazilar1 {ilkenin savunma hattinin nasil tahkim
edilecegi yoniinde fikirler iiretme, bazilart bu fikirler dogrultusunda teknolojik
kapasiteyi gelistirme, bazilariysa -tabiri caizse- siber alandaki savag meydaninda
gogiis gogiise garpisarak tehditleri bertaraf etme fonksiyonlarini tistlenmistir. Bu
boliimde, Tiirkiye’nin, siber giivenlik konusunda bahsedilen fonksiyonlari {istlen-
mekte basi ¢eken kurum ve kuruluslari ile bunlarin gérevlerine kisaca deginile-
cektir.

3.1. TUBITAK ve Alt Kuruluslar

Siber giivenlik konusunda giiniimiizde de bircok gérevi bulunan TUBITAK;
bilinyesinde yer alan kuruluslarla 2012 yilindan 6nce bu alanda Tiirkiye’nin siber
giivenligi konusunda asil gorevi tistlenen bir kurum olarak karsimiza ¢ikmakta-
dir.™ Tiirkiye’nin ilk kurum risk analizlerini yapip buna yo6nelik raporlar hazirla-
yan UEKAE ve enformasyon ¢alismalarinda 6nemli rol alan Marmara Arastirma
Merkezi (MAM), TUBITAK biinyesinde yer alan énemli kuruluslar olmakla bir-
likte bunlar 2010 yilinda tek cati altinda birlestirilerek BILGEM adin1 almistr.
Siber giivenlik konusunda pek ¢ok ilke imza atan TUBITAK; Tiirkiye’nin ilk Ag
Giivenligi Grubunu da 1997 yilinda kurmus, daha sonra 2012 yilinda Ag Gii-
venligi Grubu, Siber Giivenlik Enstitiisiine doniistiirilmistiir.” 2012 yilinda siber
giivenlik konusunda basat gorevlerini miilga Ulastirma, Denizcilik ve Haberles-
me Bakanligma birakan TUBITAK, giiniimiizde hem Ulastirma ve Altyap1 Ba-
kanligi hem de diger kurum ve kuruluslarla birlikte koordineli olarak ¢aligmakta,
BILGEM ve SGE vasitasiyla siber giivenlik alaninda gorevler iistlenmeye devam
etmektedir.

3.2. Bilgi Teknolojileri ve fletisim Kurumu (BTK)

27 Ocak 2000 tarih ve 4502 sayili Kanunla Telekomiinikasyon Kurumu adiyla
kurulan Bilgi Teknolojileri ve Iletisim Kurumu, giiniimiizdeki adin1 2008 yilinda
yiriirlige giren 5809 sayili Elektronik Haberlesme Kanunu ile almistir.” Genel
olarak telekomiinikasyon sektdriinii diizenlemek, bu sektorde rekabeti temin et-
mek, denetim yapmak gibi amaglarla kurulan Kurum’a, yine 5809 sayili Kanun’la
2014 yilinda; “siber giivenlik ve internet alan adlar: konularinda Cumhurbaska-
ni, Bakanlik ve/veya Siber Giivenlik Kurulu tarafindan verilen gérevleri Teleko-
miinikasyon Iletisim Baskanhg veya diger birimleri marifetiyle yerine getirmek”

74 Daricilt, “Tiirkiye’nin Siber ...”.
75  Biz Kimiz?, https://bilgem.tubitak.gov.tr/tr/kurumsal/biz-kimiz, Erigim Tarihi: 20.05.2021.

76  Siber Giivenlik: Mevzuat, https://www.btk.gov.tr/siber-guvenlik-mevzuat, Erisim Tarihi:
20.05.2021.
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gorevi verilmistir.”’

3.3. Afet ve Acil Durum Yonetimi Baskanhgi (AFAD)

29 Mayis 2009 tarihinde 5902 sayili Kanun’un yiiriirliige girmesiyle kurulan
AFAD, afet ve kriz yonetiminin merkezi olarak koordine edilmesi ve saglikli bir
sekilde yiiriitilmesi amaciyla kurulmustur.” Baskanligin kurulusunda siber gii-
venlikle ilgili olarak gdrevleri bulunmamakla birlikte, 2014 yilinda AFAD tara-
findan hazirlanan “2014-2023 Kritik Altyapilarin Korunmasi Yol Haritas1 Bel-
gesi’nin yayimlanmasiyla ulusal kritik altyapilarin korunmasinda koordine edici
kurulus olarak AFAD’1n gorevlendirildigi goriilmektedir. S6z konusu belgede kri-
tik altyapilara kars1 tehdit olusturan insan kaynakli unsurlar arasinda siber saldiri-
larin terorizm faaliyeti olarak ve kasitli bir bigimde gerceklestirildigi (Sekil 1) tes-
pitine yer verilmekte, boylelikle bu alandaki koruma faaliyetlerinde de AFAD’1n
koordine edici kurulug olarak gorevlendirildigi anlagilmaktadir.”

Sekil 1: 2014-2023 Kritik Altyapilarin Korunmasi Yol Haritasi Belgesi:
Kritik Altyapilara insan Kaynakh Tehditler (AFAD, 2014)

Bilgi Savas

Sug Eylemleri ve
Kot Niyetli
Diavramsg
Kasith

ngriedhﬁélh?&ﬂﬁﬂ Uluslararasy

Eritik Altyapmlara Terdrist Eylemler Siber
Inzan Kaynakh
Tehditler

Kzza Olayt Yeral (Yurtici)

Baskive
Kasitsiz Maripilasyon

Teknolojik
Tehlike

77 5809  Sayili  Elektronik  Haberlesme — Kanunu,  https://www.mevzuat.gov.tr/
mevzuat?MevzuatNo=5809&MevzuatTur=1&MevzuatTertip=5 Erisim Tarihi:
05.05.2021.

78  AFAD Hakkinda, https://www.afad.gov.tr/afad-hakkinda, Erisim Tarihi 20.05.2021.

79 2014-2023 Kritik Altyapilarin Korunmasi Yol Haritasi Belgesi, https://afyonluoglu.org/
PublicWebFiles/Reports-TR-SG/2014-2023-AFAD-Kritik%20Altyap%C4%B11arin%20
Korunmasi%20Yol%20Haritasi.pdf, Erigsim Tarihi: 22.05.2021.
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3.4. Cumhurbaskanhg: Dijital Doniisiim Ofisi

2017 yilinda yapilan referandum sonucunda Tiirkiye’de Cumhurbaskanligi
Hiiklimet Sistemi adinda yeni bir hiikiimet sistemine ge¢ilmis ve bu dogrultuda
10 Temmuz 2018 tarihli ve 30474 sayili Resmi Gazete’de, yiiriitmenin bas1 olan
Cumhurbagkanliginin teskilatlanmasi, 1 sayili Cumhurbaskanligi Kararnamesi
vasitastyla diizenlenmistir. 1 sayili Kararnameyle kurulan Dijital Doniisiim Ofi-
si’ne yine bu Kararnameyle; kamunun dijital doniisiimiine dnciiliik etmek, e-Dev-
let hizmetlerinin sunumunda aracilik etmek, yerli ve milli teknolojilerin kamuda
kullanimini temin etmek gibi gorevler verilmistir. Bu gérevlerinin yani sira “bilgi
giivenligi ve siber giivenligi artirict projeler gergeklestirmek” gorevi de verilen
Ofis’in bu baglamda Siber Giivenlik Daire Bagkanlig1 adinda bir hizmet birimi de
bulunmaktadir.®

3.5. Ulastirma ve Altyap: Bakanhgi

Daha 6nce de ifade edildigi iizere TUBITAK, 2012 yilma degin Tiirkiye’nin
ulusal siber giivenlik politikalarinda basi ¢eken kurum iken, Bakanlar Kurulu ta-
rafindan verilen Haziran 2012 tarihli “Ulusal Siber Giivenlik Calismalarinin Yii-
riitiilmesi, Yonetilmesi ve Koordinasyonuna Iliskin Karar” geregince gorevlerini
miilga Ulastirma, Denizcilik ve Haberlesme Bakanligi’na birakmustir.®! Kararda,
Bakanliga siber giivenlik konusunda;

e Ulusal stratejileri belirleme,

*  Eylem planlarin1 hazirlama,

e Kurumlar arasi uyumu saglama ve koordinasyonu temin etme,

e Aym Kararla kurulan Siber Giivenlik Kurulunun sekretarya hizmetlerini

yurltme,

*  Gerektiginde uluslararasi kuruluglarla is birligine gitme,

e Toplumsal farkindalig1 artirmaya yonelik egitim faaliyetlerini yiiriitme,

e Siber saldirilara karsgi milli savunma mekanizmalarini gelistirme

gibi birgok dnemli gorev verilmistir.** Gergekten de bu tarihten itibaren siber

80 1 Sayili Cumhurbaskanhgi Teskilati Hakkinda Cumhurbaskanligi Kararnamesi, https:/
www.mevzuat.gov.tr/mevzuat?MevzuatNo=1&MevzuatTur=19&MevzuatTertip=35,
Erisim Tarihi: 23.05.2021.

81  Afyonluoglu, “Siber Giivenlik...”, s. 391.

82  UlusalSiber Giivenlik Calismalarinn Yiiriitiilmesi, Yonetilmesive Koordinasyonuna Iligkin

Bakanlar Kurulu Karari, https://www.resmigazete.gov.tr/eskiler/2012/10/20121020-18.
htm, Erisim Tarihi: 23.05.2021.
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giivenlikle alakali nemli politika ¢alismalari, bakanlik diizeyinde Ulastirma, De-
nizcilik ve Haberlesme Bakanlig1 tarafindan yerine getirilmigtir. Bakanliga 5098
sayil1 Elektronik Haberlesme Kanunu’nda 2016 yilinda yapilan degisiklikle de
siber gilivenlik konusunda ek gorevler verilmistir. 2018 yilinda 1 sayili Cumhur-
baskanligi Kararnamesiyle Cumhurbagkanligi Hiikiimet Sisteminin geregi olarak
Cumbhurbagkanligina baglanan ve teskilat yapilanmasi degistirilen Ulastirma, De-
nizcilik ve Haberlesme Bakanligi, Ulastirma ve Altyapt Bakanligt ismini almis-
tir. Tlk olarak 2013-2014 Ulusal Giivenlik Stratejisi ve Eylem Plani’nda imzasi
bulunan Bakanlik, bu tarihten sonraki tim eylem plan1 ve stratejilerde basrolii
oynamaktadir. Son olarak Bakanlik yukarida da deginildigi lizere, 29 Aralik 2020
tarihinde 2020-2023 Ulusal Giivenlik Stratejisi ve Eylem Plani’n1 yayimlamuistir.

SONUC

Siber alan ya da siber uzay, giinlimiizde korunmasi gerekli besinci alan olarak
nitelendirilmekte, bdylelikle siber giivenlik de bireylerden devlet ve uluslararasi
orgiitlere kadar tiim gercek ve tiizel kisilerin glivenliklerinde g6z ardi edilmeyecek
kadar 6nemli bir yer tutmaktadir. Zira siber saldirilar, giiniimiizde ekonomik saik
ile gerceklestirilebilecegi gibi dogrudan ya da dolayli olarak kisilerin yasamlarini
ve sosyal yasantilarini da hedef alabilmektedir. Dolayisiyla saldirmin hedefinde
hangi yap1 olursa olsun, saldirinin sonucundan genis kitleler etkilenebilmekte,
devletlerin hizmet mekanizmalari sarsilabilmekte ve belki de en dnemlisi gergek
veya tlizel kisilerin varliklari, saldirinin maddi veya manevi etkisiyle son bulabil-
mektedir. Tiim bu nedenlerden otiirii siber alanin, giiniimiizde, bir savas meydani
haline geldigini ve basta devletler olmak iizere -ger¢ek yahut tiizel- toplumu olus-
turan biitiin yapilarin siber giivenlik hatlarin1 tahkim etmelerinin zorunluluk arz
ettigini sOylemek yanlis olmayacaktir.

Ag teknolojilerinin sivil hayata tesir ettigi ilk giinlerden bu yana Tiirkiye siber
giivenlikte bir hayli yol kat etmis, 6nemli politik ve hukuki ¢aligmalarla hem dev-
let mekanizmasinin hem de toplumunun siber giivenligini saglamay1 amaclamis-
tir. Uluslararas: Telekomiinikasyon Birliginin 2018 yili siber giivenlik verilerine
gore; Tiirkiye, Avrupa iilkeleri arasinda 11. sirada, diinya genelinde ise 175 iilke
arasinda 20. sirada olup azimsanmayacak derecede 6nemli bir seviyededir.®* An-
cak son yillarda {ilkenin ulusal giivenligi agisindan gergeklestirdigi yerli ve milli
teknolojik hamleler, Tiirkiye’nin siber giivenlik alaninda da daha fazlasini yapa-
bilecegini gostermektedir.

Siber alanda giivenligin saglanmasi i¢in dncelikle zafiyet alanlarinin farklt
farkli degerlendirilerek ele alinmasi gerekmektedir. Zafiyetlerin tespitinde kamu

83  Afyonluoglu, “Siber Giivenlik...”, s. 401.
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otoritesi; bu alanda faaliyet gosteren dzel igletmeler, tiniversiteler ve sivil toplum
kuruluglar gibi paydaslarla birlikte ¢alismali, yine bu kuruluslarla birlikte, isti-
sare kiltiirtinii isleterek, koordineli bir sekilde siber giivenligin saglanmasi i¢in
politika ¢aligmalarini yiiriitmesinin gerekliligi agiktir. Ayrica bu ¢aligmalarin da
stireklilik arz etmesi gerekmektedir.3

Tiirkiye’nin, son zamanlarda askeri kabiliyetlerini gelistirmek amaciyla yapti-
&1 modernizasyon c¢alismalarinda devlet destekli 6zel sirketlerin ortaya koydugu
performans Tiirkiye’yi bir anlamda ¢ag atlatmistir. En son Polonya Savunma Ba-
kanligindan yapilan agiklamaya gore; Polonya Devleti, Tiirkiye’den Bayraktar
adli sirketin gelistirmis oldugu 24 adet Silahli Insansiz Hava Araci (SIHA) itha-
latin1 gerceklestirecektir. Boylece Tiirkiye ilk defa bir NATO iiyesi Devlete yerli
ve milli insansiz hava araglarindan ihrag edecektir.’® Bu 6rnekten hareketle Tiir-
kiye’de siber giivenlik teknolojileri alaninda da 6zel sirketler, 6zellikle de Tiirki-
ye’nin savunma sanayi kuruluslari arasinda basi geken ASELSAN, HAVELSAN,
TUSAS, ROKETSAN ve Bayraktar gibi sirketleri desteklemesi yerinde olacaktir.
Tirkiye’ nin gittikce bilyiiyen siber giivenlik pazarindan ekonomik giicliyle 6l¢iilii
olarak paymi almasi1 gerekmektedir. Tiirkiye’deki 6zel sirketler de devlet tarafin-
dan tesvik ddenekleriyle desteklenmeli, bu konuda gerekli yasal diizenlemeler
yapilmali, halihazirdaki siber giivenlik 6nlemlerinin yerlilestirilmesine yogunla-
silmalidir. Boylece tabanda 6zel girisimler, orta diizlemde devlet destekli savun-
ma sirketleri nihayet tavanda kamu kurumlarinin oldugu bir bilgi ve teknoloji
aktarim piramidi modelinin gelistirilmesinin Tiirkiye’nin bu alandaki ihtiyag¢larim
karsilayacag: diisiiniilmektedir.

Siber gilivenligin saglanmasinda bir bagka dikkat edilmesi gereken husus; si-
ber saldirilarin ¢cok yonlii olmasi nedeniyle, saldir1 tekniklerinin, siber gilivenlik
konusunda gorevli kuruluslar tarafindan uygulamali olarak 6grenilmesi ve tat-
bik edilmesidir. Siber giivenlik konusunda Tiirkiye; Amerika Birlesik Devletleri,
Rusya Federasyonu, Cin Halk Cumhuriyeti, Israil ve hatta komsusu olan iran’m
aksine genel olarak strateji ¢alismalarini savunma tizerine temellendirmektedir.®
Ancak aligilagelen klasik savaslardan edindigimiz tecriibelerle savaslarda yalniz-
ca savunma stratejileriyle basari kazanmanin bir hayli gii¢ oldugunu rahatlikla
soylemek miimkiindiir. Siraladigimiz bu devletler, siber giivenlikte bugiin diinya
iilkeleri arasinda 6n siralarda yer almalarini, siber saldir1 ve siber istihbarat konu-
larinda da uzmanlagmalariyla elde etmislerdir. Tiirk Silahli Kuvvetlerinin; “yurt-

84 ak.,s. 401.

85  AB iiyesi Polonya, Tiirkiye'den silahli insansiz hava araci satin alacak, https://www.
aa.com.tr/tr/dunya/ab-uyesi-polonya-turkiye-den-silahli-insansiz-hava-araci-satin-
alacak/2250932, Erigim Tarihi: 24.05.2021.

86 Daricili, “Tiirkiye’nin Siber ...”, s. 14.
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ta sulh cihanda sulh” gayesi ve “etkin, caydirici, saygin” mottosunu bir arada
diistiniildiigiinde Tiirkiye, siber alanda da bariscil ama ayni1 zamanda caydirict
olmay1 hedeflemelidir. Halihazirda Cumhurbaskanligi Savunma Sanayi Bagkan-
lig1 tarafindan yiiriitiilen TSK Siber Savunma Merkezi (SISAMER) projesi bu
yonde 6nemli bir gelismedir. Ayrica kamu idarelerinin savunma sanayi sirketleri
iriinlerinden de maksimum verimle faydalanmalari saglanmalidir.

Tiirkiye’de giiniimiize kadar gergeklestirilen bir¢ok hukuki c¢alisma olmakla
birlikte siber giivenlik stratejileri ve eylem planlarinda da defaten giindeme geti-
rildigi iizere, hukuki altyapi yetersizligi nedeniyle hem kamu kurum ve kurulus-
larinin hem de 6zel isletmelerin siber giivenlik alaninda yapacagi ¢alismalarda
Onlerine bir hayli engel ¢ikmaktadir. Bu nedenle siber giivenlikle alakali olarak
mevzuatin giiglendirilmesi ve siirekli olarak giincellenmesi, Tiirkiye’de yukarida
siraladigimiz Onerilerin gerceklestirilmesi ve halihazirdaki politika ¢alismalarin-
da da yiiksek verim elde edebilmesi i¢in elzemdir. Tiirkiye’de siber giivenlikle
ilgili hukuki diizenlemelerin basta Elektronik Haberlesme Kanunu olmak iizere
tiirli kanunlarin igerisinde parga parca yer aldig1 gozlemlenmektedir. Bu kapsam-
da Tiirkiye’nin siber gilivenlik konusuna miinhasir bir kanuna ihtiyact bulunmak-
tadir. Siber gilivenlikle ilgili genel kanunun yiiriirliige girmesinden hemen sonra
iilkenin kritik altyapilarina da biitiinlesik bir bakis agisiyla bakilmaktan vazge-
¢ilmeli, her kritik altyap1 sektoriiniin siber tehditlere kars1 korunmasinin usul ve
esaslarimi diizenleyen farkli hukuki diizenlemelerle hem devlet biinyesinde yer
alan hem de 6zel kuruluslarin i¢inde bulundugu dagimiklik giderilmelidir.
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